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1 EINFUHRUNG

Mochte ein Unternehmen Social Media fir sich nutzen, ist es bei fast allen Plattformanbie-
tern Ublich, dass zunéachst die jeweiligen Nutzungsbedingungen bestatigt werden muissen.
Diese Bedingungen sollen den rechtlichen Rahmen der Nutzung festlegen. Durch die Besta-
tigung der Nutzungsbedingungen kommt eine Vertragsbeziehung zwischen Pattformbetrei-
ber und -nutzer zustande.

Die am haufigsten genutzten Plattformen stammen von Anbietern mit Sitz im Ausland. Dies
fuhrt zu der grundlegenden Frage, welches Recht auf die Vertragsbeziehung zwischen An-
bieter und Nutzer anzuwenden ist. Bei grenziberschreitenden vertraglichen Schuldverhalt-
nissen ist das anwendbare Recht nach der kollisionsrechtlichen Rom | — Verordnung der EU
(ROM-I-VO)* zu bestimmen. Nach Art. 3 ROM-I-VO gilt grundsatzlich freie Rechtswahl. Das
heil3t eine vertragliche Vereinbarung, welches Recht Anwendung finden soll, ist fur die Par-
teien bindend. Aus diesem Grund enthalten die Allgemeinen Geschéftsbedingungen (AGB)
von Plattformanbietern eine Rechtswahlklausel, die festlegt, welches Recht gilt.

Im Falle eines Vertrags mit Verbrauchern ist die Rechtswabhlfreiheit aus Verbraucherschutz-
grunden durch Art. 6 Abs. 2 S. 2 ROM-I-VO eingeschréankt. Da Firmen jedoch nicht als Ver-
braucher, sondern als Unternehmer nach Art. 6 Abs. 1 ROM-I-VO einzuordnen sind, liegt
keine Einschrankung der Rechtswahlfreiheit vor. Lediglich sogenannte Eingriffsnormen nach
Art. 9 Abs. 1 ROM-I-VO sind gegeniber Vereinbarungen der Parteien vorrangig anzuwen-
den. Eingriffsnormen sind zwingende Vorschriften. Der Staat sieht deren Einhaltung fur die
Wahrung seines o6ffentlichen Interesses als so entscheidend an, dass diese Vorschriften,
ungeachtet der getroffenen Rechtswahl, auf alle in den Anwendungsbereich fallenden Sach-
verhalte anzuwenden sind. Eine zwingende Eingriffsnorm ist bspw. § 1 Abs. 5 Bundesdaten-
schutzgesetz (BDSG).?

Es ist also festzuhalten, dass Plattformbetreiber durch ihre Nutzungsbedingungen auslandi-
sches Recht gegeniber Unternehmern wirksam in den Vertrag einbinden kénnen.

Neben dem Vertragsverhaltnis zum Plattformbetreiber ist fir Unternehmen auch die Bezie-
hung zu Dritten von Relevanz. Das heil3t, ein Unternehmen tritt durch die Nutzung von sozia-
len Medien unter anderem mit Interessenten, Kunden, Wettbewerbern und Arbeitnehmern in
Kontakt. Dabei treten die haufigsten rechtlichen Problemfelder auf, weshalb diese im Fokus
der vorliegenden Arbeit stehen. Zunachst gilt es zu klaren, welches Recht anzuwenden ist.
Soziale Medien kénnen von Menschen in beziehungsweise aus verschiedenen Landern ge-
nutzt werden, wodurch eine Auslandsbertihrung gegeben ist. Somit bestimmt sich das anzu-
wendende Recht ebenfalls nach dem Kollisionsrecht.

Da zwischen den einzelnen Nutzern von Social Media-Plattform keine Vertragsbeziehungen
bestehen, handelt es sich bei aufkommenden Streitigkeiten um auf3ervertragliche Schuldver-
haltnisse. Welches Recht bei dieser Art von Schuldverhaltnissen Anwendung findet, be-
stimmt sich in der Regel nach den Vorschriften der ROM-11-V052.34

1 Verordnung (EG) Nr. 593/2008 des Europaischen Parlaments und des Rates vom 17. Juni 2008
Uber das auf vertragliche Schuldverhéltnisse anzuwendende Recht (Rom 1).
2Vgl. Schwartmann, R./Ohr, S. 2015, S. 13.
8 Verordnung (EG) Nr. 864/2007 des Europaischen Parlaments und des Rates vom 11. Juli 2007 Uber
das auf auRervertragliche Schuldverhaltnisse anzuwendende Recht (Rom II).
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Richten sich Handlungen an deutsche Kunden oder Mitbewerber, gilt grundsétzlich deut-
sches Recht.® Auch bei Verletzungshandlungen, wie zum Beispiel das unberechtigte Verof-
fentlichen von urheberrechtlich geschutzten Inhalten, die auf deutschem Gebiet vorgenom-
men werden, gilt deutsches Recht.® Aufgrund der Komplexitat des Kollisionsrechts tbersteigt
eine nahere Betrachtung der betreffenden Normen den Rahmen dieses Arbeitspapiers. Des-
halb wird von einer Betrachtung des Einsatzes im Ausland abgesehen und in diesem Ar-
beitspapier ausschliel3lich das deutsche Recht zu Grunde gelegt und entsprechend analy-
siert.

2 RECHTSRAHMEN

2.1 NUTZUNGSBEDINGUNGEN

Die Nutzung von Social Media-Plattformen geht also mit der Bestatigung von Nutzungsbe-
dingungen einher. Ohne eine Zustimmung der Bedingungen ist es nicht mdglich das Angebot
der Plattform zu nutzen. Haufig werden sie ungelesen akzeptiert, da die Nutzer zur Verwen-
dung des Dienstes keine Alternative sehen, als den Nutzungsbedingungen zuzustimmen.
Weiterer Grund ist die hohe Komplexitat und der groBe Umfang der Bedingungen.’ Die Nut-
zungsbedingungen gelten gemald § 305 Abs. 1 Burgerliches Gesetzbuch (BGB) als AGB, da
es sich um vorformulierte Vertragsbedingungen fiir eine Vielzahl von einseitig gestellten Ver-
tragen handelt. Inhalt der Bedingungen sind die Rechte und Pflichten der Nutzer sowie des
Plattformbetreibers. Dem Anbieter steht ein virtuelles Hausrecht zu, sodass er den Rahmen
vorgeben kann, in dem sich die Nutzer bewegen durfen.®

Haufig stellen die Plattformanbieter Verhaltensregeln auf, die ebenfalls Bestandteil der Ver-
tragsbeziehung sind. Diese Regeln schreiben bspw. den Umgang der Nutzer untereinander
vor. Eine Missachtung der Vorschrift des Anbieters kann dazu fiihren, dass der Nutzerac-
count gesperrt oder geloscht wird.®° Da ein solcher Sachverhalt einen groRen Imageschaden
verursachen kann, ist es ratsam die Bedingungen der Plattformen zu kennen. Allerdings sind
die Regelungen in ihrer Gesamtheit sehr umfangreich, weshalb in dieser Arbeit nur an gege-
bener Stelle eine Beleuchtung der relevanten Bedingungen stattfindet.

2.2 MARKEN- UND NAMENSRECHTE

2.2.1 Prasenzname

Schon beim Anlegen des Accounts, vor Beginn der eigentlichen Social Media-Nutzung, gibt
es Rechtliches zu beachten. Jede Prasenz in sozialen Medien bendtigt einen Account-
Namen, unter welchem das Unternehmen auftritt. Grundsatzlich lasst sich festhalten, dass
Account-Namen der zeitlichen Rangfolge nach vergeben werden. Derjenige, der als erstes
eine Bezeichnung bei dem Plattformanbieter fur sich beansprucht, hat das Recht den Namen
zu verwenden. Oft kann jeder Name auf der entsprechenden Plattform nur einmal verwendet
werden. Aus diesem Grund ist ein sogenanntes Account-Grabbing zu beobachten. Dabei

4Vgl. Harting, N. 2014, Rn. 2269.
5Vgl. Schirmbacher, M. 2017, S. 107f.
6 \Vgl. Harting, N. 2014, Rn. 2332.
7Vgl. DIVSI — Deutsches Institut fur Vertrauen und Sicherheit im Internet (Hrsg.) 2015.
8 Vgl. Maume, P. MMR 2007, 620.
9Vgl. Schwartmann, R./Ohr, S. 2015, S. 18.
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werden fremde Namen oder Marken registriert, um diese anschlieRend an Unternehmen zu
verkaufen, die ein Interesse an dem Account-Namen haben.

Jedoch gibt es gesetzliche Regelungen, die das Prinzip ,first come, first served® durchbre-
chen. Hat namlich ein Dritter ein ,besseres Recht* an dem Namen aus Marken- oder Na-
mensrechten, kann dieser gegen den unrechtméfiligen Verwender unter bestimmten Voraus-
setzungen vorgehen. Die Grundséatze entsprechen dabei grof3tenteils denen des Domain-
Grabbings.'° Darunter wird das missbrauchliche Reservieren eines Marken- oder Firmenna-
mens, mit anschlieBender Geldforderung fur eine Domain-Rulckibertragung, verstanden.

Bei der Nutzung eines Unternehmensnamens als Account-Name handelt es sich um Unter-
nehmenskennzeichen, welches nach § 5 Abs. 2, 8 15 Markengesetz (MarkenG) geschiitzt
ist. Wird ein Unternehmenskennzeichen unbefugt im geschéaftlichen Verkehr benutzt und
liegt eine Verwechslungsgefahr vor, kann sich ein Anspruch auf Unterlassung oder Scha-
densersatz ergeben. Der Begriff geschéftlicher Verkehr ist weit auszulegen und erfasst jede
Tatigkeit, die ,der Forderung eines eigenen oder fremden Geschaftszwecks dient“!?. Liegt
eine gezielte Behinderungsabsicht in der Anmeldung des Profilnamens, so kdnnen sich
ebenfalls wettbewerbsrechtliche Anspriiche ergeben. Wurde der Account-Name jedoch nicht
im geschaftlichen Verkehr verwendet, zum Beispiel im Falle einer Fanseite, scheiden An-
spriche aus dem MarkenG sowie aus dem UWG aus. Eingreifen kann aber das zum Mar-
kenrecht subsididre Namensrecht nach § 12 BGB, welches einen verschuldensunabhangi-
gen Beseitigungs- beziehungsweise Unterlassungsanspruch zur Folge hat. § 12 BGB st
einschlagig, wenn das Interesse des Marken- beziehungsweise Unternehmenskennzeichen-
inhabers dadurch verletzt wird, dass ein anderer unbefugt den gleichen Namen gebraucht.
Ein unbefugter Gebrauch kann schon vorliegen, wenn durch die Verwendung desselben
Namens eine Zuordnungsverwirrung entstehen kann. Dieser Fall wird als Namensanmalf3ung
bezeichnet.'?

Neben den rechtlichen Anforderungen an einen Prasenznamen gibt es auch Vorgaben in
Form von Nutzungsbedingungen der Plattformbetreiber, die beachtet werden missen. Bspw.
sehen Facebook, XING oder LinkedIn die Verwendung echter Namen anstatt von Pseudo-
nymen vor.

2.2.2 Fremde Marken und Hashtags

Markenrechte sind auch im Verlauf der Nutzung von Social Media zu beachten. Nach § 1
MarkenG sind Marken, geschéftliche Bezeichnungen und geographische Herkunftsangaben
geschitzt. Unter die geschéftlichen Bezeichnungen fallen Unternehmenskennzeichen und
Werktitel.

Grundsatzlich darf nur der Markeninhaber seine Marken oder sonstigen Kennzeichen im
geschéftlichen Verkehr nutzen. Eine Nutzung durch einen Dritten ist immer dann ein Rechts-
verstol3, wenn dies ohne Zustimmung des Markeninhabers geschieht und eine markenmafi-
ge Benutzung vorliegt.'* Nach Definition des EuGH liegt eine markenméaRige Benutzung vor,
wenn das Zeichen im Rahmen der eigenen kommerziellen Kommunikation Verwendung fin-
det. Eine markenmafige Nutzung geht ebenfalls mit einem Imagetransfer einher, der vom
rechtmafRigen Markeninhaber nicht gewollt ist.}* Ein Imagetransfer bedeutet, dass durch die
Benutzung der Marke von ihrem Ansehen und Ruf profitiert wird, um diese positiven Eigen-

10vgl. Schwenke, T. 2014, S. 33.

11 BGH, Urteil vom 30.04.2008 — Aktenzeichen | ZR 73/05, GRUR 2008, 702, 703.

12'vgl. Bdeiwi, S. SRI-Tagungsband 2011, 139, 144.

13 vgl. BGH, Urteil vom 25.01.2007 — Aktenzeichen | ZR 22/04.

14 Vgl. Mdller U. in Spindler G./Schuster F. (Hrsg.) 2015, MarkenG § 14, Rn. 75.
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schaften auf das eigene Unternehmen zu tbertragen. Somit liegt eine Ausnutzung der Wert-
schatzung oder der Unterscheidungskraft vor, wodurch es zu einer ,Schwachung der Kenn-
zeichnungskraft der bekannten &lteren Marke und damit [zu] eine[r] Beeintrachtigung ihrer
Werbefunktion“*®> kommen kann.

Davon zu unterscheiden ist die blo3e Markennennung. Dies ist erlaubt, wenn dabei die Mar-
ke nicht mit den eigenen Produkten, Dienstleistungen oder dem Unternehmen in Verbindung
gebracht wird, sondern nur der Benennung fremder Leistungen dient. Dadurch bleibt die so-
genannte Herkunftsfunktion eines Kennzeichens bewahrt und es liegt kein Rechtsverstol3
vor. Jedoch fuhrt die Unterscheidung zwischen markenmafiger Nutzung und Markennen-
nung in der Praxis immer wieder zu juristischen Problemen, da es hierbei oft zu Abgren-
zungsschwierigkeiten kommt.®

Eine in diesem Themenkomplex zu Schwierigkeiten filhrende Handlung soll im Folgenden
dargestellt werden. Auf sozialen Medien, vor allem bei Twitter, sind Hashtags ein Ubliches
Mittel um Aufmerksamkeit zu erhalten. Hashtag ist ein Begriff, dem das Raute-Zeichen (#-
Zeichen) vorangestellt wird. Dieses macht Schlisselwdrter kenntlich, unter denen ein Beitrag
auffindbar ist, wenn im Suchfeld der Plattform genau dieser Begriff beziehungsweise Hash-
tag eingegeben wird.!” Somit ist es fir Unternehmen verlockend, fremde Marken mit hoher
Bekanntheit in ihren Beitrdgen als Hashtag zu nutzen, um dadurch eine gréRere Sichtbarkeit
zu generieren. Werden dabei jedoch Markenrechte Dritter verletzt, kdnnen kostspielige Ab-
mahnungen oder Klagen die Folge sein.

Ein Beispiel stellt die Hashtag-Nutzung der Marke RIO2016 dar, tUber die das International
Olympic Committee (IOC) die Markenrechte verfiigt. Um die offiziellen Sponsoren zu schit-
zen, hat das IOC Hashtags mit ,#Ri02016“ fur Unternehmen, die keine Sponsoren sind, ver-
boten. Die Rechtmafigkeit richtet sich hierbei wieder danach, ob das fremde Kennzeichen
markenmalfiig genutzt wird oder ob es sich lediglich um einen redaktionellen Beitrag handelt,
der nicht in Verbindung mit den eigenen Leistungen steht. Ein Beispiel mit zwei verschiede-
nen Beitragen, gepostet mit gleichem Hashtag aber verschiedenem Inhalt, macht den recht-
lichen Unterschied deutlich. Der erste Beitrag, ,Schnappchen zur Erdffnung #Rio2016°, be-
zieht sich auf die eigene Leistung und ist damit rechtswidrig. ,Wir hoffen auf ein friedliches
Miteinander in #Rio2016“ ist hingegen eine nicht-kommerzielle Aussage und deshalb er-
laubt.*®

Auch Namen bertihmter Personlichkeiten kénnen durch einen Hashtag Aufmerksamkeit auf
die eigene Firma lenken. Jedoch sind Namen berihmter Personen durch das Namensrecht
geschitzt. Demnach bendtigt es einer Einwilligung, wenn bekannte Namen fur Marketing-
zwecke verwendet werden sollen.

15 BGH, Urteil vom 14.04.2011 - Aktenzeichen | ZR 33/10.
16 Immer wieder gibt es Gerichtsentscheidungen, die sich mit der Frage beschéftigen, wann eine
rechtsverletzende Benutzung bei Nennung einer fremden Marke auf der eigenen Webseite vorliegt.
Hierzu zum Beispiel BGH Urteil vom 8.2.2007 — Aktenzeichen | ZR 77/04, BGH Urteil vom 04.02.2010
— Aktenzeichen | ZR 51/08.
17vgl. Bundesverband Digitale Wirtschaft (BVDW) e.V. (Hrsg.) 2016, S. 74.
18 \vgl. Solmecke, C. 2016.
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2.3 URHEBERRECHT

2.3.1 Allgemeines

Das Urheberrecht spielt in sozialen Medien eine zentrale Rolle. Um auf Social Media prasent
zu sein, wird von Unternehmen gepostet’®, geteilt?® oder verlinkt. Die Beitrage kénnen dabei
aus Texten, Bildern, Fotos, Videos und Musik bestehen. Entweder handelt es sich um eigens
erstellte Inhalte oder um die von Dritten. Bei all diesen Handlungen ist das Urheberrecht zu
beachten.

Das Urheberrecht ist im Urheberrechtsgesetz (UrhG) geregelt. Der Schutzgegenstand dieses
Gesetzes sind Werke gemaR § 2 UrhG, welche vor unerlaubten Verwendungen Dritter ge-
schitzt werden sollen. Inhalte auf sozialen Medien stellen in der Regel Werke dar. Zum Bei-
spiel gelten Textbeitrage als Sprachwerke, Fotos als Lichtbildwerke, Bilder als Werke der
Bildenden Kinste und Videos als Filmwerke. Damit diese Werke aber auch unter dem
Schutz des UrhG stehen, muss das Werk zusatzlich eine personliche geistige Schépfung
sein. Das bedeutet, dass das Werk einen gewissen Grad an Individualitdt und Kreativitat
aufweisen muss. Ist diese sogenannte Schopfungshohe erreicht, ist ein Werk schutzfahig.?
Fotos erreichen in der Regel die notwendige Schépfungshdhe. Bei Sprachwerken muss je-
doch eine individuelle Betrachtung erfolgen. Kurze Tweets sind nicht geschuitzt, wenn keine
besondere Individualitat gegeben ist. Bei langeren Texten hingegen ist es wahrscheinlicher,
dass es sich um personliche geistige Schépfungen handelt und diese geschutzt sind.

Grundsatzlich darf nur der Urheber, welcher das Werk erstellt hat, darliber entscheiden, was
mit dem Werk geschieht. Inm steht das ausschlie3liche Recht zur Verwertung des Werks zu.
Die Verwertungshandlungen sind in § 15 UrhG aufgefiihrt. So darf zum Beispiel nur der Ur-
heber das Werk vervielfaltigen oder verbreiten. Das fuhrt dazu, dass fremde Werke nur mit
Zustimmung des Urhebers beziehungsweise des Rechteinhabers verwendet werden drfen.
Die Zustimmung muss sich konkret auf die Verwertungshandlung beziehen.

Ein Verstol3 gegen das Urheberrecht hat nach § 97 UrhG zur Folge, dass der Urheber An-
spruch auf Beseitigung der Beeintrachtigung, Unterlassung bei Erstbegehungs- und Wieder-
holungsgefahr und Schadensersatz bei Vorsatz oder Fahrlassigkeit hat. Vor einem gerichtli-
chen Verfahren ist die Abmahnung nach 8§ 97 a UrhG ein gangiges Mittel, um Anspriiche
gegen einen Verletzer durchzusetzen. Der Urheber oder Rechteinhaber fordert den ver-
meintlichen Verletzter dabei auf, den Streit durch Abgabe einer mit angemessener Vertrags-
strafe bewehrten Unterlassungsverpflichtung beizulegen.

2.3.2 Posten

Ein fremdes Werk ohne Erlaubnis zu posten beziehungsweise zu tweeten stellt eine Verlet-
zungshandlung dar. Denn beim Posten wird das Werk nach § 19 a UrhG der Offentlichkeit
zuganglich gemacht und durch das Hochladen auf die Plattform nach § 16 UrhG vervielfal-
tigt. Viele Unternehmen werten ihre Posts durch Fotos oder Bilder aus Stockarchiven auf.
Stockarchive bestehen aus urheberrechtlich geschiitzten Werken. Erwirbt ein Unternehmen
visuelle Inhalte von einem Stockarchiv-Anbieter, unterliegen diese Inhalte Lizenzbedingun-
gen. Diese regeln, auf welche Art und Weise die Fotos oder Bilder genutzt werden durfen.
Wird das Werk jedoch Uber den in den Lizenzbedingungen gestatteten Umfang hinaus ein-

19 Posten oder tweeten bedeutet, einen Beitrag auf Social Media Plattformen hochzuladen.

20 Beim teilen oder retweeten werden bereits bestehende Beitrage anderer Nutzer oder anderer Inhal-
te im Internet wiedergegeben, sodass diese auf der eigenen Présenz sichtbar sind.

21 vgl. Schwartmann, R./Ohr, S. 2015, S. 24.
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gesetzt, liegt eine Urheberrechtsverletzung vor. Deshalb ist es wichtig, genau zu wissen,
welche Nutzungsrechte in den Lizenzbedingungen eingerdumt werden. Denn unter Umstan-
den kann der Einsatz der Werke firr einen Social Media-Auftritt ausgeschlossen sein. Auch
Vorgaben zur Urhebernennung sind zu beachten. Die Anerkennung der Urheberschaft nach
§ 13 UrhG ist ein Urheberpersonlichkeitsrecht. Ein Verstol3 hiergegen stellt ebenso eine Ur-
heberrechtsverletzung dar.

2.3.3 Teilen

Neben dem Posten ist das Teilen beziehungsweise Retweeten aus sozialen Plattformen be-
sonders beliebt. Urheberrechtlich findet dabei eine 6ffentliche Zugénglichmachung nach § 19
a UrhG statt. Handelt es sich bei dem urspringlichen Post beziehungsweise Tweet um ein
geschitztes Werk, muss eine Einwilligung des Urhebers in die Nutzungshandlung des Drit-
ten vorliegen. Fordert der Urheber die Nutzer sozialer Medien zum Beispiel mit dem Vermerk
.please retweet” ausdriicklich dazu auf, seinen Beitrag zu teilen, erteilt er damit eine Einwilli-
gung. AuBert der Urheber sich nicht ausdriicklich, ist fraglich, ob sich aus der Nutzung von
sozialen Netzwerken eine konkludente Einwilligung ergibt.

Soziale Netzwerke sind auf das virale Weiterleiten von fremden Content ausgelegt. Dadurch,
dass ein Nutzer geschitzte Inhalte ohne technische Schutzmaflinahmen auf die Plattformen
ladt, stimmt er der Verbreitung zu.?? Teilen-Funktionen beziehungsweise Share-Button, die
es ermdglichen, Inhalte von Webseiten auf Social Media-Plattformen zu teilen, gelten eben-
falls als Einwilligung zur Nutzung nach § 19 a UrhG.%

2.3.4 Verlinken

Auch beim Verlinken von fremden im Internet frei zuganglichen Werken muss das Urheber-
recht bedacht werden. Das blof3e Verlinken einer Webseite mit urheberrechtlich geschitzten
Inhalten, welche vom Berechtigten offentlich zuganglich gemacht wurden, stellt keine Nut-
zungshandlung dar. ,Ein Link ist lediglich eine elektronische Verknlpfung der den Link ent-
haltenden Datei mit einer anderen in das Internet eingestellten Datei.“?* Erfolgt die Verknp-
fung auf eine Unterseite, handelt es sich um einen Deep-Link. Auch hier liegt keine Nut-
zungshandlung vor, da lediglich der Zugang vereinfacht wird. Wenn der Berechtigte jedoch
SchutzmalBnahmen getatigt hat, die eine direkte Verknlpfung zu einer Unterseite verhindern
sollen, ist das Setzen eines Links durch eine Umgehung der Maflinahme verboten. In diesem
Fall wird von einer ¢ffentlichen Zugéanglichmachung nach § 19 a UrhG ausgegangen.?®

Eine Urheberrechtsverletzung kann sich schlieRlich noch durch einen Link oder den Share-
Button ergeben, wenn dabei sogenannte Thumbnails angezeigt werden. Thumbnails sind
Vorschaubilder in MiniaturgroRe. Zeigen diese urheberrechtlich geschitzte Werke an, so
unterliegen sie ebenfalls dem Urheberrecht. Der Bundesgerichtshof (BGH) hat sich bereits
mit dem Thema Thumbnails bei Internetsuchmaschinen auseinandergesetzt und die Nutzung
nach 8§ 19 a UrhG flr rechtmaRig erklart. Demnach liegt eine schliissige Einwilligung des
Urhebers vor, wenn dieser eine Abbildung ins Netz einstellt, ohne diese durch mdgliche
technische Vorkehrungen gegen das Anzeigen durch Suchmaschinen zu schitzen (Vor-
schaubilder-I-Entscheidung).?®

Auf der Plattform Facebook gingen aufgrund von Vorschaubildern ebenfalls mehrere Ab-
mahnungen ein. Gerichtlich entschieden wurde jedoch bisher keiner der Félle. Fraglich ist

22 \/gl. Reinemann, S./Remmertz, F., ZUM 2012, 216, 224.
23 \Vgl. Solmecke, C. in Hoeren, T./Sieber, U./Holznagel, B. (Hrsg.) 2017, Teil 21.1, Rn. 28.
24 BGH MMR 2003, 719, 722.
25 Vgl. BGH MMR 2011, 47, 48.
26 \/gl. BGH, Urteil vom 29.4.2010 — Aktenzeichen | ZR 69/08, MMR 2010, 475.
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deshalb, ob die BGH-Internetsuchmaschinen-Entscheidung analog auf soziale Medien an-
wendbar ist. Die Ansichten gehen hier auseinander. Die Befurworter sehen in einer soge-
nannten OpenGraph-Funktion eine &hnliche Moglichkeit sich gegen das Anzeigen von Vor-
schaubildern auf sozialen Medien zu schiitzen, wie es bei Suchmaschinen der Fall ist. Damit
wirde ebenfalls eine schlussige Einwilligung vorliegen, wenn die genannte Vorkehrung nicht
getroffen wurde.?” Solmecke ist hingegen der Meinung, ,dass das Urheberrecht bei Fortfiih-
rung dieses Rechtsgedankens langfristig zu einer Art ,Opt-out-System“ flihren kdnnte, da
Urheber verstarkt gehalten waren, eigenstandig und aktiv gegen (gesetzlich verbotene) Ein-
griffe in sein AusschlieRlichkeitsrecht vorzugehen. Eine solche Entwicklung ware mit dem
geltenden Urheberrechtssystem nicht zu vereinbaren.?®¢ Aus diesem Grund empfiehlt Solme-
cke, auf Vorschaubilder zu verzichten.?

Im Fall der bereits erwahnten Share-Funktion sehen einige Plattformen, wie Facebook, vor,
den geteilten Beitrag immer mit einem automatischen Vorschaubild erscheinen zu lassen.
Hier hat der Nutzer also keine Moglichkeit die Bilder zu entfernen. Grundséatzlich erteilt der
Seitenbetreiber durch die Share-Funktion die Einwilligung zum Teilen und somit auch das
Einverstandnis fur damit verbundene Nutzungshandlungen.

2015 wurde jedoch eine Facebook-Nutzerin fir das Teilen eines Artikels von der Webseite
Bild.de abgemahnt. In diesem Fall wurde ein Foto eines Fotografen in der Vorschau ange-
zeigt, welcher sich daran stérte, dass sein Name dort nicht genannt wurde. Der Fotograf als
Urheber hatte Bild.de Nutzungsrechte an dem Foto eingeraumt. Durch das Teilen im sozia-
len Netzwerk, mit Wiedergabe seines Werkes ohne Nennung des Namens, sah er die erteil-
ten Nutzungsrechte jedoch Uberschritten.®° Der Fall wurde auRergerichtlich entschieden,
weshalb es zu diesen Fallkonstellationen ebenfalls keine Urteile gibt. Ulbricht halt es fur
wahrscheinlich, dass die Vorschaubilder-lI-Rechtsprechung® auch auf soziale Medien Uber-
tragen werden kann. Demnach kann sich ein Dritter (der Fotograf), der einem Webseitenbe-
treiber (Bild.de) Nutzungsrechte zum Veréffentlichen eines Werks im Internet einraumt, nicht
gegen Ubliche Nutzungshandlungen (Sharing einer Facebook- Nutzerin) im Netz wehren.%?

Solmecke hingegen sieht im Share-Button eine erteilte Lizenz an den Social Media-Nutzer.
Beinhalten die Gbertragenen Nutzungsrechte des Urhebers an den Webseitenbetreiber keine
Rechte zum Weiterteilen auf sozialen Netzwerken, ist Solmecke der Ansicht, dass der Web-
seitenbetreiber Regressanspriichen der abgemahnten Nutzer ausgesetzt ist. Der Fotograf
hatte demnach Ansprliche gegen den entsprechenden Nutzer, welcher dann wiederrum Re-
gress an Bild.de nehmen kdnnte. Somit seien die Betreiber von Webseiten in der Pflicht, ihre
Lizenzen zu prifen und auszuweiten, wenn sie einen Share-Button verwenden.3

2.3.5 Framing

Eine weitere Form von Handlungen auf Social Media, neben dem Posten, Teilen und Verlin-
ken, ist das Einbetten (engl. embedding) von (Hyper-)Links auf dem eigenen Profil. Dieses
Vorgehen wird als Framing bezeichnet. Die Framing-Technik ermdglicht es, fremde Inhalte
unmittelbar auf der eigenen Seite erscheinen zu lassen. Der Inhalt bleibt dabei auf dem
fremden Server und wird von dort, zum Beispiel im Falle eines Videos, abgespielt, ist aber in

27'Vgl. Diercks, N. 2013; Ulbricht, C. 2016, S. 169.
28 Solmecke, C. in Hoeren, T./Sieber, U./Holznagel, B. (Hrsg.) 2017, Teil 21.1, Rn. 30.
29 \Vgl. Solmecke, C. 2013.
30 vgl. Ulbricht, C. 2016, S. 168.
31 Vgl. BGH, Urteil vom 19.10.2011 — Aktenzeichen | ZR 140/10.
32 \Vgl. Ulbricht, C. 2016, S. 168 f.
33 \Vgl. Solmecke, C. 2015b.
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die eigene Seite als Rahmen eingebunden. Folglich wird keine Vervielfaltigung des Werks im
Sinne des § 16 UrhG vorgenommen.

Ob beim Framing eine 6ffentliche Zuganglichmachung nach § 19 a UrhG vorliegt, hatte der
Europaische Gerichtshof (EuGH) im Zuge eines Vorabentscheidungsverfahrens auf Vorlage
des BGH zu entscheiden.®* Laut EuGH stellt das Einbetten keine 6ffentliche Wiedergabe dar,
,wenn die Wiedergabe des betreffenden Werkes weder fur ein neues Publikum noch nach
einem anderen technischen Verfahren erfolgt.“*® Danach ist es also erlaubt, ein jedem zu-
gangliches Werk, welches bspw. Uber YouTube veréffentlicht wurde, rechtmaflig in die eige-
ne Seite einzubetten.

Der BGH hat die Entscheidung des EuGH derart ausgelegt, dass das Einbetten nicht in je-
dem Fall zulassig sei. Nur wenn die erstmalige Veroffentlichung des Inhaltes im Netz mit der
Einwilligung des Urhebers beziehungsweise Rechteinhabers erfolgte, ist das Framing kein
Fall des § 19 a UrhG und deshalb zulassig. Dem BGH zu Folge muss somit derjenige, der
ein Inhalt einbettet, zunachst die RechtmaRigkeit der vorherigen Veroffentlichung prufen.3®

Das Urheberrecht ist bei der Social Media-Nutzung nach den aufgeftihrten Darstellungen
nicht immer eindeutig. In manchen Bereichen gibt es noch keine richterliche Rechtsprechung
und die Meinungen in der Literatur sind ebenfalls gespalten.

2.4 RECHT AM EIGENEN BILD

Mochte ein Unternehmen Bilder, Fotos oder Videos, auf denen Personen zu sehen sind,
vertffentlichen, hat es das sogenannte Recht am eigenen Bild zu beachten. Dieses ist eine
besondere Auspragung des allgemeinen Personlichkeitsrechts und steht jedem Menschen
zu. Es lasst sich aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG ableiten. Das
Recht am eigenen Bild ist einfachgesetzlich in den 88 22-24 des ,Gesetz betreffend das
Urheberrecht an Werken der bildenden Kiinste und der Photographie®, kurz Kunsturheber-
gesetz (KUG), geregelt. Die nachfolgenden Ausfiihrungen betrachten ausschlieflich die ein-
fachgesetzlichen Vorschriften.

Der 8§ 22 KUG verbietet grundsatzlich die Veroffentlichung eines Bildnisses, ohne die Einwil-
ligung des Abgebildeten. Ein Bildnis liegt immer dann vor, wenn die abgebildete Person er-
kennbar ist. Dabei genligt es auch, wenn nur der Bekanntenkreis die Person identifizieren
kann, zum Beispiel aufgrund von Statur, Frisur oder markantem Schmuck.3’

Die 88 23, 24 KUG stellen Ausnahmen von dem genannten Grundsatz dar und erlauben eine
Veroffentlichung auch ohne Einwilligung, wenn die geforderten Voraussetzungen vorliegen.
Im Folgenden werden die Ausnahmen in Kirze dargestellt.

§ 23 Abs. 1 Nr. 1 KUG als erste Ausnahme, greift bei Bildnissen aus dem Bereich der Zeit-
geschichte. Unter Zeitgeschichte sind alle Ereignisse zu verstehen, die von der Offentlichkeit
beachtet werden und an denen ein 6ffentliches Interesse besteht. Die Ereignisse kdnnen aus
verschiedenen Bereichen wie bspw. Politik, Gesellschaft, Wirtschaft oder Kultur stammen.
Personen die im Rahmen von zeitgeschichtlichen Ereignissen abgebildet werden, kdnnen
sich somit nicht auf ihr Recht am eigenen Bild berufen. Es sei denn, dass der Eingriff in das

34 Vgl. BGH MMR 2013, 596.

35 Solmecke, C. in Hoeren, T./Sieber, U./Holznagel, B. (Hrsg.) 2017, Teil 21.1, Rn. 31.

36 Vgl. BGH MMR 2016, 190, 193.

87Vgl. Fricke, M. in Wandtke, A.-A./Bullinger W. (Hrsg.) 2014, KUG § 22, Rn. 5-7.
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Personlichkeitsrecht héher wiegt wie das Informationsinteresse der Offentlichkeit.*® Dies gilt
es im Einzelfall abzuwagen. Beriihmte Personlichkeiten, wie Staatsoberh&upter oder Sport-
ler, die selbst zur Zeitgeschichte gehodren, durfen auch ohne Bezug zu einem o6ffentlichen
Ereignis abgebildet werden. Ausgeschlossen sind jedoch Handlungen innerhalb des Privat-
lebens, an welchen die Offentlichkeit kein berechtigtes Interesse hat. Auch ist das wirtschaft-
liche Ausnltzen von Bildnissen berihmter Personlichkeiten verboten. Die Abbildung darf
bspw. nicht ohne Einwilligung mit Werbebotschaften versehen werden.*®

Bei Bildern, auf denen die Person nur als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeit erscheint, ist nach § 23 Abs. 1 Nr. 2 KUG ebenfalls keine Einwilligung erforderlich.
In diesem Fall steht die Ortlichkeit im Vordergrund. Die Person wird als Beiwerk bezeichnet,
wenn der Charakter des Bildes auch ohne die abgebildete Person derselbe bleibt. Jedoch ist
die Privatsphére der Person zu beachten. Ist die Person zum Beispiel unbekleidet am Strand
zu sehen, muss diese der Veroffentlichung zustimmen.*°

Eine weitere Ausnahme enthalt § 23 Abs. 1 Nr. 3 KUG fir Bilder von Versammlungen, Auf-
ztigen und ahnlichen Vorgangen, an denen dargestellte Personen teilgenommen haben. Im
Vordergrund mussen dabei das Geschehen und die Abbildung der Menschenansammlung
stehen. Versammlungen, Aufziige und &ahnliche Vorgdnge umfassen Ansammlungen von
Menschen, welche den kollektiven Willen haben, etwas gemeinsam zu tun.** Das ist zum
Beispiel bei Demonstrationen, Konzerten, Sportveranstaltungen oder grof3eren Tagungen
der Fall. Bei zufalligen Zusammenkinften gréRerer Menschengruppen, wie bspw. in der U-
Bahn, fehlt es dagegen an einem kollektiven Willen, sodass eine Abbildung der Einwilligung
bedarf. 42

Zudem muss es sich um eine Versammlung handeln, die fiir die Offentlichkeit zuganglich ist.
Private Ansammlungen von Menschen, wie bspw. Hochzeiten oder Beerdigungen, fallen in
der Regel nicht unter die Ausnahme. Zur 6ffentlichen Zuganglichkeit ist also die Moglichkeit
zur Teilnahme ohne Einladung oder besondere Erlaubnis notwendig.*® Dartiber hinaus muss
der Vorgang der Versammlung im Vordergrund stehen. Das heif3t, das Geschehen als Gan-
zes soll auf dem Bild festgehalten werden. Eine Hervorhebung einzelner Personen ist in der
Regel nicht vom Ausnahmetatbestand des § 23 Abs. 1 Nr. 3 KUG gedeckt.**

Die aufgezeigten Ausschliisse des 8 23 Abs. 1 KUG greifen jedoch nur, wenn gemaf § 23
Abs. 2 KUG durch eine Verbreitung kein berechtigtes Interesse des Abgebildeten verletzt
wird. Eine Verletzung kann zum Beispiel vorliegen, wenn das Bild in die Intimsphéare ein-
greift.

Greift keine der aufgefuhrten Ausnahmen, ist eine Veroffentlichung nur unter Einwilligung
des Abgebildeten mdglich. Eine Einwilligung ist in § 181 S. 1 BGB als vorherige Zustimmung
definiert. Es sind keine besonderen Formerfordernisse zu beachten. Demnach kann die Ein-
willigung ausdruicklich oder stillschweigend erfolgen.#® Eine stillschweigende Einwilligung
liegt vor, wenn der Betroffene sich so verhélt, dass ein objektiver Erklarungsempfanger eine
Einwilligung darin erkennen kann. Aul3erdem muss dem Betroffenen Zweck, Art und Umfang

38 Vgl. Fricke, M. in Wandtke, A.-A./Bullinger W. (Hrsg.) 2014, KUG § 23, Rn. 6.
39 Vgl. Schwenke, T. 2014, S. 121 f.
40 Vgl. Schwenke, T. 2014, S. 123.
41Vgl. OLG Miinchen NJW 1988, 915, 916.
42 Vgl. Fricke, M. in Wandtke, A.-A./Bullinger W. (Hrsg.) 2014, KUG § 23, Rn. 25.
43 Vgl. Schwenke, T. 2014, S. 124.
44 Vgl. Herrmann, M. in Gersdorf, H./Paal B. (Hrsg.) 2016, KunstUrhG § 23, Rn. 22.
45 Vgl. BGH GRUR 2005, 74, 75.
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der Veroffentlichung bekannt sein.** Wer sich zum Beispiel fur ein Fernsehinterview bereit-
stellt, willigt stillschweigend auch in eine Ausstrahlung ein.*’ Eine stillschweigende Einwilli-
gung birgt jedoch immer Risiken, da es keinen konkreten Beweis einer Zustimmung gibt und
jeder Sachverhalt einer Einzelbetrachtung unterliegt.

Anderes ergibt sich bei Einwilligungen im Rahmen eines Arbeitsverhaltnisses. Das Bundes-
arbeitsgericht (BAG) hélt es fur erforderlich, dass die Einwilligung eines Arbeitnehmers zur
Veroffentlichung eines Bildnisses immer schriftlich zu erfolgen hat.*®

Wird gegen das Recht am eigenen Bild verstol3en, kann der Abgebildete Anspriiche gegen
den Verwender geltend machen. Insbesondere konnen das Beseitigungs-, Unterlassungs-,
Schadensersatz- und Geldentschadigungsanspriiche sein.

Wird eine auf Privatgel&nde stattfindende Veranstaltung fotografiert, ist des Weiteren an das
sogenannte Hausrecht des Veranstalters zu denken. Dieser hat das Recht zu bestimmen, ob
sein Eigentum fotografiert werden darf. Bei einer kommerziellen Nutzung von Abbildungen
des fremden Eigentums benoétigt es in der Regel die Einwilligung des Veranstalters.*®

2.5 AURERUNGSRECHT

Soziale Medien sind Kommunikationsplattformen, auf denen sich die Menschen frei auf3ern
konnen. Die Meinungsfreiheit ist ein Grundrecht nach Art. 5 Abs. 1 S. 1 GG und ermdglicht
jedem Biirger die AuRerung und Verbreitung seiner Meinung. Jedoch unterliegt der Inhalt
einer AuBerung rechtlichen Grenzen. GemaR Art. 5 Abs. 2 GG wird die Meinungsfreiheit
durch allgemeine Gesetze, den gesetzlichen Bestimmungen zum Schutze der Jugend und
dem Recht der personlichen Ehre beschréankt.

Fur die Beurteilung der Zulassigkeit einer AuRerung muss zwischen Tatsachenbehauptung
und MeinungsauBerung unterschieden werden. Tatsachenbehauptungen stellen AuRerun-
gen dar, die ,einer Uberpriifung auf ihren Wahrheitsgehalt zuganglich“>° sind. Hingegen gel-
ten Aussagen als Meinungen im Sinne des Grundgesetzes, wenn sie Elemente ,der Stel-
lungnahme, des Dafiirhaltens, des Meinens im Rahmen einer geistigen Auseinanderset-
zung“*t aufweisen. Im Gegensatz zu einer Tatsachenbehauptung sind Meinungen nicht be-
weisbar und subjektiv. Daraus folgt, dass MeinungsaulRerungen weitreichender vom Grund-
recht der Meinungsfreiheit geschitzt sind als Tatsachenbehauptungen. Eine Rechtswidrig-
keit liegt nur dann vor, wenn die AuRerung eine Beleidigung oder eine Schmahung darstellt.

Um eine Beleidigung kann es sich handeln, wenn die Ehre einer Person verletzt wird. Ob
eine Rechtswidrigkeit vorliegt, wird anhand einer Abwéagung zwischen dem Grundsatz der
Meinungsfreiheit und dem Schutz des Ehr- und Persdnlichkeitsrechts festgestellt. Hat eine
Aussage die Herabsetzung einer Person oder eines Unternehmens mittels unsachlicher Kri-
tik zum Ziel, liegt eine Schméhung vor. Die Rechtswidrigkeit einer Meinung bestimmt sich
durch eine einzelfallbezogene Abwéagung.

Eine Tatsachenbehauptung unterliegt engeren rechtlichen Grenzen als eine Meinungséul3e-
rung. Eine Unzulassigkeit ist immer bei der AuRerung oder Verbreitung unwahrer Tatsachen

46 OLG Minchen ZUM 2009, 429.
47\/gl. Fricke, M. in Wandtke, A.-A./Bullinger W. (Hrsg.) 2014, KUG § 22, Rn. 15.
48 Vgl. BAG, Urteil vom 11.12.2014 — Aktenzeichen 8 AZR 1010/13.
49Vgl. Schwenke, T. 2014, S. 135.
50 BVerfG, NJW 1994, 1779.
51 BVerfG, NJW 1983, 1415, 1416.
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gegeben. Wirken sich diese negativ auf Dritte aus, liegt bei Personen eine Verletzung des
allgemeinen Personlichkeitsrechts und bei Unternehmen eine Verletzung des Rechts am
eingerichteten und ausgetbten Gewerbebetriebs vor.®? Das AuRern von wahren Tatsachen
kann ebenfalls zu einer Rechtsverletzung fiihren, wenn diese ehrverletzend sind und daran
kein offentliches Interesse besteht. Das ist zum Beispiel der Fall, wenn (geheime) Tatsachen
aus dem Privatleben im unternehmerischen Kontext geauf3ert werden, obwohl diese keine
Relevanz fir die Tatigkeit des Unternehmens haben.%3

Ist eine AuRerung aufgrund des VerstoRBens gegen das (Unternehmens-) Personlichkeits-
recht unzulassig, kénnen Beseitigungsanspriiche, beziehungsweise bei Wiederholungsge-
fahr, Unterlassungsanspriiche geltend gemacht werden (88 823 Abs. 1, 1004 Abs. 1 BGB
analog i. V. m. Art. 2 Abs. 1, Art. 1 Abs. 1 GG). Des Weiteren kbnnen bei sehr wesentlichen
Eingriffen in das Personlichkeitsrecht Schadensersatzanspriuche nach § 823 ff. BGB beste-
hen.> Anspriiche aus Schutzgesetzen im Sinne des § 823 Abs. 2 BGB sind ebenfalls in Be-
tracht zu ziehen. Ein Beispiel fur ein Schutzgesetz ist die strafrechtliche Norm der Beleidi-
gung nach § 185 Strafgesetzbuch (StGB).*®

Bei AuRerungen eines Unternehmens im geschéftlichen Verkehr ist auRerdem das Wettbe-
werbsrecht einzuhalten. Bspw. sind Aussagen Uber Wettbewerber und deren Produkte durch
das UWG reglementiert. Eine Behandlung des Wettbewerbsrechts folgt im nachsten Ab-
schnitt.

2.6 WETTBEWERBSRECHT

2.6.1 Allgemeines

Unternehmen betreiben Prasenzen auf Social Media-Plattformen, um ihre Waren und Dienst-
leistungen zu prasentieren. Dabei tritt das Unternehmen mit potenziellen Kunden in Kontakt
und versucht durch Werbung und Marketingmal3nahmen das Image und Interesse zu stei-
gern. Beim sogenannten Social Media-Marketing sind viele einschlagige Regelungen des
UWG zu beachten. Darliber hinaus kénnen die Nutzungsbedingungen der Plattformen Vor-
schriften fur Marketingaktivitaten beinhalten. In diesem Abschnitt soll zun&chst ein grober
Uberblick tber das 2015 novellierte Wettbewerbsrecht (UWG) gegeben werden.

Das UWG dient gemaR3 8§ 1 UWG dem Schutz der Mitbewerber, der Verbraucher sowie der
sonstigen Marktteilnehmer vor unlauteren geschaftlichen Handlungen. Auch das Interesse
der Allgemeinheit an einem unverfalschten Wettbewerb ist darin geschitzt. Das UWG ist
somit sehr weitreichend und regelt viele Falle geschaftlicher Handlungen. Der Begriff ge-
schaftliche Handlung wird in § 2 Abs. 1 Nr. 1 UWG definiert. Es handelt sich dabei um jedes
Verhalten einer Person zugunsten eines Unternehmens und zur Forderung dessen Absat-
zes.

Der 8 3 UWG ist die zentrale Norm und stellt in 8 3 Abs. 1 UWG fest, dass unlautere ge-
schéftliche Handlungen unzuldssig sind. Die Begrifflichkeit Unlauterkeit wird durch die 88
3a—6 UWG konkretisiert. Darin beschreibt das Gesetz verschiedene Fallgruppen, wie bspw.
vergleichende Werbung und aggressive oder irrefihrende Handlungen, welche nach dem
UWG unzulassig sind. Des Weiteren ist § 3 Abs. 1 UWG eine Verweisnorm auf die Rechts-

52 vgl. Ulbricht, C. 20186, S. 22.

53 \Vgl. Schwenke, T. 2014, S. 286 f.

54 Vgl. Schwartmann, R./Ohr, S. 2015, S. 46.
5 Vgl. Ulbricht, C. 2016, S. 23.
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folgen der 88 8-10 UWG. § 3 Abs. 3 UWG in Verbindung mit den Tatbestéanden der soge-
nannten schwarzen Liste (Anhang zu 8 3 Abs. 3 UWG) regeln Handlungen gegentiber Ver-
brauchern, die stets unzuléssig sind. Auf3erdem sind 8 3 Abs. 1 und 2 UWG Generalklau-
seln, die als Auffangnorm die Feststellung einer Unzulassigkeit auch ohne speziellen Tatbe-
stand ermaoglichen.

Der 8§ 7 UWG regelt unabhangig von der Zentralnorm des § 3 UWG unzumutbare Belasti-
gungen, welche ebenfalls zu den Rechtsfolgen der 88 8-10 UWG flihren. Die Rechtsfolgen
kbnnen Beseitigungs- und Unterlassungsanspriiche, sowie Gewinnabschopfungs- oder
Schadensersatzanspriiche sein.*®

Im Folgenden sollen einzelne Handlungen herausgegriffen werden, die unter den Rege-
lungsbereich des Wetthewerbsrechts fallen und fur Social Media nutzende Unternehmen von
Bedeutung sind.

2.6.2 Gewinnspiele

Gewinnspiele sind von genehmigungspflichtigen Glucksspielen abzugrenzen. Ein Glicks-
spiel hat die Teilnahme mit entgeltlichem Einsatz zur Voraussetzung, der verloren werden
kann. Unter einem Gewinnspiel ist hingegen lediglich die Aufforderung zur Teilnahme an
einem Spiel zu sehen, bei dem der Gewinner durch ein Zufallselement ermittelt wird.%’

Die gesetzlichen Regelungen zu Gewinnspielen haben im Jahr 2010 eine Lockerung erfah-
ren. Seit diesem Zeitpunkt ist die Koppelung von Gewinnen an den Erwerb von Waren und
Dienstleistungen grundsatzlich erlaubt.>® Dennoch gibt es bei der Durchfiihrung von Gewinn-
spielen rechtliche Anforderungen, die zu beachten sind.

Um kein Wettbewerbsversto3 wegen Irrefihrung nach 88 5 oder 5a UWG zu begehen, ist es
fir Unternehmen wichtig, ihre Gewinnspiele transparent zu gestalten. Das bedeutet, die Teil-
nehmer missen im Vorfeld die Mdglichkeit haben, sich umfassend Uber die Bedingungen der
Teilnahme zu erkundigen, damit sie eine informierte Entscheidung treffen kénnen.

Auch das TMG legt eine Regelung im § 6 Abs. 1 Nr. 4 fir Online-Gewinnspiele fest. Diese
Norm schreibt vor, Teilnahmebedingungen leicht zuganglich zu halten sowie diese klar und
unzweideutig anzugeben. Folglich sind Teilnahmebedingungen ein entscheidender Faktor fur
eine rechtskonforme Ausgestaltung von Gewinnspielen.

Fur klare und eindeutige Teilnahmebedingungen ist die Bereitstellung mindestens folgender
Informationen Voraussetzung: Veranstalter mit Firmenname und Anschrift; Teilnahmehand-
lung, das heil3t, was ein Nutzer tun muss, um teilnehmen zu kénnen; Teilnahmeberechti-
gung, zum Beispiel ob ein Mindestalter Voraussetzung zur Teilnahme ist; Angaben zum aus-
geschriebenen Gewinn; Zeitraum des Gewinnspiels; Art und Weise der Bestimmung; Be-
kanntgabe und Benachrichtigung des Gewinners; gegebenenfalls etwaige Kosten fir die
Ubermittlung des Gewinns; Datenschutzhinweise.>

Durch ein Gewinnspiel werden Teilnehmerdaten erhoben, weshalb das Datenschutzrecht
ebenfalls Beachtung finden muss.®® Das Unternehmen bendétigt in der Regel Name und E-
Mail- beziehungsweise Postadresse. Nach dem Grundsatz der Datensparsamkeit (8 3 a

56 Vgl. Ohly A. in Ohly A./Sosnitza O. 2016, B. Kommentar, A. Entwicklung, Rechtsquellen und allge-
meine Grundlagen des Lauterkeitsrechts, Rn. 10.
57 Vgl. OLG Karlsruhe GRUR-RR 2008, 407, 408.
58 \Vgl. Schwenke, T. 2014, S. 341; Schirmbacher, M. 2017, S. 136.
59 Vgl. Schwenke, T. 2014, S. 343 f.; Schirmbacher, M. 2017, S. 139.
60 Genaueres zum Datenschutz unter Kapitel 3.10.
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BDSG), durfen diese Daten nur zum Zweck der Durchfiihrung und Abwicklung des Gewinn-
spiels verwendet werden. Es ist somit nicht erlaubt, die Daten anderweitig, bspw. fir Werbe-
zwecke, zu nutzen. Mdchte ein Unternehmen dies tun, bendtigt es einer separaten, aus-
drticklichen und informierten Einwilligung des Nutzers.5! Ebenso ist es aus Datenschutzgriin-
den nicht erlaubt den Namen des Gewinners ohne dessen Einwilligung zu veroffentlichen.5?

Die Anforderung der leichten Zuganglichkeit kann durch eine Verlinkung der Teilnahmebe-
dingungen im Beitrag erflllt werden. Bei sehr kurz gehaltenen Bedingungen ist auch eine
Platzierung direkt im Beitrag moglich.

Des Weiteren muss der Werbecharakter eines Gewinnspiels deutlich zu erkennen sein. Ist
dies nicht aus den Umstanden ersichtlich, sollte der Werbecharakter explizit erwéhnt werden.
Im Rahmen einer Unternehmensprasenz, die ihren Zweck in der Bewerbung des Unterneh-
mens und der Produkte hat, ist der Werbecharakter in der Regel offensichtlich.53

Neben den gesetzlichen Vorschriften sind auch die Vorgaben der Plattformen zu beachten.
Diese haben haufig ebenfalls Anforderungen an die Durchfiihrung von Gewinnspielen.

2.6.3 Direktmarketing

Das gezielte elektronische Verschicken von Nachrichten mit werblichem Inhalt, ohne vorhe-
rige ausdruckliche Einwilligung des Adressaten, ist ein Fall von unzumutbarer Belastigung
nach § 7 Abs. 1, Abs. 2 Nr. 3 UWG. Werbung im Sinne des UWG ist ,jede AuRerung im Ge-
schaftsverkehr mit dem Ziel, den Absatz von Waren oder die Erbringung von Dienstleistun-
gen zu fordern“®*. Das elektronische Versenden von Werbung ist vor allem in Form von
Spam-E-Mails bekannt. Doch auch soziale Medien bieten heutzutage die Moglichkeit werbli-
che Inhalte bspw. per Direktnachricht zu versenden.

Damit § 7 Abs. 2 Nr. 3 UWG anwendbar ist, muss die Werbung unter Verwendung einer au-
tomatischen Anrufmaschine, eines Faxgerates oder elektronischer Post Uibermittelt werden.
Nach Art. 2 S. 2 lit. h) der Richtlinie 2002/58/EG (Datenschutzrichtlinie fir elektronische
Kommunikation) ist elektronische Post ,jede Uber ein 6ffentliches Kommunikationsnetz ver-
schickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerét des Empfan-
gers gespeichert werden kann, bis sie von diesem abgerufen wird.“ Dieser Definition zufolge
fallen Privatnachrichten sozialer Medien unter den Begriff elektronische Post. Demnach darf
nach § 7 Abs. 2 Nr. 3 UWG Werbung nur nach vorheriger Einwilligung versendet werden.®

Die einzelnen Plattformen besitzen unterschiedliche Funktionen. Neben den Privatnachrich-
ten gibt es weitere Methoden, um Nutzer direkt anzusprechen, die ebenfalls als unzulassig
anzusehen sind. Twitter bietet die Moglichkeit offentliche Beitrage an einen anderen Nutzer
per @-Zeichen zu adressieren. Auf Facebook kénnen Botschaften direkt oder durch Markie-
rungen eines anderen Nutzers auf dessen Chronik platziert werden.

Fur solche Handlungen bendétigt es einer ausdriicklichen Einwilligung. Die Tatsache, dass
ein Unternehmen den Betroffenen als Kontakt, Fan oder Follower hat, begriindet noch keine
konkrete Einwilligung. Fans oder Follower sind lediglich damit einverstanden, den allgemei-
nen Nachrichtenstrom des Unternehmens angezeigt zu bekommen. Die ausdrtickliche Ein-
willigung nach 8 7 UWG setzt eine sogenannte Opt-In-Erklarung voraus. Dabei wird der Er-

61 Ausfiihrliche Erlauterung zur Anforderung an die Einwilligung in: Schwenke, T. 2014, S. 345.
62 \Vgl. Solmecke, C. 2015a, S. 68.
63 \Vgl. Schirmbacher, M. 2017, S. 135 f.
64 Art. 2 lit. a Richtlinie 2006/114/EG des europaischen Parlaments und des Rates vom 12. Dezember
2006 Uber irrefiihrende und vergleichende Werbung.
65 Vgl. Ulbricht, C. 2016, S. 126.
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klarende aktiv und bekundet seine Zustimmung bspw. durch das Setzen eines Hakens in ein
bestimmtes K&stchen. Eine unzumutbare Bel&stigung ist nicht nur gegenuber Privatperso-
nen, sondern ebenso gegentiber Unternehmen maglich.5®

Die Plattformen Twitter und Facebook untersagen in ihren Bedingungen den privaten Ver-
sand von internen Nachrichten. Bei Businessnetzwerken wie XING, die den Zweck haben
Geschaftskontakte zu knupfen, ist es in bestimmten Fallen erlaubt andere Nutzer direkt an-
zuschreiben. Bei XING gibt es die Mdglichkeit Angaben unter der Rubrik ,ich suche® zu ma-
chen. Erfolgt auf Grundlage der dort getatigten Aussage, welche als Einwilligung zu sehen
ist, eine bezugnehmende Nachricht, so liegt keine unzumutbare Belastigung vor.®’

2.6.4 Nutzergemeinschaft und Bewertungen

Eine Unternehmensprédsenz mit vielen Fans, Followern oder guten Bewertungen wirkt sich
positiv auf das Image des Unternehmens aus. Diese Tatsache versuchen einige Firmen, als
Marketinginstrument zu nutzen, wodurch es schnell zu wettbewerbswidrigen Handlungen
kommen kann.

Grundsatzlich ist zunachst festzustellen, dass aus Wettbewerbssicht jede Art von Schleich-
werbung verboten ist. Gemal § 5a Abs. 6 UWG liegt eine unlautere Handlung vor, wenn der
kommerzielle Zweck einer geschaftlichen Handlung nicht kenntlich gemacht wird. Ein Unter-
nehmen darf bspw. Werbung nicht als redaktionellen Beitrag oder AuRerung einer neutralen
Privatperson tarnen. Schleichwerbung kann des Weiteren auch gegen das Trennungsgebot
des 8§ 6 TMG i. V. m. § 3a UWG und des § 58 RStV verstof3en. Aus den genannten Grunden
ist eine umfassende Kenntlichmachung werblicher Inhalte besonders wichtig.5®

Bewertungen in sozialen Medien bieten viel Raum flr RechtsverstoRe. Sollen vermehrt posi-
tive Meinungen und Bewertungen im Netz erscheinen, kann ein Unternehmen durch seine
Marketing- beziehungsweise PR-Abteilung oder durch eine Agentur gezielt gefalschte (Kun-
den-) Beitrage veroffentlichen. Dieses Verhalten fuhrt jedoch andere Nutzer in die Irre, da sie
glauben, es handele sich um echte Bewertungen von objektiven Personen.

Doch auch bei echten Kundenbewertungen kénnen WettbewerbsverstoRe vorliegen. Das ist
immer dann der Fall, wenn Kunden geldwerte Anreize fir die Abgabe einer Bewertung ver-
sprochen werden. Dabei handelt es sich um gekaufte Bewertungen, die ohne Kenntlichma-
chung irrefihrend sind.®® Auch beim Gewahren eines Rabatts als Gegenleistung fur eine
Bewertung liegt ein WettbewerbsverstoR gemalR § 5 Abs. 1 S. 1 und S. 2 Nr. 1 UWG vor.”
AuRern sich Mitarbeiter im Rahmen ihrer beruflichen Tétigkeit positiv iber ihr Unternehmen
oder dessen Produkte und ist nicht ersichtlich, dass es sich um einen Betriebsangehdrigen
handelt, kann ebenfalls eine unzuléassige Schleichwerbung vorliegen.”

Strittig ist, wie falsche Likes oder Follower zu beurteilen sind. Auf dem Markt finden sich viele
Anbieter, die Likes und Abonnenten an Unternehmen verkaufen. Ob es sich dabei um positi-
ve Empfehlungen fir das Unternehmen, wie bei einer Bewertung, handelt, ist strittig. In ei-
nem Urteil vom LG Hamburg wurde das Liken einer Facebook-Seite lediglich als eine unver-
bindliche Gefallensauf3erung qualifiziert. In diesem Urteil stellte das Gericht fest, dass die
VerknlUpfung eines Gewinnspiels mit der Teilnahmebedingung, den ,Gefallt mir‘-Button auf

66 \/gl. Solmecke, C. in Hoeren, T./Sieber, U./Holznagel, B. (Hrsg.) 2017, Teil 21.1, Rn. 54.
67 Vgl. Schwenke, T. 2014, S. 379.
68 \/gl. Solmecke, C. in Hoeren, T./Sieber, U./Holznagel, B. (Hrsg.) 2017, Teil 21.1, Rn. 57.
69 \gl. Schirmbacher, M. 2017, S. 149 ff.
70vgl. OLG Hamm, Urteil vom 23. 11. 2010 — Aktenzeichen 4 U 136/10.
71 Vgl. LG Hamburg, Beschluss vom 03.01.2012 — Aktenzeichen 312 O 715/11.
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der Seite des Werbenden zu betéatigen, nicht zu einer Irrefihrung fiilhre.”?Das LG Stuttgart
hatte ebenfalls zu entscheiden, wie Likes zu beurteilen sind. Im zu entscheidenden Fall ging
es darum, dass ein Unternehmen mit seinen zuvor kauflich erworbenen Likes geworben hat-
te. In dieser Handlung sah das LG Stuttgart ein Wettbewerbsverstol3 wegen Irrefihrung nach
§ 5 UWG.”

Auch wenn es sich um unterschiedliche Fallkonstellationen handelt, wird trotzdem deutlich,
dass die Gerichte sich Gber den Stellenwert eines Likes nicht einig sind.

2.7 DATENSCHUTZ

2.7.1 Allgemeines

In sozialen Medien geben die Nutzer unzahlige Daten von sich preis, die als personenbezo-
gene Daten vom Gesetzgeber geschitzt werden. Soziale Medien sind als Telemedium zu
qualifizieren. Deshalb haben die Vorschriften zum Datenschutz der 88 11 ff. TMG flr Social
Media-Anbieter eine zentrale Bedeutung. Neben dem TMG als vorrangige Spezialregelung
ist das BDSG als Grundlage des Datenschutzrechts zu beachten. Die deutschen Daten-
schutzgesetze basieren derzeit noch auf europaischen Datenschutzrichtlinien’.

Aufgrund von Unterschieden bei der Umsetzung der Richtlinie 95/46/EG in den einzelnen
Mitgliedsstaaten der Europaischen Union (EU) hat die EU 2016 die sogenannte Daten-
schutz-Grundverordnung (DSGVO)” erlassen. Diese l6st am 25.05.2018 die bestehende
Richtlinie ab und gilt unmittelbar fur alle Mitgliedsstaaten. Die DSGVO enthélt verschiedene
Offnungsklauseln, die eine selbststandige nationale Gestaltung einzelner Themengebiete
ermdglichen. Der deutsche Gesetzgeber hat deshalb mit dem ,Gesetz zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680“ unter anderem ein neues BDSG (BDSG-neu) erlassen. Dieses tritt gleichzeitig mit
Anwendungsbeginn der DSGVO im Mai 2018 in Kraft. Das neue BDSG stand bereits in der
Kritik, da es moglicherweise die Gestaltungsspielraume der DSGVO Uberschreitet. Ob es in
der aktuellen Fassung dem EU-Recht standhalt, bleibt abzuwarten.®

Eine weitere Anderung wird sich fir die datenschutzrechtlichen Regelungen im TMG erge-
ben. Aktuell sind diese Vorschriften Umsetzungen der Richtlinie 2002/58/EG (ePrivacy-
Richtlinie), welche jedoch durch eine ePrivacy-Verordnung ersetzt werden soll. Geplant ist
ein zeitgleiches Wirksamwerden der ePrivacy-Verordnung mit der DSGVO. Allerdings konnte
sich die EU bezlglich der Ausgestaltung noch nicht einigen. Da keine endglltig verabschie-

72 \Vgl. LG Hamburg, Urteil vom 10.01.2013 — Aktenzeichen 327 O 438/11.
73 Vgl. LG Stuttgart, Beschluss vom 06.08.2014 — Aktenzeichen 37 O 34/14 KfH.
74 Die EU-Richtlinien sind vor allem: Richtlinie 95/46/EG des Européischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (EU-Datenschutzrichtlinie); Richtlinie 2000/31/EG vom 8. Juni
2000 uber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des
elektronischen Geschéftsverkehrs, im Binnenmarkt (Richtlinie Uber den elektronischen Geschéaftsver-
kehr); Richtlinie 2002/58/EG vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphéare in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektroni-
sche Kommunikation beziehungsweise ePrivacy-Richtlinie) erganzt durch Richtlinie 2009/136/EG vom
25. November 2009 (Cookie-Richtlinie); Vgl. Splittgerber, A. in Splittgerber, A. (Hrsg.) 2014, S. 93.
5 Verordnung des Européischen Parlaments und des Rates zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG.
76 \Vgl. Krempl, S. 2017; Rath, M./Kuf3, C. 2017.
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dete Fassung vorliegt, bezieht diese Arbeit die ePrivacy-Verordnung nicht mit ein. Die Rege-
lungen des TMG bleiben bis zum Erlass der Verordnung bestehen.””

Die DSGVO ist fur Unternehmen von grofRer Relevanz, da Buf3gelder flir Datenschutzversto-
Re in Zukunft hoher ausfallen. In der folgenden Darstellung wird deshalb auf die bestehende
sowie auf die kunftige Rechtslage eingegangen. Zunachst erfolgt die Darstellung der wich-
tigsten Grundsétze des Datenschutzes, um im Anschluss relevante datenschutzrechtliche
Sachverhalte fur Social Media nutzende Unternehmen zu beleuchten.

2.7.2 Grundsatze des Datenschutzes
Zunachst ist anzumerken, dass die Grundséatze des aktuell bestehenden Datenschutzrechts
durch die neue DSGVO weitestgehend bestehen bleiben.

Datenschutzvorschriften kommen immer dann zur Anwendung, wenn es um personenbezo-
gene Daten geht. Demnach ist wichtig zu wissen, wann es sich um diese Art von Daten han-
delt. GemaR § 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben tber personli-
che oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren nattrlichen Person
(Betroffener). Die neue Definition des Art. 4 Nr. 1 DSGVO, mit dem zugrundeliegenden Er-
wagungsgrund 26, umfasst alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natlrliche Person beziehen. Wann eine Bestimmbarkeit beziehungsweise Identifi-
zierbarkeit einer Person vorliegt, ist nach dem BDSG sowie der DSGVO umstritten. Der Mei-
nungsstreit geht darum, ob der absolute oder der relative Personenbezug fiir die Bestimm-
barkeit maf3geblich ist. Ein absoluter Personenbezug meint, dass es fur eine Identifizierbar-
keit ausreicht, wenn ein Dritter die Mdglichkeit hat, ein Datum einer Person zuzuordnen. Es
ist also irrelevant, ob der Verantwortliche selbst die Mdoglichkeit besitzt, einen Personenbe-
zug herzustellen. Beim relativen Ansatz wird hingegen auf die verantwortliche Stelle abge-
stellt. Hierbei kommt es nur darauf an, ob die verantwortliche Stelle in der Lage ist, ohne
Mithilfe eines Dritten ein Datum einer Person zuzuordnen.”

In Diskussion stand bisher vor allem die Einordnung dynamischer Internetprotokoll-Adressen
(IP-Adressen). Diese Adressen werden jedem Rechner bei der Einwahl in das Internet zuge-
ordnet. Das ist notwendig, um aufgerufene Seiten Uber die Adresse zu empfangen. Dyna-
misch sind IP-Adressen, wenn den Internetnutzern in regelmaRigen Abstanden neue Adres-
sen zugewiesen werden. Nur der Internetzugangsprovider weil3, welchem Kunden er wann
welche IP-Adresse zugeordnet hat. Dadurch handelt es sich fur den Internetanbieter hierbei
um ein personenbezogenes Datum.

Fraglich ist jedoch, wie die Situation bei Webseitenanbietern zu betrachten ist, denen eine
Zuordnung der IP-Adressen ohne Zusatzwissen des Internetzugangsanbieters nicht moglich
ist.” Diese Frage hat auch schon den BGH und EuGH beschéftigt. Die Gerichtshofe haben
in ihrer Entscheidung einen Mittelweg gewahlt. Sie entschieden sich - kurz gegriffen — dyna-
mische IP-Adressen gemald des absoluten Ansatzes als Daten mit Personenbezug zu quali-
fizieren, da die theoretische Moglichkeit besteht, mit Hilfe des Internetzugangsanbieters ei-
nen Bezug zur jeweiligen Person herzustellen.®’ Jedoch gilt das Urteil nur unter der Pramis-
se, dass der Webseitenanbieter Uber rechtliche Mittel verfugt, ,die verninftigerweise einge-
setzt werden kénnen, um mit Hilfe Dritter [...] die betreffende Person anhand der gespeicher-

77'Vgl. Lurtz, H. ZD-Aktuell 2017, 05705.
78 \V/gl. Schantz, P. in Schantz P./Wolff H.-A. (Hrsg.) 2017, Rn. 277 ff.
79 Vgl. Kilgus, M. 2017.
80 \Vgl. BGH, Urteil vom 16.05.2017 — Aktenzeichen VI ZR 135/13, ZD 2017, 424, 425; EuGH, Urteil
vom 19.10.2016 — Aktenzeichen C-582/14, ZD 2017, 24.
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ten IP-Adressen bestimmen zu lassen“®. Demnach besteht generell die Moglichkeit, dass
IP-Adressen personenbezogene Daten darstellen und deshalb eine Speicherung bspw. ohne
Erlaubnisnorm nicht gestattet ist.

Die DSGVO schlagt dem Erwagungsgrund 26 zu Folge ebenfalls einen Mittelweg zwischen
absolutem und relativem Personenbezug ein. Demnach sind zur Identifizierbarkeit alle Mittel
zu berlcksichtigen, die vom Verantwortlichen nach allgemeinem Ermessen wahrscheinlich
zur Identifizierung der natirlichen Person genutzt werden. Dabei sind alle objektiven Fakto-
ren, wie bspw. die Kosten der Identifizierung und der erforderliche Zeitaufwand, einzubezie-
hen.??

Das Datenschutzrecht folgt dem Grundsatz des Verbots mit Erlaubnisvorbehalt. Das bedeu-
tet, personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen ist immer verboten,
es sei denn der Betroffene hat ausdrticklich eingewilligt oder es ist gesetzlich erlaubt (vgl. § 4
BDSG beziehungsweise Art. 6 Abs. 1 DSGVO). Nach welchen Grundsatzen eine wirksame
Einwilligung zu erfolgen hat, richtet sich nach § 4 a BDSG beziehungsweise Art. 4 Nr. 11,
Art. 6 Abs. 1 a, Art. 7, Art. 8 DSGVO. Die Anforderungen an die Einwilligung bleiben mit ei-
ner Ausnahme unverandert. Die DSGVO verlangt im Gegensatz zum BDSG die Schriftform
nicht ausdricklich. Des Weiteren bleiben die Grundprinzipien der Zweckbindung, Erforder-
lichkeit, Datenvermeidung und Datensparsamkeit erhalten.

2.7.3 Datenschutzerklarung

Anbieter eines Telemediums haben nach § 13 Abs. 1 TMG die Pflicht eine Datenschutzerkla-
rung fur den Nutzer bereitzuhalten, damit dieser sich tber Art, Umfang und Zweck der Erhe-
bung und Verwendung seiner Daten informieren kann. Da ein Unternehmen bei der tblichen
Nutzung von sozialen Netzwerken selbst keine Daten erhebt und die Unternehmensprasenz
lediglich in den Rahmen des Netzwerks einbindet, ist die Datenschutzerklarung der Plattform
ausreichend. Anders ist es bspw. bei Blogs zu bewerten. Diese stehen fir sich alleine und
bendtigen eine eigene Datenschutzerklarung.®

Erhebt ein Unternehmen in sozialen Netzwerken selbststandig personenbezogene Daten, ist
eine zusatzliche Datenschutzerklarung nétig. Das kann zum Beispiel der Fall sein, wenn eine
Erhebung von Daten wie E-Mail-Adressen im Rahmen eines Gewinnspiels oder einer
Newsletter-Anmeldung stattfindet.8 Die aktuellen Anforderungen, die sich aus § 13 Abs. 1
TMG ergeben, sind allgemein formuliert. Es ist gefordert, dass der Nutzer Informationen dar-
uber erhalt, welche Daten zu welchen Zwecken erhoben werden. Die DSGVO, welche als
Verordnung nationale Regelungen verdréngt, prazisiert und steigert zukunftig die Anforde-
rungen an eine wirksame Datenschutzerklarung.

Art. 13 DSGVO enthalt einen genauen Katalog von Informationspflichten, welcher Mindest-
anforderungen an die Aufklarung der Nutzer normiert. In diesem Katalog ist unter anderem
vorgeschrieben, dass der Nutzer Gber Kontaktdaten des Datenschutzbeauftragen, Rechts-
grundlage der Verarbeitung, Dauer der Speicherung beziehungsweise Kriterien fir die Fest-
legung der Dauer zu informieren ist.25 Art. 12 Abs. 1 DSGVO bestimmt, dass die Informatio-
nen in praziser, transparenter, verstandlicher und leicht zuganglicher Form mit klarer und
einfacher Sprache zu tGbermitteln sind. Somit liegt auch in der geforderten Form der Informa-
tionen eine Verschéarfung des bisherigen Datenschutzes.

81 BGH, Urteil vom 16.05.2017 — Aktenzeichen VI ZR 135/13, ZD 2017, 424, 425.
82 \V/gl. Schantz, P. in Schantz P./Wolff H.-A. (Hrsg.) 2017, Rn. 279.
83 Vgl. Schwenke, T. 2014, S. 68.
84 \Vgl. Schwenke, T. 2014, S. 395.
85 Ausfihrlich in: Schenck, S./Mueller-Stofen, T. GWR 2017, 171, 178.
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2.7.4 Social Media-Monitoring

Social Media-Monitoring ist eine Analysemethode, mit der Unternehmen soziale Medien
nach relevanten Informationen sowie Nutzerprofilen durchsuchen kénnen. Die permanente
Beobachtung des Netzes gibt einen Uberblick Gber firmenbezogene Meinungen, Kritiker,
aktuelle Themen usw. sowie die Produkte beziehungsweise Dienstleistungen oder Wettbe-
werber der eigenen Firma. Viele Unternehmen setzten Social Media-Monitoring ein, um von
der Menge an Daten aus den sozialen Medien zu profitieren.

Beim Social Media-Monitoring werden personenbezogene Daten von Nutzern erhoben und
verarbeitet. Das macht eine datenschutzrechtliche Ermachtigung notwendig. Eine Einwilli-
gung der Nutzer ist nicht gegeben, da diese von ihrer ,Beobachtung® nichts wissen. Somit
muss eine gesetzliche Erlaubnis greifen. Erhebt ein Unternehmen fir den eigenen Ge-
schaftszweck Daten, ist dies nach 8§ 28 Abs. 1 Nr. 3 BDSG zulassig, wenn die Daten allge-
mein zuganglich sind und kein schutzwirdiges Interesse des Betroffenen tberwiegt.

Daten gelten als allgemein zuganglich, wenn diese 6ffentlich in Social Media oder im Internet
zu finden sind. Bendtigt es zur Erhebung und Nutzung von Daten einer einfachen Registrie-
rung zum Beispiel bei Twitter, XING oder Facebook, ist von einer allgemeinen Zugénglichkeit
auszugehen. Besteht jedoch die Notwendigkeit von Freundschaften oder Gruppenzugeho-
rigkeiten, liegt keine allgemeine Zuganglichkeit mehr vor.8

Neben der allgemeinen Zuganglichkeit bedarf es als weitere Voraussetzung des § 28 Abs. 1
Nr. 3 BDSG einer Abwagung zwischen den Interessen des Unternehmens und des Betroffe-
nen. Ein Unternehmer hat ein berechtigtes Interesse sich zu informieren, was uber seine
Marke innerhalb o6ffentlicher Quellen kommuniziert wird. Allgemeine Trend- und Meinungs-
analysen sind in den meisten Fallen vom Informationsinteresse gedeckt, welchem auch kei-
ne Betroffenenrechte entgegenstehen. Kritisch ist ein gezieltes Monitoring einzelner Perso-
nen. Beim Erstellen ausfuhrlicher Profile kann das schutzwirdige Interesse des Betroffenen
Uberwiegen. Bei Arbeitnehmern als Betroffene ist die Wahrscheinlichkeit hoch, dass deren
Interessen Uberwiegen. Denn ein Arbeitnehmer ist dem Arbeitgeber untergeordnet und sollte
nicht (ber das Arbeitsverhaltnis hinaus in seiner Freizeit ausgeforscht werden.®’

Werden also im Rahmen des Social Media-Monitorings nur Daten aus offentlichen Quellen
erhoben und Uberwiegt kein schutzwirdiges Interesse des Betroffenen, greift die gesetzliche
Erlaubnis des § 28 Abs. 1 Nr. 3 BDSG. Trotzdem hat der Unternehmer bestimmte Pflichten
zu erflllen. Nach § 33 Abs. 1 BDSG bedarf es einer Benachrichtigung der Betroffenen bei
einer Erhebung ihrer Daten. Stammen die Daten aus allgemein zugéanglichen Quellen be-
steht nach § 33 Abs. 2 Nr. 7 a BDSG keine Benachrichtigungspflicht. Jedoch missen An-
wender des Monitorings nach 8§ 33 Abs. 2 S. 2 BDSG dokumentieren beziehungsweise
schriftlich festhalten, weshalb und unter welchen Voraussetzungen von einer Benachrichti-
gung abgesehen wurde.

Ein Erlaubnistatbestand mit &hnlichem Inhalt wie in § 28 Abs. 1 Nr. 3 BDSG enthélt die
DSGVO nicht. Jedoch fehlt in der neuen Verordnung auch der Grundsatz der Direkterhe-
bung. Dieser ist im BDSG in § 4 Abs. 2 BDSG verankert. Demnach sind personenbezogene
Daten stets beim Betroffenen direkt zu erheben. Eine Abweichung von diesem Grundsatz ist
nur zulassig, wenn eine Rechtsvorschrift es in Ausnahmeféllen erlaubt. Der § 28 Abs. 1 Nr. 3
BDSG stellt eine solche Ausnahmevorschrift dar. Da die DSGVO keinen Direkterhebungs-
grundsatz mehr vorsieht, bedarf es keiner Ausnahmevorschrift. Deshalb ist nach der DSG-

86 \/gl. Vgl. Splittgerber, A. in Splittgerber, A. (Hrsg.) 2014, S. 154.
87 \Vgl. Venzke-Caprarese, S. DuD 2013, S. 775.
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VO, trotz eines fehlenden Erlaubnistatbestands im Sinne des § 28 Abs. 1 Nr. 3 BDSG, eine
Erhebung der Daten aus 6ffentlich zugénglichen Quellen zulassig.

Werden Daten nicht direkt beim Betroffenen erhoben, regelt Art. 14 DSGVO bestimmte und
umfassende Informationspflichten der erhebenden Stelle. Dazu gehéren bspw. Name und
Kontaktdaten des Verantwortlichen sowie des Datenschutzbeauftragten, Zweck der Verar-
beitung mit zugehdriger Rechtsgrundlage sowie Dauer der Speicherung.

Art. 14 Abs. 5 DSGVO normiert einzelne Ausnahmen, bei denen eine Informationspflicht
entbehrlich ist.

DarUber hinaus hat der Betroffene gemaf Art. 22 DSGVO das Recht, nicht einer Entschei-
dung unterworfen zu sein, die ausschlie3lich auf einer automatisierten Verarbeitung — ein-
schlieBlich Profiling — beruht und der betroffenen Person gegentber rechtliche Wirkung ent-
faltet oder sie in &hnlicher Weise erheblich beeintrachtigt. Erwégungsgrund 71 der DSGVO
fuhrt aus, was als erhebliche Beeintrachtigung anzusehen ist. Somit stellen nach der DSG-
VO nur die darin genannten Fallgruppen eine erhebliche Beeintrachtigung dar, wahrend das
BDSG jedes schutzwiirdige Interesse berticksichtigt.® Da Social Media-Monitoring nicht un-
ter die Fallgruppen des Erwagungsgrunds 71 fallt, bringt die DSGVO eine Abschwachung
der Rechte der Betroffenen mit sich.

Wird ein Dienstleister damit beauftragt, Daten flr das Unternehmen zu erheben, zu verarbei-
ten oder zu nutzen, bleibt das Unternehmen gemal § 11 Abs. 1 BDSG trotzdem selbst fir
die Einhaltung des Datenschutzrechts verantwortlich. Deshalb muss eine Vereinbarung tber
Auftragsdatenverarbeitung nach 8§ 11 BDSG zwischen Dienstleister und Unternehmen abge-
schlossen werden.?® Das Konzept der Auftragsdatenverarbeitung bleibt nach der DSGVO im
Grundsatz bestehen und hat nur geringe Abweichungen zum BDSG. Die zentralen Vorschrif-
ten sind in Art. 28 ff. DSGVO aufgefiihrt. Bei VerstoRen gegen die Pflichten der Auftragsda-
tenverarbeitung drohen nach Art. 83 Abs. 4 DSGVO fir das Unternehmen sowie fur den Auf-
tragsdatenverarbeiter GeldbuRRen in H6he von bis zu 10 Millionen Euro oder 2% des gesam-
ten weltweit erzielten Jahresumsatzes, abhangig davon welcher Betrag hoher ist. Als Geld-
bul3e ist der hthere Betrag zu entrichten.

2.7.5 Social Plugins

Social Plugins stellen seit langer Zeit ein datenschutzrechtliches Problem dar. In diesem Ab-
schnitt soll eine Beleuchtung dieser Problematik stattfinden. Fir ein besseres Verstandnis
folgt zunachst eine Erlauterung der Begrifflichkeit. Sogenannte Social Plugins sind Funktio-
nen von Social Media-Plattformen. Es besteht die Mdglichkeit sie auf der eigenen Internet-
seite einzubinden, wodurch Nutzer die Inhalte der Webseite auf Social-Media-Plattformen
teilen kbnnen. Bekanntestes Social Plugin ist der Like-Button von Facebook. An diesem ori-
entiert sich die nachfolgende Darstellung, wenngleich Plugins anderer Anbieter demselben
Schema folgen.

Die Einbindung eines Plugins hat zur Folge, dass jeder Aufruf dieser Internetseite automa-
tisch Daten an den Anbieter des Plugins Ubertragt. Dies ist unabhangig davon, ob tatséachlich
die Like-Funktion auf der Webseite genutzt wird. Somit werden bei jedem Aufruf von Inter-
netseiten, die einen Like-Button integriert haben, Daten an Facebook tUbermittelt. Zu diesen
Daten gehoren vor allem (dynamische) IP-Adressen. Uber diese Adressen ist der Besuch
einer Webseite bei eingeloggten Nutzern direkt einem Facebook-Profil und somit einer Per-

88 \Vgl. MORGENSTERN Rechtsanwaltsgesellschaft mbH (Hrsg.) 2017.
89 \vgl. Ulbricht, C. 2016, S. 84; Schwenke, T. 2014, S. 414.
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son zuordenbar. Doch es findet auch eine Erhebung der Daten von Nicht-Mitgliedern statt.®
IP-Adressen kénnen personenbezogene Daten sein, weshalb bei Social Plugins grundséatz-
lich das Datenschutzrecht zu beachten ist.

Obwohl ausschlief3lich Facebook die Daten verarbeitet, ist auch der Webseitenbetreiber da-
tenschutzrechtlich verantwortlich. Denn erst durch das Einbinden der Funktion ist eine Da-
tenerhebung moglich.®* Das heil3t, wer ein Social Plugin auf seiner Seite einbettet, benétigt
entweder eine Einwilligung des Betroffenen oder einen gesetzlichen Erlaubnistatbestand. Da
in diesem Fall keine gesetzliche Erlaubnis zutrifft, muss eine wirksame Einwilligung des Nut-
zers in die Datenerhebung beziehungsweise Verarbeitung vorliegen.

Wie beschrieben, liegt das Problem eines eingebundenen Plugins in der automatischen
Ubermittlung der Daten beim Offnen der Webseite. In dieser Ausgestaltung der Funktion ist
eine Einwilligung im Vorfeld der Erhebung und Verarbeitung der personenbezogenen Daten
nicht maglich. Eine elektronische Einwilligung nach § 12 Abs. 2 TMG muss bewusst und ein-
deutig erteilt werden. Es ist eine aktive Handlung des Nutzers nétig (zum Beispiel Anklicken
von Check-Boxen). AulRerdem muss die Einwilligung freiwillig und informiert sein. Somit ist
eine Aufklarung Uber Social Plugins in der Datenschutzerklarung nicht ausreichend. 2

Binden Unternehmen Plugins ohne wirksame Einwilligung ein, begehen sie einen Daten-
schutzverstol3. Daran andert sich auch mit der DSGVO nichts, da die genannten Anforde-
rungen an Einwilligungen bestehen bleiben. Eine weitere Schwierigkeit ist aul3erdem eine
ausreichende Transparenz zu schaffen, denn die Webseitenbetreiben kdnnen ihre Nutzer
nicht genau dartber informieren, zu welchem Zweck und in welchem Umfang Facebook die
Ubermittelten Daten nutzt.

In der Praxis haben sich zwei Methoden entwickelt, die die datenschutzrechtliche Problema-
tik 16sen sollen. Zum einen die 2-Klick-Lésung und zum anderen die sogenannte Shariff-
Losung.

Bei der 2-Klick-Losung ladt das Social Plugin nicht direkt bei Aufruf der Webseite. Stattdes-
sen wird der Webseitenbesucher Uber die Datenibermittlung informiert und kann freiwillig
Uber das Laden des Plugins und damit (iber die Ubermittlung seiner Daten an den Anbieter
entscheiden. Diese Ldsung ist jedoch nach aktueller und kiinftiger Rechtslage nicht ausrei-
chend. Der Nutzer wei3 namlich trotz Einwilligung nicht, welche seiner Daten Ubermittelt
werden und wie die Social Media-Plattform die Daten nutzt. Dadurch fehlt es dem Websei-
tenbesucher an Informiertheit bei der Einwilligung.®®

Die Shariff-Losung ist eine Weiterentwicklung der 2-Klick-Lésung und bendétigt nur einen
Klick. Bei dieser Methode findet keine Einbindung des Buttons auf der eigenen Seite statt,
sodass keine Datenerhebung beim Webseitenbetreiber mdglich ist und der Nutzer fir Face-
book unsichtbar bleibt. Der Button ist als Link ausgestaltet, wodurch bei Betétigung der
Schaltflache ein Facebook-Pop-Up erscheint. Die Daten werden nun beim Social Media-
Anbieter selbst erhoben und nicht beim Offnen der Webseite. Dadurch erhebt der Eigner der
Webseite keine personenbezogenen Daten und ist nicht mehr die verantwortliche Stelle.
Somit vermeidet er mit der Shariff-Losung einen Datenschutzverstof3.%*

9 Vgl. LG Dusseldorf, Urteil vom 09.03.2016 - Aktenzeichen 12 O 151/15.
91 Vgl. Ernst, S. NJOZ 2010, 1917, 1918.
92 \V/gl. LG Diisseldorf, Urt. v. 09.03.2016 - Aktenzeichen 12 O 151/15.
98 Vgl. Schwenke, T. 2014, S. 408 f.; Berger, D. 2014 S. 148.
94 Vgl. Fohlisch, C./Pilous, M. MMR 2015, 631, 636.
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2.8 HAFTUNG IN SOZIALEN MEDIEN

Dieser letzte Abschnitt konzentriert sich auf haftungsrechtliche Besonderheiten, die fir Un-
ternehmen mit Social Media-Prasenz relevant sind. Es ist zu klaren, wann ein Unternehmen
haftet, vor allem in Bezug auf von Fremden verdéffentlichte Inhalte.

Die Haftung fur Telemedien richtet sich nach den 88 7-10 TMG. Gemal § 7 TMG haftet ein
Diensteanbieter fur eigene Informationen nach den allgemeinen Gesetzen. Das bedeutet,
vertffentlicht beziehungsweise postet ein Unternehmen eigene Beitrage, haftet es auch da-
fur. Begeht es bspw. Urheberrechts-, Markenrechts- oder Personlichkeitsrechtsverletzungen,
richtet sich die Haftung nach den im jeweiligen Gliederungspunkt dargestellten Normen.

Zwar sind Anbieter von Social Media-Kanalen als Hostprovider zu qualifizieren, wodurch ein
Diensteanbieter grundsatzlich privilegiert ist und nach § 10 TMG nicht fir fremde Informatio-
nen haftet. Unter bestimmten Voraussetzungen kann das Unternehmen jedoch auch fr
fremde Inhalte haften.

Macht sich ein Unternehmen fremde Inhalte ,zu eigen®, haftet es fir diese wie fur Eigene
gemall 8 7 TMG. Wann sich jemand fremde Informationen zu eigen macht, ist gesetzlich
nicht festgeschrieben. Die Rechtsprechung hat diesbeziiglich aber einige Grundsatze entwi-
ckelt. Nach Auffassung des BGH ist es erforderlich, dass sich der Verbreiter mit einer frem-
den AuRerung identifiziert und diese in der Folge als seine eigene erscheint.®144 Des Weite-
ren liegt ein Zu-eigen-Machen vor, ,wenn die fremde AuRerung so in den eigenen Gedan-
kengang eingefligt wird, dass die gesamte AuRerung als eigene erscheint“®. MaRgeblich ist
.eine objektive Sicht auf der Grundlage einer Gesamtbetrachtung aller relevanten Umstan-
de“?’. Ob fremde Inhalte zu eigen gemacht wurden ist deshalb einzelfallabhéangig und bedarf
einer Wirdigung der Gesamtumstande.

Ubertragen auf das Social Media-Profil eines Unternehmens ergeben sich daraus folgende
Konsequenzen: Posten fremde Nutzer etwas auf die Unternehmensprésenz, ist dies als
fremde Information kenntlich, da der Beitrag mit dem Namen des Nutzers verbunden ist. Aus
diesem Grund greift die Haftungsprivilegierung des 8 10 TMG. Differenzierter zu betrachten
ist das Kommentieren, Liken, Teilen, Verlinken und Einbetten von fremden Inhalten.

Wird ein Beitrag mit Hilfe der dafir vorgesehenen Funktion geteilt beziehungsweise retwee-
tet, handelt es sich der Rechtsprechung nach nicht um ein Zu-eigen-Machen, denn die Funk-
tion bietet lediglich die Moglichkeit, auf Inhalte anderer Nutzer hinzuweisen. Dem Teilen ist
somit keine weitergehende Bedeutung zugeschrieben. Es bleibt offen, ob der Teilende sich
mit dem Inhalt des Postings identifiziert.%

Anderes ergibt sich, wenn die Weiterverbreitung mit einer positiven Bewertung verbunden
wird. Dies kann durch eine Empfehlung mittels der dafir bestimmten Schaltflachen passie-
ren, bei Facebook zum Beispiel durch ein Like. Eine positive Bewertung ergibt sich aul3er-
dem aus dem Hinzufiigen eines zustimmenden Kommentars zum geteilten Beitrag. ,Dem
stimme ich zu!“ oder ,dieser Artikel ist zu erwagenswert, um ihn zu unterschlagen® sind
Beispiele fur solche Kommentare. Letzterer war Gegenstand eines aktuellen Urteils, in dem
es um einen geteilten Beitrag mit personlichkeitsverletzenden AuRerungen ging. Positive
Bewertungen machen fremde Beitrage zu eigen, weshalb es zu einer Haftung fir darin ent-

9% Vgl. BGH, MMR 2009, 752, 753.
9% BGH, NJW 2012, 2345.
97 BGH, NJW 2012, 2345.
98 \Vgl. LG Frankfurt am Main, Urteil vom 26.11.2015 - Aktenzeichen 16 U 64/15.
99 OLG Dresden, Urteil vom 7.2.2017 — Aktenzeichen 4 U 1419/16.
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haltene rechtswidrige Inhalte kommt. Wird ein Beitrag hingegen mit einem davon distanzie-
renden Kommentar versehen, liegt kein Zu-eigen-Machen vor. Die dargestellten Grundséatze
finden im Ubrigen auch fur Links und Frames, die auf fremde Webseiten verweisen, Anwen-
dung. Des Weiteren gelten sie fir kommentierte oder gelikte Beitrage eines Dritten.

Nachdem beleuchtet wurde, in welchen Fallen eine Haftung fur eigene beziehungsweise sich
zu eigen gemachte Inhalte zutrifft, folgt jetzt die Darstellung der Haftung fur fremde Inhalte.
Bei fremden Inhalten, zum Beispiel bei User-Generated-Content, greift — wie oben erwahnt —
die Privilegierung des 8§ 10 TMG. Postet bspw. ein Nutzer etwas in die Unternehmenspra-
senz, haftet das Unternehmen erst ab Kenntnis des rechtwidrigen Inhalts (§ 10 S. 1 Nr. 1
TMG). Dies setzt voraus, dass eine positive Kenntnis in Bezug auf den Inhalt aber auch auf
die Rechtswidrigkeit vorliegt, denn einem Hostprovider sind keine aktiven und praventiven
Prufungspflichten auferlegt (8 7 Abs. 2 S. 1 TMG).1GemaR § 10 S. 1 Nr. 1 Alt. 2 TMG st
fur eine Schadensersatzhaftung ausreichend, dass dem Hostprovider Tatsachen oder Um-
stédnde bekannt sind, aus denen die rechtswidrige Handlung oder die Information offensicht-
lich wird. Jedoch kommt eine Haftung hier nur bei bewusster und grober Fahrlassigkeit in
Betracht. 1°! Das bedeutet, die Rechtswidrigkeit muss sich ,geradezu aufdrangen“2,

Um einer Haftung zu entgehen, muss der Provider ab Kenntniserlangung gemafd 8§ 10 S. 1
Nr. 2 TMG unverziglich tatig werden und die Informationen entfernen oder sperren. Was als
unverzlglich qilt, ist einzelfallabhdngig. Die Prifung einer Urheberrechtsverletzung bean-
sprucht mehr Zeit, als bspw. ein offensichtlicher Eingriff in das Persdnlichkeitsrecht durch
eine Beleidigung. Dementsprechend kann unverziglich 24 Stunden, aber auch mehrere Ta-
ge bedeuten.1%
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