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1 EINFUHRUNG

,Datenschutz und Informationsfreiheit sind moderne Grundrechte. Sie garantieren unsere
Selbstbestimmung im beginnenden digitalen Zeitalter: Die Freiheit, unsere Daten zu nitzen —
aber auch die Freiheit, unsere Daten zu schitzen!“ — Stefan Brink.t

Die mit dem Stichtag 25. Mai 2018 in Kraft getretene Datenschutz-Grundverordnung (DS-
GVO) hat zu einem enormen Anstieg der Aufmerksamkeit auf diesem Gebiet, sowohl bei den
betroffenen Personen als auch bei den datenverarbeitenden Unternehmen gefihrt. Geman
einer Aussage des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Ba-
den-Wurttemberg, Stefan Brink, konnte die Quote der aktiven Umsetzung der datenschutz-
rechtlichen Vorschriften in den Betrieben von bisher einem Drittel auf zwei Drittel mit po-
sitivem Trend angehoben werden. Seitdem die DS-GVO Glltigkeit erlangt hat, werden Um-
fragen zur praktischen Umsetzung der DS-GVO durchgefiihrt. Kaum ein Ergebnis einer die-
ser Umfragen besagt, dass die Umsetzung bei allen Betrieben nahezu abgeschlossen ware.
Der Digitalverband Bitkom hat eine représentative Befragung unter 500 Unternehmen in
ganz Deutschland durchgefihrt. Fast eineinhalb Jahre nach dem Geltungsbeginn der DS-
GVO hatten zwar zwei Drittel der Befragten die DS-GVO grof3tenteils umgesetzt, bei lediglich
25 Prozent war die Umsetzung bereits zum Zeitpunkt der Umfrage vollstéandig abgeschlos-
sen.? Auch daran lasst sich erkennen, dass sich in den ersten zwei Jahren einige Herausfor-
derungen in der betrieblichen Praxis ergeben haben. Zum einen kennen die betroffenen Per-
sonen ihre Rechte besser als zuvor und zum anderen haben hohe Bul3gelder bei Nichtein-
haltung der gesetzlichen Vorschriften eine abschreckende Wirkung. Bisher sind diese zwar
meist von erheblichen Bul3geldern und einer Abmahnwelle verschont geblieben, dennoch ist
ein konsequentes Vorgehen der Aufsichtsbehdrden zu beobachten. An der Verdreifachung
des Arbeitsvolumens und der Aufstockung der Datenschutzbereiche sowohl bei den Behor-
den als auch in den Unternehmen lasst sich die gestiegene Bedeutung dieses Bereichs deut-
lich erkennen.® Die Verarbeitung von personenbezogenen Daten stellt fir viele Unternehmen
einen aulerst hohen wirtschaftlichen Wert dar. Sie spielen eine derart gro3e Rolle, dass sie
bereits als ,Wahrung der Zukunft** bezeichnet werden. Gerade in Zeiten von Big Data und
vielen neuen technischen Mdglichkeiten im Bereich der Verarbeitung personenbezogener
Daten sollen durch die DS-GVO Verbraucherrechte und die Privatsphare geschitzt werden.®
Die rechtlichen Anforderungen stellen die Unternehmen vor komplexe Aufgaben. Dadurch
entsteht eine neue Art der Zusammenarbeit zwischen den Unternehmen, ihren Kunden, Lie-
feranten und samtlichen externen Geschaftspartnern.

1 Brink, Stefan: ,Person des Beauftragten®, URL: https://www.baden-wuerttemberg.datenschutz.de/
der-landesbeauftragte-fuer-den-datenschutz-und-die-informationsfreiheit-baden-wuerttemberg, Abruf:
14.09.2020.
2Vgl. Bitkom e.V.: ,DS-GVO, ePrivacy, Brexit — Datenschutz und die Wirtschaft“, URL:
https://www.bitkom.org/sites/default/files/2019-09/bitkom-charts-pk-privacy-17-09-2019.pdf, S. 2, Ab-
ruf: 16.09.2020.
3 Vgl. Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-Wurttemberg:
» 1 atigkeitsbericht 2018, URL: https://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2019/02/LfDI-34.-Datenschutz-Tatigkeitsbericht-Internet.pdf, S. 94, Abruf:
14.09.2020.
4Vgl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 1. Aufl., C.H. Beck, Miinchen 2017, DS-GVO Art. 25 Rn. 45; Reiners, Wilfried:
Datenschutz in der Personal Data Economy — Eine Chance flr Europa, in: Zeitschrift fur Datenschutz,
02/2015, S. 55.
5Vgl, Hanschke, Inge: Informationssicherheit und Datenschutz systematisch und nachhaltig gestalten
— Eine kompakte Einfihrung in die Praxis, 2. Auflage, Springer, Wiesbaden 2020, S. 23.
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Insbesondere die Starkung der Betroffenenrechte und das damit verbundene Recht auf Lo-
schung gemaf Art. 17 DS-GVO stellt viele Unternehmen vor Herausforderungen. Taglich
wird mit einer Vielzahl von Anwendungssystemen gearbeitet, die personenbezogene Daten
verarbeiten und traditionell darauf ausgerichtet sind, diese langfristig und sicher aufzubewah-
ren. In den meisten IT-Entwicklungsprozessen war das Léschen von personenbezogenen
Daten trotz der Wichtigkeit bisher kein Thema.® Nun werden Prozesse gefordert, die ein mog-
lichst schnelles und endgiltiges Loschen ermdglichen, was die Unternehmen haufig auch
vor technische Herausforderungen stellt. Es missen transparente Regeln fur die Erfassung,
Speicherung, Loschung und Dokumentation dieser Daten festgelegt werden.’” Erschwerend
kommen gesetzliche und mdgliche interne Aufbewahrungspflichten sowie Abhangigkeiten
zwischen den verschiedenen Systemen hinzu.® Insbesondere die globale Aufstellung von
Konzernen fuhrt zu der Erfordernis einer gruppenweiten Loésung um den datenschutzrechtli-
chen Anforderungen gerecht werden zu koénnen. Ein besonderes Hindernis stellen Uber
Jahrzehnte gewachsene Datenbesténde dar, bei denen nicht mehr erkennbar ist, zu wel-
chem Zweck sie gespeichert worden sind und ob dieser Zweck bereits erfillt wurde.® Auf-
grund der enormen Anzahl an personenbezogenen Daten steht die fristgerechte und rechts-
konforme Loschung bei den Aufsichtsbehdrden im Fokus.'° Der Gesetzgeber macht keine
Vorgaben zur technischen und organisatorischen Umsetzung, was verschiedene Losungs-
ansatze zur Folge hat. Je nach Branche, Art, und Gréf3e des Unternehmens unterscheiden
sich die Problemstellungen und der Aufwand durchaus deutlich. Zwar stellt etwa das Deut-
sche Institut fir Normung (DIN) mit der DIN 66398 ,Leitlinien zur Entwicklung eines Ldsch-
konzepts mit Ableitung von Loschfristen flr personenbezogene Daten® zur Verfligung, worin
Vorgehensweisen zu unterschiedlichen Datenarten, Loschfristen und Loschregeln beschrie-
ben werden, jedoch bleiben weiterhin offene Fragen und Schwierigkeiten fur die Unterneh-
men. Nicht selten wird der Wunsch nach Konkretisierungen und Spezifizierungen durch den
Gesetzgeber geaulRert, um den Unsicherheiten in diesem Bereich, sowie im gesamten se-
kundarrechtlichen Datenschutzrecht entgegenzuwirken.!! Bei der Implementierung eines
Léschkonzepts missen die Geschaftsprozesse standig weiterentwickelt und angepasst wer-
den. Nach einer Querschnittsprifung bei 50 Unternehmen im November 2019 sieht die Lan-
desbeauftragte fir den Datenschutz in Niedersachen einen ,erheblichen Handlungsbedarf* in
diesem Bereich.? Die Thematik hat in der Praxis also eine groRe Relevanz und dabei stellt
sich die Frage nach den exakten betrieblichen Herausforderungen und praktikablen Losun-
gen fur die Unternehmen.

Eine weitere Komplexitat bringt die Auftragsverarbeitung gemaf Art. 28 DS-GVO und die
damit verbundene Verpflichtung der Auftragsverarbeiter, entsprechende technische und or-
ganisatorische MaRnahmen (TOMs) vorhalten zu missen mit sich. Die Auftragsverarbeitung

6 \Vgl. Berning, Wilhelm; Keppeler, Lutz Martin: ,, Technische und rechtliche Probleme bei der Umset-

zung der DS-GVO Loéschpflichten®, in: Zeitschrift fir Datenschutz, 07/2017, S. 314.

7Vgl. Muhlbauer, Holger: EU-Datenschutz-Grundverordnung (DSGVO) — Praxiswissen fur die Umset-

zung im Unternehmen — Schnelliibersichten, 2. Auflage, Beuth Verlag, Berlin 2018, S. 1.

8 Vgl. Ebert, Nico; Knuchel, Christian: “DSGVO-konformes Léschen — Ein Praxisbericht zur Umset-

zung von Artikel 17 bei der AXA Schweiz AGY, in: Datenschutz und Datensicherheit, 02/2020, S. 126.

2 Vgl. Berning, Wilhelm; Keppeler, Lutz Martin: ,Technische und rechtliche Probleme bei der Umset-

zung der DS-GVO Ldschpflichten®, in: Zeitschrift fur Datenschutz, 07/2017, S. 317.

10 vgl. Ingelheim, Alexander: ,Das erste Jahr DSGVO - Eine Bestandsaufnahme®, in: Controlling &

Management Review 63, 04/2019, S. 69.

1 vgl. Jaspers, Andreas; Jacquemain, Tobias: ,Datenschutz-Grundverordnung — Praxiserfahrungen

und Evaluation Aus der Sicht von Datenschutzbeauftragten®, in: Datenschutz und Datensicherheit

05/2020, S. 297.

12 vgl. Die Landesbeauftragte flir den Datenschutz Niedersachsen: ,Querschnittspriifung Abschluss-

bericht November 2019% URL: https://Ifd.niedersachsen.de/download/14930, S. 13, Abruf 16.09.2020.
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ist eine Hilfstatigkeit, bei der die Hauptaufgabe bei dem Verantwortlichen verbleibt. GemaR
Art. 4 Nr. 8 DS-GVO bleibt der Verantwortliche i.S.d. Gesetzes auch im Rahmen einer Auf-
tragsverarbeitung grundsatzlich fur die Verarbeitung verantwortlich. Die Auftragsverarbeitung
soll dadurch gerade kein datenschutzrechtliches ,Rundum-sorglos-Paket” darstellen.!® Diese
Form der Datenverarbeitung erleichtert die Arbeitsteilung jedoch ungemein und ist nicht nur
in der Privatwirtschaft, sondern auch im 6ffentlichen Sektor sehr weit verbreitet.'* Hierdurch
kann externes Spezialwissen einfacher einbezogen und effektiver gewirtschaftet werden. Der
Verantwortliche hat hierbei die Pflicht, vor der Auswahl eines Auftragsverarbeiters zu tber-
prufen, ob dieser geeignete TOMs getroffen hat. Weiterhin muss er sich wahrend des Ver-
laufs des Auftragsverarbeitungsverhaltnisses versichern, dass diese geeigneten TOMs auf-
rechterhalten werden.'® Es handelt sich dabei um eine fortwahrende Uberprifungspflicht.®
Die Uberpriifung jedes Auftragsverarbeiters vor Vertragsabschluss sowie die regelmafigen
Kontrollen und Sicherstellung geeigneter TOMs bei samtlichen Auftragsverarbeitern wahrend
der Laufzeit des Auftragsverarbeitungsverhaltnisses sind fir den Verantwortlichen meist sehr
schwer umzusetzen. Solche Kontrollen sind mit einem sehr hohen Personalaufwand verbun-
den. Hinzu kommen teilweise mangelhafte Fachkenntnisse und fehlendes Bewusstsein in
den Unternehmen. Laut der Querschnittspriifung der Landesbeauftragten fir den Daten-
schutz Niedersachsen schnitten die Unternehmen zum Thema Verstéandnis von geeigneten
TOMs uberdurchschnittlich schlecht ab und nur die Halfte erwahnte das Bewusstsein, fur die
SchutzmaRnahmen auch bei den Auftragsverarbeitern verantwortlich zu sein.'’” Dies zeigt die
vorhandenen Defizite und die Bedeutung der Entwicklung von adaquaten Ldsungen in die-
sem Bereich auf.

Diese beiden Kernthemen, das Recht auf Léschung gemal Art. 17 DS-GVO in Verbindung
mit dem Erfordernis zur Erstellung eines Loschkonzeptes und die Auftragsverarbeitung be-
zlglich der Kontrolle der TOMs gemaR Art. 28 DS-GVO sind Hauptgegenstand dieser Stu-
die. Die zum Teil sehr abstrakten datenschutzrechtlichen Vorgaben stellen die Unternehmen
bei der Umsetzung der Anforderungen in verschiedenen Bereichen oftmals vor Probleme.
Fir Einige ist dies auch trotz vorhandenem Bewusstsein fiir die jeweiligen Themen aufgrund
fehlender Konzepte, Kenntnisse und Kapazitaten unternehmensintern nicht moglich. Das Ziel
besteht darin, die durch datenschutzrechtliche Anforderungen hervorgerufenen betrieblichen
Herausforderungen im Hinblick auf Datenléschung und Auftragsverarbeitung zu durch-
leuchten und Handlungsempfehlungen abzuleiten. Dadurch sollen praxisorientierte und ver-
standliche Hinweise und Konzepte zur Umsetzung dieser Aspekte formuliert werden. Zu Be-
ginn werden mit Blick auf den Untersuchungsgegenstand die grundlegenden datenschutz-
rechtlichen Anforderungen dargestellt. Im anschlieRenden Abschnitt werden die betrieblichen
Herausforderungen in der Praxis erértert und verdeutlicht. Durch Interviews mit erfahrenen
Datenschutzexperten aus verschiedenen Branchen sollen die praxisrelevanten Schwachstel-
len identifiziert werden. Folgend wird auf die Problemstellungen Recht auf Loschung und

13 \Vgl. Der Bayerische Landesbeauftragte fir den Datenschutz: ,Aktuelle Kurz-Information 6 - Keine
gesonderte Entgeltpflicht fir Kontrollen bei der Auftragsverarbeitung“, URL: https://www.datenschutz-
bayern.de/datenschutzreform2018/aki06.pdf, S. 1, Abruf 13.01.2021.
14 Vgl. Der Bayerische Landesbeauftragte fir den Datenschutz: ,Auftragsverarbeitung — Orientie-
rungshilfe, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 1,
Abruf 13.01.2021.
15 vgl. Plath, Kai-Uwe, in: Plath, Kai-Uwe (Hrsg.): DSGVO/BDSG, 3. Aufl., Otto Schmidt, K&éln 2018,
Art. 28 Rn. 8.
16 Vgl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 28 Rn. 21.
17 Vvgl. Die Landesbeauftragte fiir den Datenschutz Niedersachsen: ,Querschnittspriifung Abschluss-
bericht November 2019%, URL: https://lfd.niedersachsen.de/download/14930, S. 13 f., Abruf
16.09.2020.
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Kontrolle der TOMs im Rahmen der Auftragsverarbeitung eingegangen und maogliche Losun-
gen und Vorgehensweisen entwickelt und analysiert. Schlie3lich wird jeweils eine Hand-
lungsempfehlung fiir die betriebliche Praxis zu diesen beiden Themenbereichen abgeleitet.
Im Fazit erfolgt eine Reflexion der erarbeiteten Erkenntnisse.

2 UNTERSUCHUNGSGEGENSTAND

Zur Untersuchung der Problemstellungen hinsichtlich der Umsetzung des Rechts auf L6-
schung und der Kontrolle der TOMs bei einem Auftragsverarbeiter in der betrieblichen Praxis
werden zunachst die hierfir notwendigen datenschutzrechtlichen Anforderungen dargestellt.
Des Weiteren ist die Kenntnis der praktischen Bedurfnisse zur Entwicklung einer optimalen
Losung unverzichtbar.

2.1 DATENSCHUTZRECHTLICHE ANFORDERUNGEN

Die DS-GVO und einige darin enthaltenen Grundlagen und allgemeinen Bestimmungen zu
den datenschutzrechtlichen Anforderungen bieten das Grundgerist, um die Zusammenhan-
ge und Hintergrinde der Fragestellungen zu analysieren und Ldésungen erarbeiten zu kon-
nen.

DS-GVO:

Die DS-GVO ersetzt die EG-Datenschutzrichtlinie zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr. Das Ziel der EG-Da-
tenschutzrichtlinie war, das Datenschutzniveau innerhalb der EU anzugleichen. Dies konnte
jedoch aufgrund des, bei einer Richtlinie notwendigen Umsetzungsrechtsakts in jedem ein-
zelnen EU-Mitgliedstaat nicht erreicht werden.*® In Erwagungsgrund 9 zur DS-GVO werden
die, aus der unterschiedlichen Handhabung resultierenden Rechtsunsicherheiten als Hemm-
nis fur die unionsweite Ausiibung von Wirtschaftstatigkeiten beschrieben, die den Wettbe-
werb verzerren und die Behérden an der Erfullung der ihnen nach dem Unionsrecht oblie-
genden Pflichten hindern. Danach besitzen die Ziele der alten EG-Datenschutzrichtlinie trotz
der unterschiedlichen Umsetzung weiterhin Giltigkeit. Durch die direkte Wirkung von Ver-
ordnungen und damit der DS-GVO sollen nun die Harmonisierung des Datenschutzniveaus
innerhalb der EU und die Rechtssicherheit in Bezug auf grenztberschreitende Verarbei-
tungsvorgange gewahrleistet werden. An einigen Stellen enthélt die DS-GVO Offnungsklau-
seln, durch die die Mitgliedstaaten einen gewissen Spielraum haben, mit dem sie daten-
schutzrechtliche Vorgaben ausgestalten und spezifischere Regelungen erlassen kdnnen.*®
Zunachst muss also immer von den Vorschriften der DS-GVO ausgegangen werden, jedoch
muss zudem ermittelt werden, ob in den Gesetzen der einzelnen Mitgliedstaaten spezielle
nationale Regeln zur Anwendung kommen.?® Dieser Grundsatz ist bei den, im Rahmen die-
ser Arbeit behandelten Themen ein wichtiger Aspekt. Dartber hinaus kdnnen in bestimmten
Fallen weitere Vorschriften anderer Rechtsgebiete und Gesetze Auswirkungen auf die da-
tenschutzrechtlichen Prozesse haben, worauf im spéateren Verlauf ndher eingegangen wird.

18 \Vgl. Voigt, Paul; von dem Bussche, Axel: EU-Datenschutz-Grundverordnung (DSGVO): Praktiker-
handbuch, Springer, Wiesbaden 2018, S. 1 ff.
19 vgl. Ehman, Eugen; Selmayr, Martin, in: Ehmann, Eugen; Selmayr, Martin (Hrsg.): DS-GVO, 2.
Aufl.,, C.H. Beck, Minchen 2018, Einf. Rn. 82 ff.
20 Vgl. Forgo, Nikolaus; Helfrich, Marcus; Schneider, Jochen, in: Forgd, Nikolaus; Helfrich, Marcus;
Schneider, Jochen (Hrsg.): Betrieblicher Datenschutz. Rechtshandbuch, 3. Aufl., C.H. Beck, Minchen
2019, Teil I. Kapitel 5. Grundsatze der datenschutzrechtlichen Prifung Rn. 5 ff.
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Seit Inkrafttreten der DS-GVO gibt es immer wieder Unsicherheiten hinsichtlich der Erwa-
gungsgriinde, der Gesetzesformulierungen und der Ubersetzung in die Sprachen der EU-
Mitgliedstaaten. Dennoch hat sich die Verordnung in vielen Bereichen als wertvoll und weit-
sichtig erwiesen und hat einen stark harmonisierenden Effekt.?! Das Grundrecht zum Schutz
personenbezogener Daten findet sich in Art. 8 Abs. 1 Charta der Grundrechte der Europai-
schen Union (GRCh) wieder. Dieses Recht wird durch Abs. 2 in gewisser Weise einge-
schrankt. Danach durfen personenbezogene Daten nach Treu und Glauben fur festgelegte
Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich ge-
regelten legitimen Grundlage verarbeitet werden. Damit wird das Verbot mit Erlaubnisvorbe-
halt zum Ausdruck gebracht. Abs. 3 schreibt die Uberwachung des Datenschutzes durch
eine unabhéangige Stelle vor. Neben Art. 8 GRCh (Schutz personenbezogener Daten) wen-
det der EUGH in seinen Entscheidungen meist Art. 7 GRCh (Schutz des Privat- und Famili-
enlebens) an. Die Erwagungsgriinde lehnen sich ebenfalls an Art. 8 GRCh an, jedoch ziehen
Erwéagungsgrund 1 und 12 zur DS-GVO Art. 16 AEUV heran, der den Schutz personenbezo-
gener Daten regelt und als formelle Ermachtigungsgrundlage der Verordnung dient.?? Art. 1
DS-GVO nennt den Gegenstand und die Ziele der Verordnung und geht dabei auf die Grund-
rechte und Grundfreiheiten von natirlichen Personen ein. Sie enth&lt demnach Vorschriften
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Verkehr solcher Daten. Sie schitzt die Grundrechte und Grundfreiheiten natdrlicher
Personen und insbesondere deren Recht auf Schutz personenbezogener Daten. Zusatzlich
darf der freie Verkehr personenbezogener Daten in der Union aus Grinden des Schutzes
naturlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt
noch verboten werden. Dadurch soll sichergestellt werden, dass der Datenaustausch uni-
onsweit in gleicher Weise wie innerhalb der Mitgliedstaaten frei bleibt.2® Der breite Anwen-
dungsbereich hat sowohl direkte als auch indirekte Auswirkungen auf Staaten auf3erhalb der
Européischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR). Bei der Daten-
Ubermittlung aus der EU in Staaten aul3erhalb der EU/des EWR betrifft es die diese soge-
nannten Drittlander direkt, da die personenbezogenen Daten nicht ohne bestimmte Sicher-
heiten transferiert werden durfen. Art. 44 DS-GVO stellt die allgemeinen Grundsatze der Da-
tentibermittlung auf. Danach ist eine Ubermittlung personenbezogener Daten, die bereits
verarbeitet werden oder nach ihrer Ubermittlung an ein Drittland oder eine internationale Or-
ganisation verarbeitet werden sollen, nur zuldssig, wenn der Verantwortliche und der Auf-
tragsverarbeiter die in den folgenden Artikeln aufgefiihrten Bedingungen einhalten und auch
die sonstigen Bestimmungen der Verordnung beachtet werden. Nach Art. 45 DS-GVO diirfen
personenbezogene Daten beispielsweise an ein Drittland auf3erhalb der EU/des EWR Uber-
mittelt werden, wenn die EU-Kommission dem jeweiligen Land ein angemessenes Daten-
schutzniveau bescheinigt. Dabei wird somit zwischen sicheren und unsicheren Drittlandern
unterschieden. Bisher wurde nur wenigen Landern ein angemessenes Datenschutzniveau
zugesprochen, diese sind: Andorra, Argentinien, Kanada (nur kommerzielle Organisationen),
Faroer, Guernsey, Israel, Isle of Man, Jersey, Neuseeland, Schweiz, Uruguay oder zuletzt
Japan.?* Da die personenbezogenen Daten auch in unsichere Drittlander wie z. B. Indien
Ubermittelt werden, missen z.B. geeignete Garantien aus Art. 46 DS-GVO vorgesehen wer-

21 Vgl. Weichert, Thilo: ,Die DSGVO, ein — ganz guter — Anfang®, in: Datenschutz und Datensicherheit,
05/2020, S. 293.
22 \Vgl. Ernst, Stefan, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Miinchen 2018, DS-GVO Art. 1 Rn. 4 ff.
23 \V/gl. ebd., Art. 1 Rn. 14
24 \Vgl. European Commission: “Adequacy decisions - How the EU determines if a non-EU country has
an adequate level of data protection”, URL: https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en, Abruf 18.09.2020.
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den. Eine indirekte Wirkung hat die DS-GVO durch die Vorbildwirkung fur Staaten, die mit
EU-Mitgliedstaaten Geschéafte abwickeln. Das brasilianische Datenschutzrecht orientiert sich
an der DS-GVO und selbst in Afrika fungiert die Verordnung als Beispiel.? Ein wichtiges
Hilfsmittel fir die Durchsetzung und Einhaltung der DS-GVO und ein Grund fir die gestiege-
ne Aufmerksamkeit und das erhthte Bewusstsein ist die Mdglichkeit abschreckende BuRRgel-
der zu verhangen. Art. 83 DS-GVO schreibt konkret Sanktionen flr bestimmte verwaltungs-
rechtliche Verstdl3e gegen die Verordnung vor. In Art. 84 DS-GVO werden von den Mitglied-
staaten Sanktionen fur Verstol3e gefordert, die von diesem Artikel nicht erfasst werden. Dies
betrifft mehrheitlich strafrechtliche Sanktionen, die nur von den Mitgliedstaaten beschlossen
werden konnen.?® Ein wichtiges Instrument zur Uberprifung moglicher Defizite, der Einlei-
tung geeigneter MaRnahmen und zur Modernisierung der Verordnung sind die Berichte der
Kommission gemaf Art. 97 Abs. 1 DS-GVO0.?’ Diese Norm schreibt der Kommission vor, bis
zum 25. Mai 2020 und danach alle vier Jahre dem Europdischen Parlament und dem Rat
einen Bericht tiber die Bewertung und Uberpriifung der Verordnung vorzulegen. Art. 97 Abs.
2 DS-GVO enthalt eine nicht abschlielBende Liste der zu Uberprifenden Punkte. Geman Art.
97 Abs. 5 DS-GVO miussen bei diesen Vorgangen aufgrund der Wichtigkeit dieser Thematik
in der heutigen Zeit insbesondere die Entwicklungen in der Informationstechnologie und die
Fortschritte in der Informationsgesellschaft berlcksichtigt werden. Dieser Aspekt ist insbe-
sondere fur die Umsetzung des Rechts auf Loschung von groRer Bedeutung. Diese Rege-
lungen zeigen die Erkenntnis, dass die Digitalisierung Wirtschaft, Staat und Gesellschaft
sehr rasant und langfristig verandert und der Schutz der Werte dabei erhalten und damit im-
mer wieder angepasst werden soll.?®

Personenbezogene Daten:

Die Anwendbarkeit der DS-GVO bestimmt sich nach dem sachlichen Anwendungsbereich
und damit einhergehend nach dem Vorliegen einer Verarbeitung personenbezogener Da-
ten.?® Art. 2 Abs. 1 DS-GVO eroffnet den Anwendungsbereich fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten und die nicht automatisierte Verar-
beitung, sofern die personenbezogenen Daten in einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Gemal3 Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten alle
Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Person (betroffe-
ne Person) beziehen. Als identifizierbar gilt eine nattrliche Person demnach, wenn sie direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standorten, zu einer Online-Kennung oder zu einem oder mehreren be-
sonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person, identifi-
ziert werden kann. Der Wortlaut ,alle Informationen” soll eine weite Auslegung des Begriffs
zum Ausdruck bringen.®° Als identifiziert i.S.d. Gesetzes gilt eine Person also, wenn ein Iden-

25 \/gl. Weichert, Thilo: ,Die DSGVO, ein — ganz guter — Anfang®, in: Datenschutz und Datensicherheit,
05/2020, S. 294.
26 \/gl. Boehm, Franziska, in: Simitis, Spiros; Hornung, Gerrit; Spiecker, Indra (Hrsg.): Datenschutz-
recht. DSGVO mit BDSG, Nomos, Baden-Baden 2019, Art. 83 Rn. 1ff.
27\Vgl. Rof3nagel, Alexander: ,Evaluation der Datenschutz-Grundverordnung Verfahren — Stellung-
nahmen — Vorschlage®, in: Datenschutz und Datensicherheit, 05/2020, S. 287.
28 Vgl. RoRnagel, Alexander: ,Evaluation nutzen!”, in: Datenschutz und Datensicherheit, 05/2020, S.
281.
29 \Vgl. Wachter, Michael: Datenschutz im Unternehmen, 5. Auflage, C.H. Beck, Miinchen 2017, S.
134.
30Vgl. Art. 29 — Datenschutzgruppe: ,WP 136. Begriff der personenbezogenen Daten*, URL:
https://datenschutz.hessen.de/infothek/européischer-datenschutzausschuss-artikel-29-
datenschutzgruppe, S. 7, Abruf: 24.09.2020.
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tifikationsmerkmal wie beispielsweise der Name oder das Geburtsdatum vorliegt und somit
zur Identifikation keine weiteren Informationen bendtigt werden.®* Eine Abgrenzung von per-
sonenbezogenen zu nicht personenbezogenen Daten ist in der Praxis oftmals sehr schwie-
rig. Insbesondere herrschen Unklarheiten, auf wen bei der Beurteilung der Identifizierbarkeit
abzustellen ist. Dabei werden zwei verschiedene Ansatze diskutiert. Der relative Ansatz geht
ausschlielich bei der Identifizierbarkeit fir den Verantwortlichen von einem Personenbezug
aus, wahrend der absolute Ansatz die ldentifizierbarkeit durch einen Dritten bereits als aus-
reichend ansieht.®? Erwagungsgrund 26 S. 3 zur DS-GVO lasst auf einen absoluten Ansatz
hindeuten. Demnach ist unerheblich, ob der Verantwortliche selbst in der Lage ist, die natir-
liche Person zu identifizieren und es genugt, wenn dies fur eine andere (dritte) Person nach
allgemeinem Ermessen wahrscheinlich maéglich ist. In der Literatur wird hingegen oft der re-
lative Ansatz bevorzugt.®® Laut Brink/Eckhardt wird dem Verantwortlichen der Kenntnisstand
eines Dritten zugerechnet, wenn eine Zusammenfihrung der Kenntnisse rechtlich mdglich,
von beiden Seiten gewollt und wahrscheinlich zu erwarten ist.>* Der EUGH schlagt in einer
ersten leichten Anmerkung zu diesem Thema in gewisser Weise einen Mittelweg ein, in dem
er auf das Wissen und die Mittel Dritter abstellt.*> Eine optimale Lésung wird sich wohl aus
Bestandteilen beider Theorien ergeben. Hinsichtlich der Auslegung herrscht also nach wie
vor Unklarheit. GemaR dem Erwagungsgrund sind ebenso die zur Verfigung stehenden Mit-
tel zu bewerten, die zur Identifizierung nach allgemeinem Ermessen wahrscheinlich genutzt
werden. Bei der Prifung sollten gemanR Erwagungsgrund 26 S. 4 zur DS-GVO unter Einbe-
ziehung der zum Zeitpunkt der Verarbeitung verfligbaren Technologie und der technologi-
schen Entwicklung zusatzlich alle objektiven Faktoren wie die Kosten und der Zeitaufwand
bertcksichtigt werden. Die Beurteilung der ldentifizierbarkeit muss stets aktuell gehalten
werden, da die Faktoren je nach Person und Situation unterschiedlich bewertet werden mas-
sen.® Im Kontext der Ausgestaltung und der Anforderungen an die Loschung personenbe-
zogener Daten und mit Blick auf TOMs wie die Pseudonymisierung ist diese Beurteilung und
Abgrenzung von enormer Wichtigkeit.

Technische und organisatorische Malinahmen:

Die Bezeichnung ,technische und organisatorische MaRnahmen® ist an mehreren Stellen der
DS-GVO wiederzufinden.®” Wahrend Art. 32 DS-GVO dabei die Gesamtheit aller TOMs um-
fasst, wird Art. 24 DS-GVO als ,Generalnorm der Verantwortungszuweisung“® verstanden.*

31 \Vgl. Klar, Manuel; Kiihling, Jurgen, in: Buchner, Benedikt; Kiihling, Jirgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl., C.H. Beck, Miinchen 2018, Art. 4 Nr. 1 Rn. 18.
32 \/gl. Schwartmann, Rolf; Mihlenbeck, Robin L., in: Schwartmann, Rolf; Jaspers, Andreas; Thising,
Gregor; Kugelmann, Dieter (Hrsg.): DS-GVO/BDSG. Datenschutz-Grundverordnung. Bundesdaten-
schutzgesetz, C.F. Muller, Heidelberg 2018, Art. 4 Nr. 1 Rn. 23.
33 \/gl. Klar, Manuel; Kiihling, Jurgen, in: Buchner, Benedikt; Kiihling, Jirgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl., C.H. Beck Minchen 2018, Art. 4 Rn. 25.
34 \/gl. Brink, Stefan; Eckhardt, Jens: ,Wann ist ein Datum ein personenbezogenes Datum?
Anwendungsbereich des Datenschutzrechts®, in: Zeitschrift fir Datenschutz, 05/2015, S. 211.
35 Vgl. EuGH, Urteil vom 19.10.2016, C-582/14, juris, Rn. 31 ff.
36 \V/gl. Laue, Philip, in: Laue, Philip, Kremer, Sascha (Hrsg.): Das neue Datenschutzrecht in der be-
trieblichen Praxis, 2. Aufl., Nomos, Baden-Baden 2019, S. 40.
37 \/gl. Keber, Tobias O.; Keppeler, Lutz Martin, in: Schwartmann, Rolf; Jaspers, Andreas; Thising,
Gregor; Kugelmann, Dieter (Hrsg.): DS-GVO/BDSG. Datenschutz-Grundverordnung. Bundesdaten-
schutzgesetz, C.F. Miller, Heidelberg 2018, Art. 25 Rn. 31.
38 \VVgl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 24 Rn. 1.
39 Vgl. Husemann, Charlotte, in: RoRnagel, Alexander: “Das neue Datenschutzrecht. Europaische
Datenschutz-Grundverordnung und deutsche Datenschutzgesetze®, Nomos, Baden-Baden 2018, S.
168.
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Die technischen MalRnahmen beziehen sich auf den Datenverarbeitungsvorgang, die organi-
satorischen MaRnahmen regeln dagegen die auReren Rahmenbedingungen.*® Durch diese
Mafinahmen erfolgt die praktische, aufgrund der unbestimmten Rechtsbegriffe oft sehr kom-
plexe Umsetzung des Datenschutzes.* Der Gesetzgeber schreibt im Gesetzeswortlaut und
in dem dazugehorigen Erwéagungsgrund lediglich geeignete TOMs mit Pseudonymisierung
als Beispiel vor, um Datenschutzgrundséatze wie z. B. die Datenminimierung umzusetzen.
Eine Offnungsklausel zur Konkretisierung in den nationalen Gesetzen wie dem Bundesda-
tenschutzgesetz (BDSG) wurde nicht aufgenommen.*? Um die hier behandelte Kontrolle der
TOMSs bei den Auftragsverarbeitern korrekt durchfihren zu kénnen, missen bestimmte An-
haltspunkte zur Bewertung herangezogen werden kénnen. Wie die TOMs faktisch auszuse-
hen haben, muss anhand der folgenden Kriterien aus den Art. 24 Abs. 1, 32 Abs. 1 DS-GVO
abgeleitet werden:

e Stand der Technik:

Den aktuellen Stand der Technik zu bestimmen ist, nicht immer einfach. Von dem
Begriff selbst kann keine konkrete Aussage abgeleitet werden. Hartung beschreibt
damit ,Technologien, die auf gesicherten Erkenntnissen beruhen und in der Praxis
jeweils bereits in ausreichendem Malf3 zur Verfiigung stehen, um angemessen umge-
setzt zu werden“.*® Aufgrund der standigen Weiterentwicklung andert sich der Stand
der Technik sehr haufig und muss kontinuierlich neu bewertet werden.

e Implementierungskosten:

Bei der Auswahl von geeigneten TOMs spielt auch der Kostenfaktor eine tragende
Rolle. Hier muss eine Abwagung der Verhaltnismafiigkeit vorgenommen werden, der
Verantwortliche muss keine Mal3nahmen ergreifen, die nur einen geringen Mehrwert
leisten, hingegen aber unverhaltnismaRig hohe Kosten mit sich bringen. Die Nichtein-
haltung der Datenschutzgrundsatze gemaf Art. 5 DS-GVO kann damit jedoch nicht
gerechtfertigt werden, sondern lediglich die Auswahl einer MaBnahme.**

e Art, Umfang, Umstande und Zweck der Verarbeitung, Eintrittswahrscheinlichkeit und
Schwere der Risiken:

Gemal Erwagungsgrund 76 zur DS-GVO sind die Art, der Umfang und der Zweck
keine kumulativen Merkmale, sondern dienen der Bewertung der Eintrittswahr-
scheinlichkeit und der Schwere der Risiken. Anhand einer objektiven Bewertung soll
das Risiko in Kategorien von ,Risiko“ bis ,hohes Risiko* klassifiziert werden. Erwa-
gungsgrund 75 zur DS-GVO liefert hierflr eine nicht abschlieRende Liste von Risiken
fur die Rechte und Freiheiten natirlicher Personen. Durch die Beriihrung mit Art. 24
DS-GVO und Art. 32 DS-GVO konnen auch die dort angefuhrten Mal3nahmen wie die

40 \Vgl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 25 Rn. 28.
41Vgl. Schmieder, Fabian, in: Forgd, Nikolaus; Helfrich, Marcus; Schneider, Jochen (Hrsg.): Betriebli-
cher Datenschutz. Rechtshandbuch, 3. Aufl.,, C.H. Beck, Minchen 2019, S. 1322 f.
42 \Vgl. Baumgartner, Ulrich; Gausling, Tina: ,Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen®, in: Zeitschrift fir Datenschutz, 07/2017, S. 310.
43 Hartung, Jurgen, in: Buchner, Benedikt; Kiihling, Jurgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl.,, C.H. Beck Miinchen 2018, Art. 25 Rn. 21.
44 \V/gl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 25 Rn. 41 f.
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Verschlisselung oder Zugangskontrollen herangezogen werden.* Die Artikel-29-
Datenschutzgruppe hat in ihrem Working Paper 168 eine Orientierungshilfe fir man-
che Bereiche wie z. B. die offentliche Videotberwachung bereitgestellt.*® Nach Art. 25
Abs. 1 DS-GVO missen, wie in Form der Datenminimierung exemplarisch genannt,
die Datenschutzgrundsatze aus Art. 5 Abs. 1 DS-GVO durch diese Maflihahmen wirk-
sam umgesetzt werden.*’

Datenschutzgrundsatze und Erlaubnistatbestande:

Art. 5 Abs. 1 DS-GVO legt die Datenschutzgrundsatze fest, die in Verbindung mit Art. 6 DS-
GVO die Voraussetzungen fir den datenschutzkonformen Umgang mit personenbezogenen
Daten festlegen. Die Grundsatze fir die Verarbeitung personenbezogener Daten gemar Art.
5 Abs. 1 DS-GVO sind:

¢ RechtmaRigkeit der Verarbeitung,

e Verarbeitung nach Treu und Glauben,
e Transparenz der Verarbeitung,

e Zweckbindung der Verarbeitung,

e Datenminimierung,

¢ Richtigkeit,

e Speicherbegrenzung,

e Integritat und

e Vertraulichkeit.

Einige dieser Grundsatze werden in verschiedenen Artikeln der DS-GVO immer wieder ge-
nannt wie die RechtmaBigkeit, die Verarbeitung nach Treu und Glauben und die Transpa-
renz aus Art. 5 Abs. 1 lit. a) DS-GVO. Auf andere jedoch wird im weiteren Verlauf nicht mehr
eingegangen. Art. 5 Abs. 1 lit. d) DS-GVO und damit der Grundsatz der Richtigkeit wird bei-
spielsweise im weiteren Verlauf nicht mehr erwéahnt.*® Diese Norm schreibt allerdings vor,
personenbezogene Daten mussen, sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sein und es sind alle angemessenen Mafinahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unver-
zliglich geldscht oder berichtigt werden. Somit ist diese Vorschrift gleichwohl in vielen Berei-
chen enorm wichtig, insbesondere auch bei dem nachfolgend behandelten Recht auf L6-
schung. Art. 5 DS-GVO regelt allerdings nicht das ,Ob“ sondern das ,Wie“ der geset-
zeskonformen Durchflihrung einer Datenverarbeitung. Das ,Ob“ und somit die Zulassigkeit

45 Vgl. Hartung, Jurgen, in: Buchner, Benedikt; Kiihling, Jirgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl., C.H. Beck Minchen 2018, Art. 25 Rn. 16.
46 \V/gl. Art. 29 — Datenschutzgruppe: ,WP 168. Die Zukunft des Datenschutzes — gemeinsamer Beitrag
zu der Konsultation der Européaischen Kommission zu dem Rechtsrahmen fir das Grundrecht auf den
Schutz der personenbezogenen Daten®, URL:
https://www.bfdi.bund.de/SharedDocs/Publikationen/EU/Art29Gruppe/WP168_de.html?cms_submit=S
enden&cms_templateQueryString=wp+168, S. 16, Abruf: 05.10.2020.
47'\Vgl. Wennemann, Thomas: ,TOM und die Datenschutz-Grundverordnung®, in: Datenschutz und
Datensicherheit, 01/2018. S. 177.
48 \Vgl. Forgo, Nikolaus; Helfrich, Marcus; Schneider, Jochen, in: Forgd, Nikolaus; Helfrich, Marcus;
Schneider, Jochen (Hrsg.): Betrieblicher Datenschutz. Rechtshandbuch, 3. Aufl.,, C.H. Beck, Minchen
2019, Kapitel 5. Grundsatze der datenschutzrechtlichen Prufung Rn. 40 ff.

9/64



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

der Verarbeitung personenbezogener Daten wird in Art. 6 Abs. 1, Art. 9 Abs. 2 und Art. 10
DS-GVO reglementiert.*®

Die DS-GVO enthalt kein eigenes Verbotsprinzip, wie haufig zu lesen ist.*® Das Verbot, nicht
ohne Rechtfertigung in Grundrechte eingreifen zu durfen, gilt fur das Datenschutzrecht wie
fur alle anderen Grundrechte auch.® Dadurch muss also einer der Erlaubnistatbestande ge-
mafR Art. 6 Abs. 1 DS-GVO vorliegen, im Fall von besonderen Kategorien personenbezo-
gener Daten eben Art. 9 DS-GVO bzw. bei Daten Uber strafrechtliche Verurteilungen und
Straftaten Art. 10 DS-GVO. Nach den uberwiegend anzuwendenden Erlaubnistatbestanden
gemal Art. 6 Abs. 1 ist eine Verarbeitung personenbezogener Daten in folgenden Fallen
rechtmafig: durch eine Einwilligung der betroffenen Person, zur Erflllung eines Vertrages
oder zur Durchfuhrung vorvertraglicher Mal3nahmen, zur Erfullung einer rechtlichen Ver-
pflichtung, zum Schutz lebenswichtiger Interessen, zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt oder wenn die Verarbeitung
zur Wahrung berechtigter Interessen erforderlich ist. Die dadurch erlaubte Verarbeitung
muss dann unter Beachtung der Datenschutzgrundsatze umgesetzt werden. Ein VerstolR3
gegen die Datenschutzgrundsatze bedeutet nicht grundsatzlich die Unzulassigkeit der Ver-
arbeitung, jedoch wird sie dadurch rechtswidrig.

2.2 BETRIEBLICHE HERAUSFORDERUNGEN IN DER PRAXIS

Die DS-GVO und die darin enthaltenen datenschutzrechtlichen Anforderungen stellen die
Unternehmen im Zuge der Umsetzung des Rechts auf Léschung und der Auftragsverarbei-
tung, wie bereits erwahnt, haufig vor groRe Herausforderungen. Um die Ursachen zu erfor-
schen und optimale Empfehlungen aussprechen zu kénnen, sind ein Einblick in die Praxis
und die Erfahrungen von Experten unabdingbar. Vor diesem Hintergrund wurden Interviews
mit Experten aus verschiedenen Brachen gefiihrt, mit dem Ziel, das tatsachliche Verbesse-
rungspotential in der Praxis zu identifizieren und zu verdeutlichen. Anhand der Ergebnisse
sollen Lésungen fir die betriebliche Praxis erarbeitet werden.

Dabei wurde das explorative Experteninterview als qualitative Methode zur Scharfung des
Problembewusstseins angewendet. Die Experten sollten damit in dem Gesprach den Hand-
lungszusammenhang im betrieblichen datenschutzrechtlichen Umfeld darstellen. Sie sind
dabei selbst ein Teil des zu untersuchenden Handlungsfeldes. Dadurch konnten Informatio-
nen aus dem Umfeld des Untersuchungsbereichs und technisches und Prozesswissen der
Experten gesammelt werden. Das explorative Interview wurde moglichst offen geflihrt, um
ein breites Spektrum an Informationen zu erhalten.>? Durch die Befragung dreier Experten
aus der Banken- und Versicherungs-, Beratungs- und Automobilbranche konnten branchen-
Ubergreifende Interpretationen und Sichtweisen bzw. Ablaufe erdrtert werden. Zunachst wur-
de ein Leitfaden mit konkreten Fragen entwickelt und in die beiden Themen Recht auf L6-

49 Vgl. Ro3nagel, Alexander: ,Datenschutzgrundsatze — unverbindliches Programm oder verbindliches
Recht? Bedeutung der Grundsatze flur die datenschutzrechtliche Praxis®, in: Zeitschrift fir Daten-
schutz, 08/2018, S. 343.
50'Vgl. Schulz, Sebastian, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl., C.H. Beck,
Munchen 2018, Art. 6 Rn. 2.
51 Vgl. RoRnagel, Alexander, in: Rof3nagel, Alexander: “Das neue Datenschutzrecht. Europaische
Datenschutz-Grundverordnung und deutsche Datenschutzgesetze®, Nomos, Baden-Baden 2018, § 3
Rn. 50.
52 \Vgl. Bogner, Alexander; Littig, Beate; Menz, Wolfgang: ,Interviews mit Experten - Eine praxisorien-
tierte Einflhrung®, in: Bohnsack, Ralf; Flick, Uwe; Liders, Christian; Reichertz, Jo (Hrsg.): Qualitative
Sozialforschung, Springer Fachmedien, Wiesbaden 2014, S. 22 ff.

10/ 64



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

schung und Auftragsverarbeitung, jeweils mit den Unterpunkten zu Herausforderungen und
moglichen Vorgehensweisen, gegliedert. Der Leitfaden diente in der Erhebungssituation als
Orientierung, um dem Gespréach eine Struktur zu verleihen. Im Vorfeld des Interviews wurde
der Leitfaden an die Interviewpartner versandt, um ihnen einen Uberblick iiber die entspre-
chenden Themen zu bekommen. Die darin enthaltenen Fragestellungen stellten dabei kei-
neswegs ein Redeskript dar, sondern dienten lediglich der Gedachtnisstiitze und der inhaltli-
chen und methodischen Vorbereitung.>® Fur die Auswertung wurde die qualitative Inhaltsana-
lyse herangezogen, um die Zustande und Prozesse in der Praxis zu identifizieren. Die Inter-
viewtexte wurden derart umgebaut und in Kategorien eingeordnet, dass die Informationen
verwendbar dargestellt werden kdnnen. Im ersten Schritt erfolgte die Materialauswahl, dabei
wurde der Text nach stichhaltigen Informationen selektiert. Im zweiten Schritt wurde ein Ka-
tegoriensystem entwickelt, welches verschiedene Kategorien und die Beziehungen zueinan-
der enthélt. Bei der Extraktion ging es im dritten Schritt um die thematische Ordnung der re-
levanten Informationen, um eine einheitliche Informationsbasis zu schaffen. Die Daten wur-
den hier den Kategorien zugeordnet. Im letzten Schritt wurden die Daten aufbereitet und zu-
sammenhéangende Informationen aus den unterschiedlichen Interviews zusammengetra-
gen.>* Somit konnten die tatsachlichen Herausforderungen in den alltaglichen Ablaufen iden-
tifiziert werden.

Bei den Aufsichtsbehorden steht die fristgerechte und gesetzeskonforme Lschung aufgrund
der enormen Anzahl an Verarbeitungen personenbezogener Daten in den Unternehmen im
Fokus. ®* Der Landesbeauftragte fur Datenschutz und Informationsfreiheit in Baden-
Wirttemberg Stefan Brink betont in der Praxis ebenfalls immer wieder die Wichtigkeit und
Schwierigkeit dieses Themas. Im Rahmen der Experteninterviews haben sich Herausfor-
derungen hervorgehoben, die sich bei der Umsetzung in der betrieblichen Praxis ergeben.
Die Aufmerksamkeit und das Bewusstsein der betroffenen Personen zu diesem Thema sind
laut der Ubereinstimmenden Darstellungen der Experten gestiegen. Dies hat insbesondere
unmittelbar nach Inkrafttreten der DS-GVO zu einem Anstieg im Bereich der Anfragen zu
Loschbegehren gefihrt. Um diesem Recht der betroffenen Personen adaquat nachkommen
zu konnen, werden klare Ablaufe bendtigt. Die Loschbegehren erreichen eine Organisation
oftmals Uber viele verschiedene Kanéle. Die Schwierigkeiten bestehen bereits im Erkennen
des Loschbegehrens, der Weiterleitung an die zustandige Stelle und dem ldentifizieren der
personenbezogenen Daten der jeweils betroffenen Person. Vergleichsweise kommen solche
Anfragen jedoch selten bzw. Uberwiegend bei Berufsbewerbern und im Rahmen des
Newsletter-Versand zum Tragen. Der groRere Aufwand ergibt sich aufgrund der Haufigkeit
und der Datenmengen aus der systematischen Loschung im Falle einer Zweckerfullung oder
der weiteren gesetzlich festgelegten Grinde unabhangig von Antrdgen auf Loschung durch
betroffene Personen. Ein wichtiger Schritt besteht hier darin, alle personenbezogenen Daten
und deren Speicherort zu identifizieren. Wie auch bei Loschbegehren stellt dies eine grol3e
Herausforderung dar. Dieser Schritt erfordert von beiden Prozessen eine ahnliche Vorge-
hensweise. In den Unternehmen besteht eine heterogene Systemlandschaft mit einer Viel-
zahl an Systemen, was das ldentifizieren erschwert. Eine vollstandige Ubersicht zu erstellen,
stellt die Praxis vor eine nahezu unlésbare Aufgabe, insbesondere auch, weil Mitarbeiter
Dokumente mit personenbezogenem Inhalt haufig zusétzlich lokal auf ihren Rechnern abge-

53 \gl. Bogner, Alexander; Littig, Beate; Menz, Wolfgang: ,Interviews mit Experten - Eine praxisorien-
tierte Einfiihrung®, in: Bohnsack, Ralf; Flick, Uwe; Liders, Christian; Reichertz, Jo (Hrsg.): Qualitative
Sozialforschung, Springer Fachmedien, Wiesbaden 2014, S. 27 f.
54 Vvgl. ebd., S. 73.
55 Vgl. Ingelheim, Alexander: ,Das erste Jahr DSGVO - Eine Bestandsaufnahme®, in: Controlling &
Management Review 63, 04/2019, S. 69.

11/64



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

speichert haben. Teilweise ist das Bewusstsein fur solche Verarbeitungsvorgange bei den
Mitarbeitern nicht ausreichend, wodurch die Identifizierung zuséatzlich verkompliziert wird.
Den lokalisierten Daten missen im weiteren Verlauf Aufbewahrungsfristen zugeordnet wer-
den. Die DS-GVO schreibt keine konkreten Fristen vor, wann eine Zweckerfiillung eintritt und
welche Aufbewahrungsfristen dariiber hinaus einschlagig sind. Die Vorschriften hierzu mus-
sen aus den jeweiligen nationalen Gesetzgebungen abgeleitet werden. In einem internatio-
nalen Konzern kénnen dadurch sehr komplexe Situationen entstehen und durch verbundene
Unternehmen in den verschiedensten Landern der Welt viele unterschiedliche Vorschriften
zur Anwendung kommen. Zusatzlich ist das Festlegen von starren Fristen in der Praxis kaum
moglich. Zu geringe Fristen sind durch die Zwecke der Verarbeitung nicht umsetzbar und zu
lange Fristen sind datenschutzrechtlich nicht vertretbar.>® Erschwerend kommt die mogliche
Nutzung von personenbezogenen Daten zu mehreren Zwecken hinzu, wodurch die Daten im
Falle einer Zweckerflllung gegebenenfalls fir einen anderen Zweck weiterhin gespeichert
werden mussen.®” Im letzten Schritt stellt die Definition des Begriffs der Léschung, d.h. die
Umsetzung einer tatsachlichen Léschung i.S.d. Gesetzes die Unternehmen vor gewisse
Probleme. Auf der einen Seite bereitet das rein physische Léschen z.B. durch Schreddern
nur wenige Schwierigkeiten, auf der anderen Seite wirft das technische Ldschen in den Sys-
temen einige Fragen auf. Bei vielen Softwareanbietern ist eine endgultige Léschung nicht
moglich und Daten kdnnen entweder lediglich Uberschrieben werden oder zumindest der
Anbieter kann diese zu jeder Zeit wiederherstellen. Bisher wurde bei der Auswahl der Soft-
ware in den Unternehmen hdchst selten auf die Mdglichkeit einer praktikablen Léschung mit
der Definition von unterschiedlichen Fristen geachtet.®® In der Praxis werden die bestmagli-
chen Anstrengungen unternommen, um die gesetzlichen Anforderungen zu erflllen, jedoch
herrscht diesbeziglich eine allseitige Ungewissheit. Bei einem Grof3teil der Unternehmen
dauern die Projekte zur Umsetzung der Anforderungen beztiglich des Rechts auf Loschung
auch mehr als zwei Jahre nach wirksam werden der Verordnung noch immer an.

Auch das Themenfeld der Auftragsverarbeitung und die damit verbundene gesetzliche Ver-
pflichtung einer regelméafligen Kontrolle der technischen und organisatorischen MafRnahmen
beim Auftragsverarbeiter fuhrt in der Praxis zu Herausforderungen. Das Verhaltnis Auftrag-
geber und Auftragsverarbeiter ist vertraglich zu regeln. Dabei ergeben sich in der Praxis
Schwierigkeiten bei der Abgrenzung zwischen einer Auftragsverarbeitung und einer gemein-
samen Verantwortlichkeit oder sogar von eigenen Verantwortlichkeiten der Beteiligten jeweils
i.S.d. Gesetzes. Unter anderem aus diesem Grund werden Auftragsverarbeitungsvertrage
auch teilweise pro forma geschlossen. Eine weitere Ursache ist die Unsicherheit durch feh-
lende Kenntnisse der rechtlichen Vorgaben. In diesen Fallen erfolgt Gberwiegend auch keine
Uberprifung der TOMs, wodurch der Zweck in Frage gestellt werden kann und gegen die
gesetzlichen Vorgaben verstoRen wird. Die Verantwortlichen haben Probleme eine Uberpri-
fung bei allen Auftragsverarbeitern durchzusetzen. Dieser Vorgang ist mit hohem Aufwand
verbunden und benétigt eine grol3e personelle Kapazitat. Gro3e Konzerne nehmen eine
Vielzahl an Auftragsverarbeitern in Anspruch, von denen jeder einzelne kontrolliert werden
muss. Die Uberpriifung muss dartiber hinaus nicht nur vor der Beauftragung bzw. dem Ver-
tragsschluss erfolgen, sondern weiterhin turnusmaRig wéahrend des gesamten Auftragsver-
arbeitungsverhéltnisses. Um eine vollstdndige und regelmaflige Kontrolle durchfiihren zu

56 \Vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Ldsch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
27.
57'Vgl. Berning, Wilhelm; Keppeler, Lutz Martin: ,Technische und rechtliche Probleme bei der Umset-
zung der DS-GVO Ldschpflichten®, in: Zeitschrift fur Datenschutz, 07/2017, S. 317.
58 Vgl. ebd., S. 314.
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konnen, wird in vielen Fallen eine eigene Einheit in dem Unternehmen bendétigt. Dies ist fur
eine Uberwiegende Anzahl der Akteure unter anderem aus wirtschaftlichen Grinden nicht
umsetzbar und ein risikobasierter Ansatz wird angewendet. Durch den Einsatz von Fragebo-
gen zu den TOMs als Self-Assessment besteht das Risiko, dass die entsprechenden Antwor-
ten die Wirklichkeit nicht korrekt abbilden. Im Falle nicht hinreichender Garantien fir geeig-
nete TOMs darf die Zusammenarbeit nicht eingegangen bzw. muss diese beendet werden.
Bei speziellen Dienstleistern mit exklusiven Leistungen, die zwingend bendétigt werden, kann
dies weitreichende Folgen haben und die Unternehmen vor grol3e Probleme stellen. Sollten
die Auftragsverarbeiter anerkannte Zertifizierungen i.S.d. Gesetztes vorlegen kénnen, wer-
den die TOMs von vielen Verantwortlichen trotzdem zusatzlich Gberprift, wodurch der Auf-
wand dennoch nicht reduziert wird. Um Ldsungen fir diese praktischen Herausforderungen
erarbeiten zu kénnen, werden im Folgenden zunéachst die speziellen konzeptionellen Grund-
lagen der angesprochenen Themen dargestellt.

3 KONZEPTIONELLE GRUNDLAGEN

Um die notwendigen Schritte und Anforderungen ableiten zu kdnnen, missen die detaillier-
ten konzeptionellen Grundlagen bezogen auf die hier behandelten Themen erdrtert werden.
Nur anhand dieses Hintergrunds kann eine gesetzeskonforme praktische Umsetzung erfol-
gen.

3.1 RECHT AUF LOSCHUNG

3.1.1 Verpflichtung zur Erstellung eines Loschkonzepts

Aufgrund des enormen Umfangs und der groRen Anzahl an Verarbeitungen personenbezo-
gener Daten schreiben die Datenschutzbehdrden der gesetzeskonformen Umsetzung des
Rechts auf Loschung eine hohe Bedeutung zu und stellen diese in den Fokus.*® Fir un-
rechtmafige Datenverarbeitungsvorgange oder solche, die unrichtige oder unvollstéandige
Daten betreffen, sieht die DS-GVO Betroffenenrechte zum Schutz der Rechte und Freiheiten
der Betroffenen Personen vor.®° Hierzu zahlt auch die wohl am meisten diskutierte Regelung
der Verordnung, das Recht auf Loschung. In der DS-GVO wird dieses auch als ,Recht auf
Vergessenwerden® bezeichnet. In der Google Spain Entscheidung des EuGH vom
13.05.2014 wurde ein Fall gegen den Suchmaschinenanbieter diesbezlglich bejaht und da-
mit der Grundstein fir ein effektiveres Recht auf Vergessenwerden gelegt. Nach geltendem
Recht bestehe demnach ein begrenzter Anspruch des Betroffenen auf Loschung der perso-
nenbezogenen Daten. Voraussetzung sei in diesem Fall ein Antrag des Betroffenen sowie
eine Abwéagung der schutzwirdigen Interessen des Betroffenen mit dem Informationsinte-
resse der Offentlichkeit an der Verbreitung der Information zugunsten des Betroffenen.5* Im
seit dem 25.05.2018 und aktuell geltenden Recht wird das Recht auf Loschung in Art. 17 DS-
GVO geregelt. Dieses Betroffenenrecht wird auch haufig als Internet-Grundrecht bezeichnet
und geht Gber die Verpflichtungen der Google Spain Entscheidung hinaus. Die Léschver-
pflichtungen sind nicht derart neu, wie sie die mediale Prasenz auf den ersten Blick erschei-
nen lasst. Auch die EG-Datenschutzrichtlinie und das Bundesdatenschutzgesetz alte Fas-

59 vgl. Ingelheim, Alexander: ,Das erste Jahr DSGVO - Eine Bestandsaufnahme®, in: Controlling &
Management Review 63, 04/2019, S. 69.
60 \gl. Voigt, Paul; von dem Bussche, Axel: EU-Datenschutz-Grundverordnung (DSGVO): Praktiker-
handbuch, Springer, Wiesbaden 2018, S. 206.
61 \Vgl. EuGH, Urteil vom 13.5.2014, C-131/12, GRUR 2014, S. 895.
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sung (BDSG a.F.) enthalten bereits solche Regelungen.®? Art. 17 DS-GVO regelt somit die
Verpflichtung zur Loschung personenbezogener Daten. Dabei hat gemald Abs. 1 eine LO-
schung zu erfolgen, wenn:

e die personenbezogenen Daten fur die Zwecke der Verarbeitung nicht mehr notwendig
sind. Hier wurden die Daten zunachst rechtméRig erhoben und verarbeitet, jedoch
sind sie fur den Verarbeitungszweck nicht mehr notwendig oder dieser wird nicht
mehr weiterverfolgt.5

e eine Einwilligungserklarung widerrufen wird und keine andere Rechtsgrundlage fur
die Verarbeitung vorhanden ist. Eine betroffene Person hat das Recht, ihre Einwilli-
gung jederzeit zu widerrufen.®*

o die betroffene Person legt gemafld Art. 21 Abs. 1 DS-GVO Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Grunde fir die Ver-
arbeitung vor, oder die betroffene Person legt gemaf Art. 21 Abs. 2 DS-GVO Wider-
spruch ein. GemaR Art. 21 Abs. 1 DS-GVO kann eine betroffene Person einer auf of-
fentlichem oder berechtigtem Interesse beruhenden Verarbeitung auf Grundlage ihrer
Umstande und der konkreten Situation widersprechen, wenn sie die Umstande der
veranderten Interessenlage darlegen kann. Gemaf Art. 21 Abs. 2 DS-GVO kann die
betroffene Person einer Verarbeitung fir Zwecke der Direktwerbung widersprechen.®®

e die Verarbeitung unrechtmaRig erfolgte, z.B. bei einer fehlenden Rechtsgrundlage
oder dem VerstoR gegen sonstige Vorschriften der DS-GVO.%

e die Loschung der personenbezogenen Daten zur Erfillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich ist,
dem der Verantwortliche unterliegt.

e die Daten in Bezug auf angebotene Dienste der Informationsgesellschaft ge-
mal Artikel 8 Abs. 1 DS-GVO (Bedingungen fir die Einwilligung eines Kindes in Be-
zug auf Dienste der Informationsgesellschaft) erhoben wurden. Gemafl Erwagungs-
grund 65 zur DS-GVO sollen damit personenbezogene Daten von Kindern geschiitzt
werden, da die betroffene Person ihre Einwilligung noch im Kindesalter gegeben hat
und die mit der Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen
konnte und die personenbezogenen Daten — inshesondere die im Internet gespei-
cherten — spater l6schen mochte.

Art. 17 Abs. 2 DS-GVO regelt die Léschung veroffentlichter personenbezogener Daten. Der
Verantwortliche hat geeignete MaRnahmen zur Information anderer Verantwortlicher tUber die
Loschung zu treffen. Hierbei kommt es nach Art. 17 Abs. 2 DS-GVO nicht auf den Erfolg
an®’, sondern viel mehr auf die, unter Beriicksichtigung der verfligbaren Technologie und der
Implementierungskosten angemessenen Malinahmen, auch technischer Art, um fir die Da-
tenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dariber zu
informieren. Die Angemessenheit hangt dabei auch von der Art und Weise der Verarbeitung
der personenbezogenen Daten und der Beeintrachtigung der Betroffenenrechte ab. Je gro-

62 \/gl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, BDSG Art. 17 Rn. 2.
63 \Vgl. Worms, Christoph, in: Brink, Stefan; Wolff, Heinrich Amadeus (Hrsg.): BeckOK Datenschutz-
recht, 33. Edition, C.H. Beck, Minchen 2020, Art. 17 Rn. 25.
64 \/gl. Voigt, Paul; von dem Bussche, Axel: EU-Datenschutz-Grundverordnung (DSGVO): Praktiker-
handbuch, Springer, Wiesbaden 2018, S. 209 f.
65Vqgl. ebd., S. 210.
66 \V/gl. ebd.
87 \Vgl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Miunchen 2018, BDSG Art. 17 Rn. 32.
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Rer die Beeintrachtigung, desto gréf3er der Aufwand der von dem Verantwortlichen erwartet
werden kann. Da es sich Uberwiegend um Online-Verdffentlichungen handelt kann bei-
spielsweise in jedem Fall verlangt werden, die wichtigsten Suchmaschinenanbieter tber das
Loschverlangen zu informieren. Die Informierten selbst konnen dadurch geman Art. 17 Abs.
1 DS-GVO zur Léschung verpflichtet sein, Abs. 2 begrindet jedoch keinen Léschungsan-
spruch in sich selbst. Das Ziel der Norm besteht vielmehr darin, den informierten Verantwort-
lichen bosglaubig zu machen.®® Daneben muss der Verantwortliche gemafR Art. 19 DS-GVO
bei einer begrenzten Zahl an Empféangern, allen, denen Daten offengelegt wurden, die L6-
schung mitteilen, sofern dies nicht unmoglich oder mit unverhaltnismaligem Aufwand ver-
bunden ist. Der Umfang und die Bedeutung fir die betroffene Person muss dabei mit dem
Aufwand fur den Verantwortlichen abgewogen werden.®®

Art. 17 Abs. 3 DS-GVO enthalt Ausnahmetatbestédnde zu den Abs. 1 und 2. Danach gelten
diese nicht, wenn die Verarbeitung erforderlich ist,

e zur Auslbung des Rechts auf freie MeinungsaufRerung und Information. Hierdurch
soll die groR3e verfassungsrechtliche Streitfrage durch das Aufeinandertreffen der ver-
schiedenen Positionen in der Praxis in Einklang gebracht werden.” Dies kann auch
als eine Folge des Google Spain-Urteils und der damit verbundenen Diskussion um
die Informationsinteressen der Offentlichkeit verstanden werden.”™ Nach der nicht
umstrittenen Ansicht der Kommission kann sich ein Suchmaschinenbetreiber aller-
dings nicht auf dieses Recht berufen.”

e zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Auslibung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde.
Dieser Ausnahmetatbestand enthalt eine Offnungsklausel fiir die Mitgliedstaaten, bei-
spielsweise bei steuer- oder handelsrechtlichen Aufbewahrungspflichten.”

e aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit ge-
mal Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3.

o flr im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histori-
sche Forschungszwecke oder fir statistische Zwecke geman Artikel 89 Absatz 1, so-
weit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele die-
ser Verarbeitung unmadglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen.

Die dargestellten Loschpflichten aus Art. 17 DS-GVO koénnen auf Basis des Art. 23 Abs. 1
DS-GVO unter bestimmten Bedingungen beschrankt werden. Der deutsche Gesetzgeber
macht davon in § 35 BDSG Gebrauch. Ist eine Loschung im Falle nicht automatisierter Da-

68 \/gl. Dix, Alexander, in: Simitis, Spiros; Hornung, Gerrit; Spiecker, Indra (Hrsg.): Datenschutzrecht.
DSGVO mit BDSG, Nomos, Baden-Baden 2019, Art. 17 Rn. 28.
69 Vgl. Mantz, Reto; Marosi, Johannes, in: Specht, Louisa; Mantz, Reto (Hrsg.): Handbuch Europai-
sches und deutsches Datenschutzrecht, 1. Aufl., C.H. Beck, Minchen 2019, S. 69 Rn. 128 f.
70Vgl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Miinchen 2018, BDSG Art. 17 Rn. 41.
1 \Vgl. RoRnagel, Alexander; Nebel, Maxi; Richter, Philipp: ,Was bleibt vom Europaischen Daten-
schutzrecht?
Uberlegungen zum Ratsentwurf der DS-GVO*, in: Zeitschrift fir Datenschutz, 10/2015, S. 455.
72 \/gl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, BDSG Art. 17 Rn. 42.
73 \Vgl. Braun, Martin; Kamann, Hans-Georg, in: Ehmann, Eugen; Selmayr, Martin (Hrsg.): DS-GVO, 2.
Aufl., C.H. Beck, Minchen 2018, Art. 17 Rn. 53.
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tenverarbeitung wegen der besonderen Art der Speicherung nicht oder nur mit unverhalt-
nismaiig hohem Aufwand moglich und ist das Interesse der betroffenen Person an der L6-
schung als gering anzusehen, besteht das Recht der betroffenen Person auf und die Pflicht
des Verantwortlichen zur Léschung personenbezogener Daten gemalf Artikel 17 Abs. 1 DS-
GVO erganzend zu den in Artikel 17 Abs. 3 DS-GVO genannten Ausnahmen nach dieser
Vorschrift nicht. Die Léschung wird in einem solchen Fall mit der Einschréankung der Ver-
arbeitung nach Art. 18 DS-GVO ersetzt und die Daten werden gesperrt. Da jedoch keines
der in Art. 23 Abs. 1 DS-GVO als Voraussetzung genannten Schutzziele auf diese Abwel-
chung von der Verordnung zutrifft, ist diese Regelung moglicherweise unionsrechtlich an-
greifbar. Zuséatzlich wirkt die DS-GVO gemal Art. 2 Abs. 1 Var. 1 unmittelbar fur die ,nichtau-
tomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen®, daher ist § 35 BDSG so auszulegen, dass er nur in
Fallen, in denen keine Speicherung in Dateisystemen erfolgte oder erfolgen sollte, anzuwen-
den ist.”

Das Recht auf Léschung sieht mit Ausnahme von nicht automatisierter Verarbeitung keine
Verhaltnismagigkeitsprufung fir Verantwortliche vor, wie sie im BDSG a.F. noch verankert
war. Dies fuhrt bei vielen Verantwortlichen zu groBem Unmut im Zusammenhang mit der
Erstellung eines Loschkonzepts. Hier wird haufig mit betriebswirtschaftlichen Aspekten ar-
gumentiert, wobei die grof3e Bedeutung und Wichtigkeit dieses Rechts jedoch nicht in Frage
gestellt wird.”® Sofern also einer der genannten Loschungsgriinde vorliegt, miissen die jewei-
ligen personenbezogenen Daten gemafd Art. 17 Abs. 1 DS-GVO ohne die Mdglichkeit einer
VerhéltnismaRigkeitsprifung unverziglich geloéscht werden. Die in Art. 12 Abs. 4 DSGVO
geregelte allgemeine Frist bei der Auslibung der Rechte der betroffenen Personen von ma-
ximal einem Monat wird durch diese Vorschrift und in diesem Fall verdrangt. Der Verantwort-
liche ist dem Wortlaut nach auch von sich aus und unabhangig von einem Antrag einer be-
troffenen Person zur Léschung der Daten verpflichtet. Das Léschungsrecht der betroffenen
Personen korreliert dabei mit der Loschungspflicht des Verantwortlichen.”® Fir die verschie-
denen Kategorien personenbezogener Daten erfordert diese Verpflichtung in der Praxis das
Festlegen unterschiedlicher Loschfristen.”” Dadurch entsteht ein Spannungsfeld zwischen
den Regelungen in der DS-GVO zu Datensparsamkeit und Léschung und den legitimen bzw.
gesetzlich vorgeschriebenen Aufbewahrungspflichten. Der Verantwortliche muss alle perso-
nenbezogenen Daten auf das Vorliegen von Ldschungsgriinden und das mdgliche Zutreffen
eines Ausnahmetatbestandes in den speziellen Einzelfallen tberprifen. Ein solcher Vorgang
kann mehrere Tage in Anspruch nehmen.”®

Gerade im digitalen Zeitalter stellt sich haufig die Frage, welche Anforderungen an eine L6-
schung in der Praxis konkret gestellt werden. Art. 4 Nr. 2 DS-GVO erwahnt den Begriff als
Form einer Verarbeitung, definiert ihn jedoch nicht ndher und auch in den Erwagungs-
grinden werden keine weiteren Anhaltspunkte gegeben. In der Literatur haben sich jedoch
einige Ansatze gebildet. Eine Loschung i.S.d. Gesetztes erfordert je nach Art der Aufbewah-

74 \V/gl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 1. Aufl., C.H. Beck, Minchen 2017, DS-GVO Art. 30 Rn. 18a.
75 \Vgl. Schulz, Sebastian: ,Die Evaluation der DSGVO - Anregungen aus dem Maschinenraum®, in:
Datenschutz und Datensicheheit, 05/2020, S. 305.
76 \/gl. Kremer, Sascha, in: Laue, Philip, Kremer, Sascha (Hrsg.): Das neue Datenschutzrecht in der
betrieblichen Praxis, 2. Aufl., Nomos, Baden-Baden 2019, S. 177.
77\/gl. Worms, Christoph, in: Brink, Stefan; Wolff, Heinrich Amadeus (Hrsg.): BeckOK Datenschutz-
recht, 33. Edition, C.H. Beck, Minchen 2020, Art. 17 Rn. 54.
78 \V/gl. Voigt, Paul; von dem Bussche, Axel: EU-Datenschutz-Grundverordnung (DSGVO): Praktiker-
handbuch, Springer, Wiesbaden 2018, S. 216.
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rung der Daten eine physische Vernichtung bzw. Unbrauchbarmachung oder im Fall von
elektronischen Daten eine technische Loschung.” Nach herrschender Meinung wird darauf
abgestellt, dass personenbezogene Daten nicht mehr verarbeitet und nicht ohne GUbermafi-
gen Aufwand wiederhergestellt werden kénnen bzw. die Daten nicht mehr ohne Ubermani-
gen Aufwand wahrgenommen werden konnen.® Die personenbezogenen Daten kénnen
auch vollstandig anonymisiert bzw. bei pseudonymen Daten der zugehdrige Schlissel ent-
fernt werden.8! Bei einer Anonymisierung bleibt der Gehalt der Daten erhalten, jedoch kann
keine Zuordnung zu einer bestimmten oder bestimmbaren Person mehr erfolgen.®? Die per-
sonenbezogenen Daten missen derart anonymisiert werden, dass die Anonymisierung nicht
mehr umkehrbar ist. 8 Gemall Erwagungsgrund 26 zur DS-GVO werden die daten-
schutzrechtlichen Grundsatze nicht auf anonyme Daten angewendet. Zur Feststellung, ob
die Anonymisierung umkehrbar ist und ob eine Person identifizierbar ist, missen gemaf
dem Erwagungsgrund die daftr zur Verfligung stehenden Mittel bewertet werden, die nach
allgemeinem Ermessen wahrscheinlich genutzt werden. Bei der Feststellung, ob die Mittel
nach allgemeinem Ermessen wahrscheinlich zur ldentifizierung der natlrlichen Person ge-
nutzt werden, sollten dem Erwagungsgrund zufolge alle objektiven Faktoren, wie die Kosten
der Identifizierung und der dafiir erforderliche Zeitaufwand herangezogen werden. Dabei
sind die zum Zeitpunkt der Verarbeitung verfligbare Technologie und die technologischen
Entwicklungen zu bertcksichtigen. Die mdgliche Wiederherstellung mit Hilfe von Spezialpro-
grammen beeinflusst die Loschung ebenfalls nach herrschender Meinung nicht.®* Durch die
standigen Veranderungen und technischen Fortschritte, missen die Anforderungen an eine
Loschung fortlaufend angepasst werden.® Eine besonders groRRe Herausforderung stellt die
Blockchain-Technologie dar, welche bei Kryptowahrungen, Smart Contracts, dem Grund-
buch, dem Handelsregister oder als Grundlage fir das Internet der Dinge zur Anwendung
kommen kann und die Digitalisierung auf die nachste Stufe heben soll. Vereinfacht und nur
kurz dargestellt ist eine Blockchain eine dezentral geflihrte Datenbank, bei der Transaktions-
daten in einer Kette verknupfter Blocke gespeichert werden. Die Datenkette ist auf allen teil-
nehmenden Rechnern gespeichert, welche sich gegenseitig kontrollieren. Durch den Validie-
rungsprozess und die Verknupfung der Blocke durch einzigartige sogenannte Hash-Werte
sind die Daten nicht nachtraglich veranderbar und stellen eine enorm sichere Technologie
dar. Fraglich ist in diesem Zusammenhang, ob eine Blockchain personenbezogene Daten
verarbeitet, wer der Verantwortliche ist und wie die Betroffenenrechte durchgesetzt werden
konnen. Eine Blockchain enthalt zwar lediglich pseudonymisierte Daten wie die Hash-Werte,
jedoch finden die datenschutzrechtlichen Vorschriften auch auf pseudonymisierte Daten An-

79 Vgl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, BDSG Art. 17 Rn. 30.
80 \/gl. Harting, Niko: Datenschutz-Grundverordnung: Das neue Datenschutzrecht in der betrieblichen
Praxis, 1. Aufl., Verlag Dr. Otto Schmidt 2016, Rn. 701; Nolte, Norbert; Werkmeister, Christoph, in:
Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl., C.H. Beck, Minchen 2018, Art. 17 Rn. 8.
81 \/gl. Peuker, Enrico, in: Sydow, Gernot: Europaische Datenschutzgrundverordnung, 2. Aufl., Nomos,
Baden-Baden 2018, Art. 17 Rn. 32.
82 \/gl. Ernst, Stefan, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 4 Rn. 49.
83 \Vgl. Art. 29 — Datenschutzgruppe: ,WP 216 Stellungnahme 5/2014 zu Anonymisierungstechniken®,
URL: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_de.pdf, S. 7 ff., Abruf: 10.12.2020.
84 \/gl. Hennemann, Moritz: ,Das Recht auf Loschung gemaf Art. 17 Datenschutz-Grundverordnung®,
in: PinG, 05/2016, S. 176; Braun, Martin; Kamann, Hans-Georg, in: Ehmann, Eugen; Selmayr, Martin
(Hrsg.): DS-GVO, 2. Aufl., C.H. Beck, Miinchen 2018, Art. 17 Rn. 55.
85 \V/gl. Bundesamt fir die Sicherheit in der Informationstechnik: ,Daten richtig I16schen”, URL:
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/RichtigLoeschen/richtigloeschen_node.html,
Abruf: 14.10.2020.

17164



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

wendung. Denn mit Hilfe von Zusatzinformationen konnen in dem System n&here Daten er-
mittelt werden.® Aufgrund der dezentralen Speicherung kommen mehrere Verantwortliche in
Betracht. Beispielsweise kommen zum einen alle Mitglieder des Netzwerks und zum anderen
derjenige der die Blockchain programmiert oder initiiert in Frage. Gemaf Art. 4 Nr. 7 DS-
DVO ist Verantwortlicher, wer allein oder gemeinsam mit anderen Uber die Zwecke und Mit-
tel der Verarbeitung personenbezogener Daten entscheidet. Somit sind alle Nodes, also alle
Teilnehmer des Netzwerks Verantwortliche, da sie den Zweck der Teilnahme verfolgen und
Daten verarbeiten.®” Die Unveranderbarkeit und die ltiickenlose Speicherung stehen in Kon-
flikt mit dem Recht auf Loschung und der Durchsetzung des Betroffenenrechts.®® Dies-
bezuglich wird viel Uber Mdglichkeiten und neue Ansétze diskutiert, die jedoch noch nicht
derart ausgereift sind und fir eine erfolgreiche Durchsetzung der Rechte der Betroffenen
weiterentwickelt werden mussen.8®

Alternativ zum Recht auf Loschung steht den betroffenen Personen unter den Vorausset-
zungen des Art. 18 Abs. 1 DS-GVO das Recht auf Einschrankung der Verarbeitung zur
Wabhl. Dies kann in einigen Fallen praktikabler fur die Betroffen sein, worauf hier aber nicht
weiter eingegangen werden soll.

Im Zuge der Rechtsdurchsetzung haben betroffene Personen gemaf Art. 77 DS-GVO das
Recht auf Beschwerde bei einer Aufsichtsbehérde oder das Recht auf einen gerichtlichen
Rechtsbehelf, woraufhin der Vorgang gerichtlich Gberprift wird. Im Falle eines Verstol3es
gegen die Vorschriften des Art. 17 Abs. 1 und Abs. 2 DS-GVO kommt nach Art. 83 Abs. 5 lit.
b) DS-GVO ein Bul3geldrahmen von bis zu 20.000.000 EUR oder bis zu 4 % des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahres eines Unterneh-
mens zur Anwendung. Dabei ist der jeweils hohere Betrag mal3gebend. Zusétzlich kann die
zustandige Aufsichtsbehtdrde gemafid Art. 58 Abs. 2 lit. ¢) DS-GVO und Art. 58 Abs. 2 lit. g)
DS-GVO den Verantwortlichen anweisen, den Antragen der betroffenen Personen zu ent-
sprechen und die Loschung durchzuftihren.

In der Praxis fuhren die Loschvorgaben haufig zu groRen Herausforderungen. Viele Verant-
wortliche haben keine klaren Regeln definiert, um eine Léschung gesetzeskonform umzuset-
zen. Zusatzlich sind viele IT-Systeme bisher nicht darauf ausgelegt und es bestehen Schwie-
rigkeiten bei der technischen Umsetzung. Die fehlenden Kenntnisse der Mitarbeiter oder die
laienhafte Annahme die Daten kdnnten in Zukunft nochmals gebraucht werden, was aber
unbestimmte Zwecke beschreibt und damit nicht zul&ssig ist, tragen ebenfalls dazu bei. Er-
schwerend kommen auch die oftmals sehr komplexen Zusammenhange der Daten durch die
Verarbeitung in mehreren Prozessen und zu mehreren Zwecken hinzu.?® Die Bedeutung der
gesetzlichen Verpflichtung zur Erstellung eines Loschkonzeptes wurde am 30. Oktober 2019
durch den BuRgeldbescheid in H6he von 14,5 Millionen Euro der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit gegen die Deutsche Wohnen SE hervorgehoben. Bei
der Speicherung personenbezogener Daten der Mieterinnen und Mieter wurde laut der Pres-
semitteilung der Berliner Beauftragten flr Datenschutz und Informationsfreiheit ein System

86 \/gl. Bechtolt, Hans; Vogt, Niklas: ,Datenschutz in der Blockchain — Eine Frage der Technik®, in:
Zeitschrift fur Datenschutz 02/2018, S. 66.
87 So iE auch die Einordnung von Suchmaschinenbetreibern, EuGH, EuZW 2014, S. 541 f.
88 \/gl. Martini, Mario; Weinzierl, Quirin: ,Die Blockchain-Technologie und das Recht auf Vergessen-
werden: zum Dilemma zwischen Nicht-Vergessen-Konnen und Vergessen-Mussen®, in: NvWZ
17/2017, S. 1251 ff.
89 \/gl. Bechtolf, Hans; Vogt, Niklas: ,Datenschutz in der Blockchain — Eine Frage der Technik®, in:
Zeitschrift fir Datenschutz 02/2018, S.69 f.
%0 Vgl. Hammer, Volker: DIN 66398 - Die Leitlinie Loschkonzept als Norm, in: Datenschutz und Daten-
sicherheit, 08/2016, S. 528.
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verwendet, mit dem es nicht moglich war, nicht mehr benétigte Daten zu I6schen. Die perso-
nenbezogenen Daten wurden gespeichert, ohne zu Uberprifen, ob dies zuldssig und erfor-
derlich ist.®* Laut Erwagungsgrund 39 S. 10 zur DS-GVO soll der Verantwortliche Fristen fur
ihre Léschung oder regelmaRige Uberpriifung vorsehen, um sicherzustellen, dass die perso-
nenbezogenen Daten nicht langer als notig gespeichert werden. In der betrieblichen Praxis
kann ein solcher Prozess nur durch klar definierte Vorgehensweisen sichergestellt werden.
Um gesetzeskonform zu agieren, kbnnen die Ablaufe nur in Form eines speziellen Losch-
konzepts umgesetzt werden.®? Die Pflicht zur Erstellung eines Léschkonzepts ergibt sich
zusatzlich unter anderem aus den Datenschutzgrundséatzen Erforderlichkeit, Speicherbe-
grenzung und Datenminimierung gemaR Art. 5 Abs. 1 DS-GVO.%® Die Vorgange und bei-
spielsweise die identifizierten LOschfristen bezilglich dieses Prozesses missen ebenfalls
dokumentiert werden, um einen Nachweis dariiber erbringen zu kénnen. Grundsatzlich ergibt
sich aus den Art. 5, 24 DS-GVO eine Rechenschaftspflicht auch flr das Recht auf Loschung.
Gemall Art. 5 Abs. 2 DS-GVO muss die Einhaltung der Anforderungen der Verordnung
nachgewiesen werden kdnnen. Art. 24 DS-GVO legt die Notwendigkeit geeigneter TOMs
fest, um nachzuweisen, dass die Vorgaben der DS-GVO eingehalten werden. Dabei reicht
ein Nachweis einzig Uber das Verzeichnis der Verarbeitungstatigkeiten oder des Grundsat-
zes der Datenminimierung nicht aus.® Die Dokumentationspflicht und damit die Dokumenta-
tionsanforderungen wurden durch die Vorschriften beziglich der Rechenschaftspflicht deut-
lich verscharft und konnen nicht hoch genug eingeschatzt werden.®® Insbesondere sollen
dadurch fiir die Aufsichtsbehdrden bessere Maglichkeiten der Uberpriifung geschaffen wer-
den. Des Weiteren schreibt Art. 30 Abs. 1 lit. f) DS-GVO vor, die Loschfristen der verschie-
denen Datenkategorien ,wenn mdglich®, in das Verfahrensverzeichnis aufzunehmen. Davon
kann ausgegangen werden, wenn dies ,ohne unzumutbaren Aufwand und in einer nicht vol-
lig sinnfreien Weise umsetzbar ist“.°® Auch im Rahmen des Art. 25 DS-GVO zum Daten-
schutz durch Technikgestaltung und durch Datenschutzfreundliche Voreinstellungen wird
ausdricklich die Bericksichtigung von Speicherfristen bei der Umsetzung der Voreinstellun-
gen erwahnt. Somit missen die Speicherfristen klar formuliert und von den beteiligten Per-
sonen eingesehen werden konnen. Im Hinblick auf die Informationspflichten aus Art. 13 Abs.
2 lit. @) DS-GVO und Art. 14 Abs. 2 lit. a) DS-GVO mussen den betroffenen Personen bei der
Erhebung personenbezogener Daten die Dauer der Speicherung oder zumindest die Krite-
rien fUr die Festlegung dieser Dauer mitgeteilt werden, was aufgrund der benétigten Informa-
tionen gleichermaf3en eines solchen Konzepts bedarf. Ebenso missen diese Informationen
die Rechtsgrundlage und den Zweck der Verarbeitung beinhalten. Damit soll den Betroffenen
die Ausiibung ihrer Rechte erleichtert werden.®” Um diesen Dokumentations- und Nachweis-
pflichten gerecht werden zu kbnnen, ist die systematische Dokumentation anhand eines

91 Vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit: Pressemitteilung 711.412.1 v.
05.11.20109.
92 \/gl. Berning, Wilhelm; Keppeler, Lutz Martin: ,Technische und rechtliche Probleme bei der Umset-
zung der DS-GVO Loéschpflichten®, in: Zeitschrift fir Datenschutz, 07/2017, S. 315.
93 \Vgl. Auer-Reinsdorff, Astrid; Conrad Isabell: Handbuch IT- und Datenschutzrecht, 3. Auflage, C.H.
Beck, Munchen 2019, Rn. 615.
%4 Vgl. Lachenmann, Matthias, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch
Datenschutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, A.l Rechenschaftspflicht (Art. 5, 24 DS-GVO)
Rn. 1ff.
9 Vgl. Jung, Alexander: ,Datenschutz-(Compliance-)Management-Systeme — Nachweis- und Rechen-
schaftspflichten nach der DS-GVO*, Zeitschrift fir Datenschutz, 05/2018, S. 208.
9 \/gl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 1. Aufl., C.H. Beck, Minchen 2017, DS-GVO Art. 30 Rn. 18c.
97\Vgl. Schneider, Jochen: Datenschutz nach der EU-Datenschutz-Grundverordnung, 2. Aufl., C.H.
Beck, Minchen 2019, S. 193.
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Loschkonzepts unausweichlich.®® Die Inhalte eines Loschkonzepts sind also gleichzeitig,
sowohl fur einen funktionierenden Prozess als auch zur Erfullung der Dokumentations- und
Nachweispflichten, erforderlich. Ein Loschkonzept stellt einen wichtigen Teilbereich eines
Datenschutz-Managementsystems eines Unternehmens dar. Der Begriff Datenschutz-
Managementsystem wird in der Verordnung und den dazugehérigen Erwagungsgrinden
zwar nicht erwéahnt, jedoch ergibt sich beispielsweise aus den Vorschriften des Art. 24 DS-
GVO indirekt eine Verpflichtung zur Implementierung eines solchen.®® Somit wird der Begriff
in diesem Zusammenhang auch nicht definiert. Das unabhéngige Landeszentrum fir Daten-
schutz Schleswig-Holstein beschreibt das System und dessen Anforderungen in seinen Hin-
weisen zur Dokumentation einer ordnungsgemalfen Verarbeitung personenbezogener Daten
folgendermalien:

,ES ist ein organisationsweites Datenschutz-Managementsystem zu betreiben (Artikel 24
Absatz 1 und Artikel 32 Absatz 1 Buchstabe d DSGVO, § 12 Absatz 3 Nr. 7 LDSG), das so-
wohl der kontinuierlichen Gewébhrleistung der Wirksamkeit der Datenschutzmaflinahmen und
deren Prufbarkeit dient als auch auf Anderungen solcher Umstande reagiert, die sich auf
Verarbeitungen personenbezogener Daten auswirken kdnnen. Das Datenschutz-Manage-
mentsystem ist zu dokumentieren. Dazu gehdren mindestens Aussagen

e Uber die Bereitstellung von Ressourcen,

e zur Einbindung der oder des behdrdlichen Datenschutzbeauftragten in die Organisa-
tion des Verantwortlichen, in die Planung von Verarbeitungstatigkeiten und in Daten-
schutz-Folgenabschatzungen (Artikel 35 DSGVO),

e zur Vorgehensweise in Bezug auf Prifungen laufender Verarbeitungstatigkeiten, ins-
besondere der Wirksamkeit der technisch-organisatorischen Datenschutzmalinah-
men,

e zur Vorgehensweise in Bezug auf die Ergebnisse solcher Prifungen (Festlegung und
Umsetzung von Korrekturmaf3nahmen) sowie

e zur Vorgehensweise in Bezug auf die Malinahmen zum Erfiillen von Rechten be-
troffener Personen einschliel3lich der Beschaftigten (Artikel 12 bis 22 DSGVO bzw. 88
31-35 LDSG).“100

Unter letztgenanntem Punkt ,Vorgehensweise in Bezug auf die MaRnahmen zum Erfillen
von Rechten betroffener Personen® ist auch das Recht auf Loschung zu zahlen. Wie bereits
erlautert, muss die Vorgehensweise diesbeziiglich in Form eines Ldschkonzepts dokumen-
tiert werden, welches somit auch nach dieser Ansicht in ein Datenschutz-Management-
system aufgenommen werden muss. Ein einheitlicher Standard wie etwa im Kontext eines
Compliance-Managementsystems wurde bisher allerdings noch nicht eingeftihrt. Die DIN
29100 wird zwar als Norm hierzu gesehen, ihr fehlt aber ein ,klarer Handlungsauftrag®, um
solch ein System anhand dessen aufbauen zu kénnen. Haufig wird auch die Verwendung
der ISO 27001 unter der Ergdnzung von Datenschutzbausteinen vorgeschlagen. Diese Norm
Zielt grundsatzlich auf ein Informationssicherheits-Managementsystem ab und ist zu unspezi-
fisch fiir die Anforderungen der DS-GVO. Fiir die Uberpriifung der TOMs kann die Norm je-

98 Vgl. Jung, Alexander: ,Datenschutz-(Compliance-)Management-Systeme — Nachweis- und Rechen-
schaftspflichten nach der DS-GVO*, Zeitschrift fir Datenschutz, 05/2018, S. 208.
99 Vgl. Berning, Wilhelm; Keppeler, Lutz Martin: ,Technische und rechtliche Probleme bei der Umset-
zung der DS-GVO Ldschpflichten®, in: Zeitschrift fur Datenschutz, 07/2017, S. 317.
100 v/gl. Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein: ,Hinweise zur Dokumenta-
tion einer ordnungsgemalfen Verarbeitung personenbezogener Daten®, URL:
https://www.datenschutzzentrum.de/uploads/dokumentation/Hinweise_zur_Dokumentation.pdf, S. 6
Abruf: 08.01.2021.
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doch bereits herangezogen werden.!°? Hinsichtlich der Nachweis- und Dokumentationspflich-
ten sollte innerhalb eines Unternehmens also ein Datenschutz-Managementsystem aufge-
baut werden oder zumindest bereits Strukturen in Richtung eines solchen Systems erkenn-
bar sein.’®2 In einem Unternehmen sind die Daten meist in groRem Umfang in allen Berei-
chen vorhanden, wodurch es sehr schwierig wird, ohne ein geeignetes Konzept den Uber-
blick zu behalten.'®® Aus diesen Normen kann abgeleitet werden, dass ein Datenschutz-
Managementsystem und damit einhergehend ein Ldschkonzept nunmehr als ,Pflicht und
nicht mehr als Kir*'* angesehen werden muss. Um die genannten Herausforderungen be-
zuglich der Léschung vor diesem Hintergrund meistern zu kénnen und den gesetzlichen An-
forderungen gerecht zu werden, mussen innerhalb der Organisation klare Prozesse und Ab-
laufe definiert werden. Ebenso missen die genannten Dokumentations- und Nachweispflich-
ten erfullt werden. Daraus ergibt sich auch die Notwendigkeit der Dokumentation in Form
eines Ldschkonzepts zur Erfullung des in Art. 17 DS-GVO geregelten Rechts auf Loschung
und der weiteren genannten einschléagigen Vorschriften hierzu.

Weder die DS-GVO noch das BDSG legen konkrete Anforderungen an ein Léschkonzept wie
Léschfristen und Ablaufe fest. Eine allgemeinglltige und exakte Festlegung von Loschfristen
fur jeden Einzelfall ist nicht mdglich, da diese von den einschlagigen datenschutzrechtlichen
Vorschriften und den Verarbeitungszwecken abhangen.'® Im Folgenden sollen die Kriterien
zur Ableitung der entsprechenden Prozesse und Fristen und somit die Mdglichkeiten geeig-
neter Loschkonzepte dargestellt werden.

3.1.2 Mogliche Vorgehensweisen zur Erarbeitung von Loschkonzepten

Sowohl zur Erflllung der Loschbegehren betroffener Personen als auch bei der systematisch
durch gesetzliche Vorgaben eintretenden Loschpflicht ist ein Loschkonzept also rechtlich und
fur die praktische Umsetzbarkeit unausweichlich. Wie den Experteninterviews zu entnehmen
ist, Uberwiegt in der betrieblichen Praxis der Anteil der systematischen Ldschpflicht unab-
hangig von einem Antrag der betroffenen Personen. Dabei erfordern beide Varianten zum
Teil ahnliche Vorgehensweisen. Ein Loschkonzept ist ein Vorgang, bei dem personen-
bezogene Daten identifiziert und kategorisiert werden. AnschlieBend werden Kriterien zur
Feststellung der Zweckerfillung und Aufbewahrungsfristen festgelegt.’®® An diesem Prozess
sind Ublicherweise Datenschutz- und IT-Experten sowie Mitarbeiter des jeweils betroffenen
Fachbereiches beteiligt. Das Rechte- und Rollenkonzept und die Umsetzung der weiteren
Betroffenenrechte sollten dabei mit dem Léschkonzept in Einklang gebracht werden.*®” Um
ein geeignetes Léschkonzept zu erarbeiten, sind verschiedene Ansatze denkbar, die im Fol-
genden naher erlautert werden.

101 vgl. Jung, Alexander: ,Datenschutz-(Compliance-)Management-Systeme — Nachweis- und Re-
chenschaftspflichten nach der DS-GVO*, Zeitschrift fir Datenschutz, 05/2018, S. 211.
102 vgl. ebd.
103 \/gl. Berning, Wilhelm; Keppeler, Lutz Martin: ,Technische und rechtliche Probleme bei der Umset-
zung der DS-GVO Ldschpflichten®, in: Zeitschrift fir Datenschutz, 07/2017, S. 317.
104 vgl. Wichtermann, Marco: Einfihrung eines Datenschutz-Management-Systems im Unternehmen —
Pflicht oder Kur? Kurziberblick tGber die Erweiterungen durch die DS-GVO, in: Zeitschrift fur Daten-
schutz, 09/2016, S. 422.
105 \/gl. Hammer, Volker: DIN 66398 - Die Leitlinie Léschkonzept als Norm, in: Datenschutz und Da-
tensicherheit, 08/2016, S. 529.
106 \/gl. Anke, Jirgen, in: Knoll, Mathias; Strahringer, Susanne (Hrsg.): IT-GRC-Management — Gover-
nance, Risk und Compliance Grundlagen und Anwendungen, 1. Aufl., Springer, Wiesbaden 2017, S.
180.
107 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, D.IV. Léschkonzepte Rn. 1 ff.
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3.1.2.1 Léschkonzept nach DIN 66398

Der Betreiber eines deutschen Mautsystems sollte vor dem Start dieses Systems ein unter-
nehmensweites Loschkonzept etablieren. Nach langjahrigen, sehr positiven Erfahrungen
wurde das Deutsche Institut fir Normung darauf aufmerksam und eine unternehmensuber-
greifende Anwendbarkeit wurde geprift. Infolgedessen entschloss sich ein Zusammen-
schluss mehrerer Unternehmen sowie dem Bundesministerium fur Wirtschaft und Technolo-
gie zur Forderung eines Normprojekts, was am 08.04.2016 letztlich in der Veroffentlichung
der ,Leitlinie zur Entwicklung eines Léschkonzepts mit Ableitung von Ldschfristen fur perso-
nenbezogene Daten“ als DIN 66398 miindete.'®® Mit der Norm soll den Unternehmen eine
Orientierungshilfe fur die Entwicklung und Etablierung eines Loschkonzepts zur Verfligung
gestellt werden. Sie definiert Anwendungsbereiche, Begriffe und Abkirzungen, verschafft
einen Uberblick Uiber das Vorgehen und gibt Hinweise zu den rechtlichen Vorgaben. Zusatz-
lich wird beschrieben, wie Datenkategorien und Ldschfristen festgelegt werden, wie Losch-
klassen entstehen und die Kategorien darin eingeordnet werden. AbschlieRend werden Um-
setzungsvorgaben erlautert und die Verantwortlichkeiten und Prozesse bestimmt, um eine
besténdige Funktion zu gewahrleisten. Die Norm soll dabei kein allgemeingultiges Losch-
konzept darstellen, sondern die Rahmenbedingungen zur Erstellung eines solchen aufzeigen
und die Umsetzung der Anforderungen erleichtern. Ein Loschkonzept wird innerhalb dieses
Ansatzes als ,Festlegungen, mit denen eine verantwortliche Stelle sicherstellt, dass ihre per-
sonenbezogenen Datenbestéande rechtskonform geléscht werden® beschrieben. Bei der Er-
arbeitung eines Loschkonzepts nach DIN 66398 wird in zwei Schritten vorgegangen. Zu-
nachst muss fir jede innerhalb der Norm sogenannte Datenart eine Léschregel festgelegt
werden. Eine Datenart ist laut eigener Definition eine ,Gruppe von Datenobjekten, die zu
einem einheitlichen fachlichen Zweck verarbeitet wird“. Eine Loschregel wird als ,Kombinati-
on aus Loschfrist und Bedingung fiir den Startzeitpunkt des Fristlaufs“ charakterisiert.1%° Im
Rahmen der Klassifizierung von Datenarten ist der ,einheitliche fachliche Zweck* hervorzu-
heben, da sich fur unterschiedliche Zwecke unterschiedliche Regeln und Vorgaben ergeben
konnen. Hierbei kommt es nicht auf den Speicherort der Daten an. Die unterschiedlichen
Datenarten resultieren also aus:

e den verschiedenen rechtlichen Vorgaben,

e dem Bezug auf verschiedene betroffene Personen,

e der Rechtsgrundlage der Erhebung und den damit verbundenen, mdglicherweise un-
terschiedlichen Zwecken und

e der Verwendung der Daten in eigenstandigen Teilprozessen.

In der Praxis sollten also personenbezogene Daten mit gleichen Rechtsvorgaben wie z.B.
gleichen Aufbewahrungsfristen zusammengefasst werden. Ein gleicher Verwendungszweck
ist ein weiterer Anhaltspunkt eine Datenart zu bilden, da die Daten somit gleichzeitig zu 16-
schen sind. Um die Komplexitat weiter zu verringern, ist es oft sinnvoll, Daten mit identischen
Loschregeln fachlich zu unterteilen und entsprechend verschiedene Datenarten zu bilden.
Dadurch kénnen die Prozesse und die Kommunikation vereinfacht werden. Dasselbe gilt fur
Gruppen betroffener Personen, wie Mitarbeiter oder Kunden, unter denen beispielsweise
deren Stammdaten aufgeteilt werden kénnen. Besondere Arten personenbezogener Daten
wie etwa Gesundheitsdaten sind mit einer speziellen Vertraulichkeit zu behandeln. Ein Zu-

108 \/gl. Hammer, Volker: DIN 66398 - Die Leitlinie Loschkonzept als Norm, in: Datenschutz und Da-
tensicherheit, 08/2016, S. 528 f.
109 vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Ldsch-
konzepts mit Ableitung von Loschfristen fur personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
11.
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sammenlegen von Daten gleichgearteter Vertraulichkeitsstufen in einer Datenart erleichtert
die spatere Umsetzung der Loschung enorm.!® Ebenso unterscheidet sich beispielsweise
der Fristbeginn je nach einschlagiger Aufbewahrungspflicht, was ein Zusammenfassen nach
diesem Aspekt ebenso sinnvoll erscheinen lasst.!'! Alle personenbezogenen Daten eines
Unternehmens werden dadurch zunachst kategorisiert. Im Anschluss wird jeder dieser Kate-
gorien eine Frist sowie ein Startzeitpunkt der Frist zugeordnet und damit eine Loschregel
erstellt. In diesem zweiten Schritt wird damit die datenschutzrechtlich vertretbare Loschfrist
bestimmt, d.h. diese Frist stellt die l&ngste Frist zur Loschung der personenbezogenen Daten
dar. Die Fristen werden von der Norm als Vorhaltefrist und Regelldschfrist bezeichnet. Defi-
niert wird die Vorhaltefrist dabei als ,Frist, fir die eine Datenart zur Verwendung in der ver-
antwortlichen Stelle verfiigbar sein muss®, was abhangig von den Zwecken der Verarbeitung
und den gesetzlichen Aufbewahrungspflichten aus Regelwerken wie beispielsweise dem
Handelsgesetzbuch (HGB) oder der Abgabenordnung (AO) ist. Die Regelldschfrist be-
schreibt hingegen die Frist, ,nach der eine Datenart bei regularer Verwendung in den Pro-
zessen der verantwortlichen Stelle spatestens zu l6schen ist“. Der Uber die Vorhaltefrist hin-
ausgehende Zeitraum muss von dem Verantwortlichen eingeschétzt und datenschutzrecht-
lich verantwortet werden konnen. Je nach gesetzlichen Anforderungen kdénnen beide Fristen
auch gleich lang sein. Somit ergibt sich die Regelldschfrist aus der Summe der Vorhaltefrist
und der datenschutzrechtlich vertretbaren Frist im Hinblick auf die Gestaltung der Loschpro-
zesse im jeweiligen Unternehmen.*2

Der Beginn der Vorhaltefrist und der Regelldschfrist geht mit der Bestellung und deren An-
nahme, also mit dem Vertragsschluss, einher. Die Verwendung der verantwortlichen Stelle
endet mit dem Zahlungseingang der Forderung. Dartber hinaus werden die Daten aufgrund
entsprechender Aufbewahrungsfristen exemplarisch aus der AO oder dem HGB eine gewis-
se Zeit aufbewahrt. Damit endet die Vorhaltefrist, da die personenbezogenen Daten nicht
mehr fir die verantwortliche Stelle verfligbar sein mussen. Durch die Differenz zwischen der
Vorhaltefrist und der Regelldschfrist soll der praktischen Umsetzung des Ldschkonzepts in
den Prozessen der Unternehmen Rechnung getragen werden. Jedoch sollte in der Zwi-
schenzeit zumindest kein Zugriff der Anwender auf die Daten mehr mdglich sein. Eine wich-
tige Rolle spielt in dem Zusammenhang auch die Differenzierung zwischen Archiven, Siche-
rungskopien und gesperrten Daten. In Archiven werden Daten aus rechtlichen Griinden Uber
einen langeren Zeitraum aufbewahrt und es werden keine Anderungen mehr vorgenommen.
Dabei konnen unterschiedliche Datenarten mit unterschiedlichen Ldschfristen vorkommen.
Sicherungskopien hingegen dienen der Wiederherstellung von Daten und enthalten meist
mehrere Versionen mit unterschiedlich alten Daten derselben Art. Die Ldschfrist der Daten
tritt dadurch zu sehr unterschiedlichen Zeitpunkten ein. In Archiven missen die personenbe-
zogenen Daten also nach den jeweils festgelegten Loschregeln geléscht werden, wahrend
fur die gemischten Daten in den Sicherungskopien eigene verhaltnismaRige Fristen bestimmt
werden mussen. Gegebenenfalls missen verschiedenen Datenarten in verschiedene Siche-
rungskopien aufgenommen werden. Um ein funktionierendes Wiederherstellungskonzept zu
etablieren missen die Loschfristen zwangslaufig Gber die Regelldschfristen hinausgehen,
was zu einem Zielkonflikt fuhrt. Die Uberschreitung der Frist muss zwingend datenschutz-
rechtlich vertretbar sein. Fir personenbezogene Daten, die nicht mehr fir die Unterneh-
mensprozesse an sich sondern lediglich zu Dokumentationszwecken gespeichert werden,

110 vgl. Deutsches Institut flir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
11.
11 vgl. ebd., S. 21 ff.
112'vgl. ebd., S. 17 ff.
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muissen gegebenenfalls Zugriffsbeschrankungen umgesetzt werden. Zugriff dirfen lediglich
noch die Mitarbeiter haben, die fur die verbleibendem Aufgaben benétigt werden. 13

In Form von sogenannten Ldschklassen lassen sich anhand der jeweiligen Rechtsvorschrif-
ten Standardldschfristen sowie standardisierte Startzeitpunkte zur Orientierung und einfache-
ren Definition der Fristen festlegen.!'* Durch die Kombination und die Einordnung der ver-
schiedenen Datenarten, entstehen einzelne Loschklassen. Mit diesem Instrument kann ein
einheitlicher Uberblick fiir einen effizienten Prozess geschaffen werden. Im Rahmen der DIN
66398 wird eine solche Matrix folgendermafien am Beispiel des Mautsystembetreibers Toll
Collect GmbH dargestellt:

Mautdaten mit besonderem
Analysebedarf

Kurzzeit-Doku., Vorgdnge ohne
Betriebslogs Dokupflicht

erganzende
Stammdaten

Legende: Griin = Frist aus allgemeinen Gesetzen abgeleitet, Aubergine = Frist aus Spezialgesetzen

abgeleitet, Blau = Frist frei gewahlt

Abb. 1: Beispielhafte Matrix von Loschklassen®

Die Werte der beiden Achsen kénnen wie nachfolgend erlautert definiert werden. Zunachst
werden durch die Standardldschfristen &ahnlich lange Loschfristen zusammengefasst.
Dadurch kdnnen die Datenarten den Loschklassen unkompliziert zugeordnet und die ein-
schlagigen Fristen einfacher identifiziert werden. Hierbei wird bei dem Verfahren nach der
DIN 66398 in drei Schritten vorgegangen:

113 \gl. Deutsches Institut flir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
17 ff.
114 vgl. Scheja, Gregor; Quae, Simon; Conrad, Isabell; Hausen, Dominik, in: Forgd, Nikolaus; Helfrich,
Marcus; Schneider, Jochen (Hrsg.): Betrieblicher Datenschutz. Rechtshandbuch, 3. Aufl., C.H. Beck,
Miinchen 2019, Teil IV. Kapitel 2. Technische und organisatorische MaRhahmen Rn. 30.
115 vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Loschfristen fur personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
30.
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Schritt 1:

Im ersten Schritt werden Ldschfristen fur diejenigen Datenarten festgelegt, fir die sie sich
unmittelbar aus den Rechtsvorschriften ergeben. Der erste Schritt ist im Verhaltnis zu den
anderen trivial, da die Fristen direkt aus den Vorschriften dbernommen werden kénnen und
damit bereits ein erheblicher Teil der identifizierten Datenarten abgedeckt wird. Ein klassi-
sches Beispiel ist die Aufbewahrungsfrist von 10 Jahren fiir Buchhaltungsdaten gemafR § 147
AO und 257 HGB. Die ermittelten Fristen miussen danach unter Beachtung gleichartiger
Langen zusammengefasst werden, um moglichst wenige, jedoch so viele Standardldschfris-
ten, wie datenschutzrechtlich nétig, zu erhalten.

Schritt 2:

Fur spezielle Félle, wie bei besonderen Kategorien personenbezogener Daten oder gesetz-
lich engen, aber unbestimmten Fristen ist ein weiter Schritt vonnoten. Hierfir muss eine Ana-
lyse der Dauer der Prozesse durchgefihrt werden, fur die die Daten verwendet werden und
eine Auslegung der Rechtsvorschriften fir die entsprechenden Falle erfolgen. Aus diesem
Schritt ergeben sich ergdnzend zu Schritt 1 weitere Standardldschfristen.

Schritt 3;

Zwischen den definierten Standardfristen kénnen sich groRe Abstande ergeben, d.h. es kon-
nen Situationen entstehen, bei denen der Zuordnung einer friiheren Frist beispielsweise der
Verarbeitungszweck entgegensteht, wahrend die nachste gréRere Frist als datenschutz-
rechtlich nicht mehr vertretbar angesehen werden musste. In solchen Ausnahmefallen kon-
nen einzelne Fristen frei gewahlt werden, allerdings besteht das Ziel darin, mit méglichst we-
nigen Standardléschfristen zurechtzukommen. Ublicherweise ist die Festlegung anhand
ausgewahlter Datenarten stellvertretend fur die Gesamtheit ausreichend.®

Zur Einordnung der Datenarten werden auf der zweiten Achse der Matrix die Startzeitpunkte
bendtigt. Die Startzeitpunkte werden von bestimmten Bedingungen wahrend eines Prozes-
ses abgeleitet. Dabei wird der Start des Fristenlaufs beim Eintritt folgender Bedingungen
unterschieden:

e Erhebung der personenbezogenen Daten,

¢ Ende eines Vorgangs und

e Ende der Beziehung zum Betroffenen (Spezialfall der Bedingung ,Ende eines Vor-
gangs®, da mit dieser Bedingung die Ldschfrist fir mehrere Datenarten gleichzeitig
starten muss).'?’

Bei drei Startpunkten, wie im obigen Beispiel dargestellt, ergeben sich pro Standardléschfrist
drei Loschklassen, von denen nicht alle verwendet werden missen. Je weniger Losch-
klassen belegt werden, desto mehr reduziert sich die Komplexitat weiter. Die identifizierten
Datenarten missen nun in die dadurch festgelegten Loschklassen eingeteilt werden. Aus
den Zwecken der Verarbeitung ergeben sich die Dauer der Verwendung sowie die Aufbe-
wahrungsfristen und damit die Vorhaltefrist anhand derer die Loschklassen zugeordnet wer-
den konnen. In Kombination mit dem entsprechenden Startzeitpunkt wird die Standardlésch-
frist gewahlt, die der Vorhaltefrist entspricht oder nur unwesentlich grol3er ist. Eine Differenz

116 \/gl. Hammer, Volker: DIN 66398 - Die Leitlinie Loschkonzept als Norm, in: Datenschutz und Da-
tensicherheit, 08/2016, S. 529 f.
117 vgl. Deutsches Institut flir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Loschfristen fur personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
29 f.
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zwischen der Standardldschfrist und der Vorhaltefrist muss datenschutzrechtlich vertretbar
sein. Ist dies nicht moglich, muss eine andere Loschklasse gewahlt werden. Haufig ist bei
naherer Betrachtung eine kirzere Vorhaltefrist moglich, anderenfalls kann durch weiteres
Unterteilen der Datenart eine passende Einordnung erreicht werden. Sollte noch immer kei-
ne geeignete Klassifizierung gefunden werden, muss eine weitere Standardloschfrist oder
eine spezifische Frist fir diesen Einzelfall definiert werden. Durch diese Einordnung und die
gegebenenfalls datenschutzrechtlich vertretbaren Differenzen entstehen die Regelldschfris-
ten. Die entsprechende Datenart ist bei regularer Verwendung in den Prozessen der verant-
wortlichen Stelle folglich spatestens nach Ablauf dieser Frist zu l6schen. Die Ldschregeln
werden im Anschluss in einem Dokument ,Regelloschfristen fur die, an dem Prozess Betei-
ligten ausformuliert. Die Startzeitpunkte werden dabei konkretisiert, d.h. aus ,Ende Vorgang*
wird je nach Art des Vorgangs im Unternehmen dann z.B. ,Zeitpunkt des Vertragsschlusses®,
um ein besseres Verstandnis der beteiligten Personen zu erreichen. Zusatzlich werden die
Standardléschfristen in Regelloschfristen tbertragen.!®

Bisher wurden die Ldschregeln im ersten Teil des Ldschkonzepts technikunabhéngig fest-
gelegt. Daraus missen nun Umsetzungsvorgaben abgeleitet werden, um die Ldschung in
allen Systemen und Prozessen zuverlassig durchsetzen zu kénnen. Die Prozesse werden
dabei in Querschnittsbereiche, Einzelsysteme, manuelle Prozesse und Auftragnehmer auf-
geschlusselt. Querschnittsbereiche konnen Backups oder Log-Protokolle sein, fir die die
Vorgaben oft einheitlich geregelt werden kénnen. In diesem Bereich wird eine Umsetzung
Uber Unternehmensrichtlinien empfohlen. Fir IT-Systeme, die nicht von den Querschnitts-
bereichen erfasst wurden, missen eigene Umsetzungsvorgaben entwickelt werden, um die
personenbezogenen Daten auch in den konkret betroffenen Systemen zu l6schen. Dies kann
Uber individuelle Konzepte oder durch System- bzw. Betriebshandblicher erfolgen. Dadurch
wird bereits der tUberwiegende Teil der relevanten Daten abgedeckt, allerdings miissen auch
die Bestande in manuellen Prozessen berlicksichtigt werden. Entsprechende Vorgaben sol-
len durch Arbeitsanweisungen an die beteiligten Personen Ubermittelt werden. Von grol3er
Relevanz ist auch das Sicherstellen der Einhaltung der Loschfristen bei Auftragnehmern.
Anhand vertraglicher Vereinbarungen missen entsprechende Weisungen erteilt und die Um-
setzungsvorgaben durchgesetzt werden. Das Speichern Uber die volle Regelléschfrist ist
haufig nicht in allen IT-Systemen notwendig. Durch ein friiheres Léschen in den entspre-
chenden Systemen wird der Datenschutzgrundsatz der Datensparsamkeit berlicksichtigt und
umgesetzt. Fir Restbestande in IT-Systemen, die aufgrund von Fehlern in den Loschablau-
fen oder aus anderen Griinden nicht von den Regelprozessen erfasst wurden, sollten in dem
Loschkonzept Verantwortlichkeiten zur ldentifikation und Loschung festgelegt werden. '
Selbstredend entstehen in bestimmten Situationen auch Ausnahmen, in denen von der Re-
gelloschfrist abgewichen werden muss. Wenn Daten beispielsweise aufgrund eines Rechts-
streits langer aufbewahrt werden mussen, kann hierfir eine neue Datenart gebildet und die
bendtigten Daten gekennzeichnet werden um voriibergehend von der Ldéschung ausge-
schlossen zu sein. Bei IT-Stérungen oder sonstigen Fehlern in den Bestanden kénnen die
Einzelfalle Gber das Change-Management gesteuert werden.'?° Die folgenden Situationen
werden ausdricklich nicht von der Norm erfasst:

118 \/gl. Hammer, Volker: DIN 66398 - Die Leitlinie Loschkonzept als Norm, in: Datenschutz und Da-
tensicherheit, 08/2016, S. 531.
119 vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
34 ff.
120 v/gl. Hammer, Volker: DIN 66398 - Die Leitlinie Léschkonzept als Norm, in: Datenschutz und Da-
tensicherheit, 08/2016, S. 532.
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e Das Loschen von unberechtigt erhobenen personenbezogenen Daten,

e das Ldschen von personenbezogenen Daten nach einem berechtigten Loschbegeh-
ren des Betroffenen und

e das Loschen von personenbezogenen Daten beim Riickbau von Systemen. 2

Fir diese Félle ist die Leitlinie also nicht hilfreich und eine zusatzliche Losung muss ent-
wickelt werden.

Nach Festlegung der Ablaufe und Verantwortlichkeiten stellt sich die wichtige Frage nach
den Kriterien zur Umsetzung einer Ldschung i.S.d. Gesetzes. Aus den Experteninterviews
konnten Schwierigkeiten bezulglich des Ldschbegriffs und dessen Anforderungen an eine
gesetzeskonforme Umsetzung einer Loschung erkannt werden. Loschen bedeutet im Kon-
text der Norm ,behandeln von personenbezogenen Daten derart, dass sie nach dem Vor-
gang nicht mehr vorhanden oder unkenntlich sind und nicht mehr verwendet oder rekonstru-
iert werden kénnen®. Dies kann bejaht werden, sofern eine Wiederherstellung nicht mehr
oder nur mit unverhaltnismafig groRem Aufwand maoglich ist. In rechtlich genehmigten Aus-
nahmeféllen kdnnen personenbezogene Daten auch lediglich anonymisiert werden, was als
.Prozess, durch den personenbezogene Daten so verandert werden, dass der Betroffene
nicht mehr direkt oder indirekt identifiziert werden kann“ beschrieben wird. Fur eine Anony-
misierung werden nur die Daten geloscht, die eine Zuordnung ermdglichen.'?? Bei der Wahl
der Mittel zur Anonymisierung mussen alle Mittel bertcksichtigt werden, die der Verantwortli-
che oder eine andere Person nach allgemeinem Ermessen wahrscheinlich nutzen werden
und dabei ist gleichzeitig auf die Kosten und den Zeitaufwand abzustellen.'?

Das Léschkonzept muss standig anhand der Unternehmensentwicklungen sowie der rechtli-
chen Entwicklungen fortgeschrieben und angepasst werden. Daflr missen Verant-
wortlichkeiten, Informationspflichten und Freigabebeteiligungen festgelegt werden. Um die
gesetzlichen Verpflichtungen einhalten und das Konzept gemal der DIN 66398 umsetzen zu
konnen missen die genannten Punkte und alle, fir die Durchfihrung der Prozesse not-
wendigen Regelungen in einer Aufbau- und Ablauforganisation bestimmt werden. Fur die
gesamte Umsetzung ist die Geschaftsleitung verantwortlich.?*

3.1.2.2 Léschkonzept nach Olaf Koglin

Eine weitere mdgliche Vorgehensweise beschreibt Olaf Koglin, der dabei viel Wert auf ein
Rechte- und Rollenkonzept, Identity/Access Management und die Umsetzung der weiteren
Rechte der Betroffenen i.S.d. Art. 15 ff. DSGVO legt. Durch die Einbindung in méglichst viele
verwandte Themen sollen Synergien geschaffen werden. Dieses Loschkonzept umfasst die
folgenden Schritte:

1. Schritt:

Zunéchst muss der Scope des Ldschkonzepts in Form einer Abwagung zwischen vollstandi-
ger Compliance und einem risikoorientierten Ansatz festgelegt werden. Grundsatzlich sollte
eine umfangreiche und vollstdndige Léschung erfolgen, da es in der Praxis jedoch Situatio-

121 vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Ldsch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
20.
122 yvgl. ebd., S. 10.
123 gl. Klar, Manuel; Kiihling, Jirgen, in: Buchner, Benedikt; Kuhling, Jirgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl.,, C.H. Beck, Minchen 2018, Art. 4 Nr. 1 Rn. 31 ff.
124 \gl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Loschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
44,
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nen gibt, in denen beispielsweise lediglich ein User selbst auf die personenbezogenen Daten
zugreifen kann, ist ein pragmatisches und zweckméaRiges Vorgehen haufig der zu bevorzu-
gende Weg. Bei der Abwagung soll sich an den Risiken durch Bul3gelder, Imageschaden
und Abmahnungen orientiert werden. Im Zuge dessen sollte die Fokussierung der Aufsichts-
behorden verfolgt und berticksichtigt werden.1?

2. Schritt

Im zweiten Schritt missen die Losch- und Aufbewahrungsinteressen ebenfalls abgewogen
werden. Zu diesem Zweck wird eine allgemeine Ubersicht Gber die Aufbewahrungsfristen
erstellt. Durch diese Ubersicht kdnnen die entsprechenden Daten im weiteren Verlauf einfa-
cher und schneller den jeweiligen Fristen zugeordnet werden. Jedoch kénnen die Aufbewah-
rungsfristen, wie bereits in Kapitel 3.1.2.1 naher beschrieben, oftmals aufgrund von Rechts-
streitigkeiten oder anderen Ausnahmen Uber diese allgemeinen Standardfristen hinausgehen
und es tritt nicht direkt nach Ablauf der allgemeinen Fristen die Loschpflicht ein. Auf der an-
deren Seite kann hier bei bestimmten Datenkategorien schon vor Ablauf der Frist eine Pseu-
donymisierung oder eine Anonymisierung maoglich sein. Bei einer Pseudonymisierung mus-
sen alle Merkmale, die einen Personenbezug herstellen durch einen anderen Wert oder ei-
nen Code ersetzt werden, sodass die Informationen den betroffenen Personen ohne das
Hinzuziehen zusatzlicher Informationen nicht mehr zugeordnet werden kénnen.'?® Die Pseu-
donymisierung wird an vielen Stellen der DS-GVO als geeignetes Mittel z. B. zum Schutz der
Rechte und Freiheiten betroffener Personen genannt.'?” Der Vorteil der Pseudonymisierung
liegt daher zum einen in der damit einhergehenden Anwendung von TOMs und zum anderen
in den positiven Auswirkungen auf eine mogliche Interessenabwagung.'?® Pseudonyme Da-
ten gemafr Art. 4 Nr. 5 DS-GVO sind dennoch weiterhin personenbezogene Daten und als
solche zu behandeln. Von einer Anonymisierung kann, wie in Kapitel 3.1.2.1 néher ausge-
fuhrt, ausgegangen werden, wenn die Wiederherstellung nicht mehr oder nur mit unverhalt-
nismafig grolem Aufwand mdglich ist. Da die Zuordnung der Fristen zu den verschiedenen
Datenkategorien nicht ausschlieB3lich rechtliche Komponenten beinhaltet, muss die Abwa-
gung unter Einbeziehung der Beteiligten aus Geschaftsleitung, Fachbereich und IT erfolgen.
Der Einschréankung der Verarbeitung gemaf Art. 18 DS-GVO wird bei diesem Léschkonzept
keine grof3e Bedeutung zugeschrieben, da durch diese Aktion zu einem friiheren Zeitpunkt
keine Privilegierung diesbeziglich entsteht. Jedoch haben betroffene Personen gemaf Art.
18 Abs. 1 DS-GVO in den dort geregelten Fallen das Recht, die Einschrankung der Verarbei-
tung zu verlangen. Diese Mdglichkeit muss gleichwohl immer in Betracht gezogen und um-
gesetzt werden konnen.!?°

3. Schritt

Nach den Abwéagungen und dem damit feststehenden Scope sowie den bestimmten Ldsch-
fristen, missen Datenkategorien gebildet und anhand der Verarbeitungszwecke und Aufbe-

125 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Minchen 2018, D.IV. Léschkonzepte Rn. 1 ff.
126 \/gl. Schwartmann, Rolf; Mihlenbeck, Robin L., in: Schwartmann, Rolf; Jaspers, Andreas; Thising,
Gregor; Kugelmann, Dieter (Hrsg.): DS-GVO/BDSG. Datenschutz-Grundverordnung. Bundesdaten-
schutzgesetz, C.F. Miller, Heidelberg 2018, Art. 4 Nr. 5 Rn. 62 f.
127 vgl. RoRBnagel, Alexander: ,Pseudonymisierung personenbezogener Daten. Ein zentrales Instru-
ment im Datenschutz nach der DS-GVOY, in: Zeitschrift fir Datenschutz, 06/2018, S. 243.
128 \/gl. Herfurth, Constantin: ,Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO*, in: Zeitschrift fiir
Datenschutz, 11/2018, S. 516.
129 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, D.IV. Loschkonzepte Rn. 1 ff.
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wahrungsfristen den entsprechenden Ldschfristen zugeordnet werden. Die Fristen mussen
derart konkret formuliert werden, damit die Umsetzung durch die Mitarbeiter und die Konfigu-
ration der automatisierten Loschung durch die IT in Standardfallen keine Nachfragen er-
zeugt. Die Vorgaben muissen also so klar und deutlich konzipiert sein, dass jeder einzelne
Mitarbeiter versteht, wann die Daten welcher Datenkategorie geldscht werden mussen.*°

4. Schritt

Im Anschluss an die Zuordnung der Fristen zu den Datenkategorien, mussen die Verant-
wortlichkeiten fir die Loschung und die Einschrankung der Verarbeitung festgelegt werden.
Fur jede Datenkategorie wird entweder die Zustandigkeit durch die IT-Abteilung oder die je-
weilige Fachabteilung bestimmt. Wichtig dabei ist, keine Einzelpersonen zu bestimmen, son-
dern deren Rollen bzw. Positionen und einen Vertreter. Anders als bei der Vorgehensweise
gemal der DIN 66398 erfolgt hier keine Aufteilung nach Prozessen und Anweisung in unter-
schiedlichen Formen wie Richtlinien oder Betriebshandbucher, sondern eine direkte Zutei-
lung und Anweisung der zuvor definierten Loschvorgaben an die Verantwortlichen.*3!

5. Schritt

Das Loschkonzept sollte mit den folgenden verwandten Themen in Einklang gebracht wer-
den:

e Loschantrage durch betroffene Personen gemal Art. 17 Abs. 1 DS-GVO maussen ein-
zeln und eng mit dem entwickelten Loéschkonzept abgestimmt werden, da diese nicht
durch die festgelegten Loschregeln abgedeckt werden. In der Praxis betrifft dieses
Verlangen zwar nur den geringeren Teil der Léschung, jedoch muss der Regelung die
identische Wichtigkeit zugeschrieben werden.

e Im Rahmen der Umsetzung der weiteren Rechte der Betroffenen wie z.B. dem Aus-
kunftsrecht, dem Recht auf Berichtigung oder dem Recht auf Einschrankung der Ver-
arbeitung gemaf Art. 15 ff. DS-GVO konnen Synergien entstehen. Um die Ablaufe zu
optimieren und alle Betroffenenrechte vollumféanglich durchsetzen zu kénnen, ist das
Ineinandergreifen der Mechanismen von enormer Bedeutung.

e Durch ein Rechte- und Rollenkonzept muss der Zugriff auf die personenbezogenen
Daten geregelt werden. Bei Personalanderungen muissen durch ein Identity and Ac-
cess Management automatisch Zugriffsrechte und sonstige diesbezlgliche Berechti-
gungen entzogen bzw. geandert werden.

¢ Informationssicherheitskonzepte, welche den Umgang mit nicht personenbezogenen
Daten regeln, konnen ebenfalls von den in dem Ldschkonzept definierten Vorge-
hensweisen profitieren.

e Neben den rechtlichen Aspekten mussen auch die technischen Komponenten be-
ricksichtigt werden, um eine tatsachliche Ldschung i.S.d. Gesetzes erreichen zu
konnen. Die Anforderungen an eine gesetzeskonforme Loschung wurden unter Kapi-
tel 3.1 ausgefuhrt.

e Das Vorliegen und die Dokumentation der Zwecke der Verarbeitung ist wesentlich fur
die Bestimmung der Speicher- bzw. Léschfristen.3?

130 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Minchen 2018, D.IV. Loschkonzepte Rn. 1 ff.
131 vgl. ebd.
132 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Minchen 2018, D.IV. Léschkonzepte Rn. 1 ff.
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6. Schritt

Um den Anforderungen an die Datenschutz-Compliance bei dieser Vorgehensweise gerecht
zu werden, wird empfohlen, auf Standards zu Compliance Management Systemen wie dem
IDW PS 980 zuriickzugreifen.®®® Das Institut der deutschen Wirtschaftsprufer hat Prifungs-
standards unter anderem fir Compliance Management Systeme entwickelt. Viele Compli-
ance-Bereiche sind im Zuge der Jahresabschlussprufung von Wirtschaftsprifern zu prufen.
Der IDW PS 980 hat zwar wie alle IDW Prifungsstandards keine Gesetzeskraft, jedoch ent-
halt er anerkannte Best Practices zur Umsetzung eines Compliance Management Systems
und damit auch zu den datenschutzrechtlichen Pflichten.'** Diese Vorgaben kénnen der Er-
leichterung der Umsetzung und Einbindung des Loschkonzepts in ein funktionierendes
Compliance Management System dienen.

3.1.2.3 Léschkonzept nach Wilhelm Berning

Einen umsetzungs- und technikbezogenen Ansatz beschreibt Wilhelm Berning, jedoch bildet
auch hier die Festlegung bestimmter Kriterien wie Datencluster und Aufbewahrungsfristen
die Grundlage des Ldschkonzepts. Zusatzlich, zu den ublicherweise beteiligten Personen
aus den Fachabteilungen, dem Datenschutz- und IT-Bereich, wird hier empfohlen, bei kom-
plexen Prozessstrukturen und abhangig von der Organisation Prozessspezialisten einzu-
binden. Aufgrund des sehr technik- und IT-bezogenen Ansatzes, werden die Vorschriften der
DS-GVO auch in diese Denkweise (ibersetzt. Ubertragen auf die IT sind personenbezogene
Daten i.S.d. Gesetztes ,auf ein Individuum bezogene Eintrage z.B. in einer Tabelle einer Da-
tenbank“.2*® In der Regel liegen mehrere Datenbanken vor, bei denen fiir jede ein separates
Loschkonzept erstellt werden muss. Aufgrund der sehr umfangreichen Datenstrukturen muis-
sen die jeweiligen Datenbanken schon zu Beginn der Entwicklung entsprechend strukturiert
werden und verschiedene Ablagen flir personenbezogene und nicht personenbezogene Da-
ten erstellt werden. Somit ist eine klare Erkennbarkeit der personenbezogenen Daten gege-
ben. Die Struktur sollte sich an den Geschéaftsprozessen orientieren und den Zweck der Ver-
arbeitung abbilden. In den Tabellen muss durch bestimmte Vermerke und Regeln bertck-
sichtigt werden, dass einige personenbezogene Daten zu mehreren Zwecken verarbeitet
werden, um die Daten zum richtigen Zeitpunkt zu I6schen. Innerhalb der Datenbanken be-
stehen verschiedene Datensétze, die jeweils Datenfelder mit den personenbezogenen Daten
enthalten. Fur die Zuordnung ist eine eindeutige Bezeichnung wichtig. Fur unterschiedliche
Zwecke wie z.B. zur Zeitwirtschaft oder fir die Personalentwicklung existieren somit unter-
schiedliche Tabellen, die wiederum personenbezogene Daten dieser Kategorie enthalten. In
diesem Beispiel waren dies Daten unterschiedlicher Mitarbeitertypen von den Praktikanten
bis zu den Angestellten. Somit kénnen die Daten anhand dieser Beschreibungen leichter
identifiziert werden. Je nach Mdglichkeit werden Tabellen oder Datensatze in sogenannte
Datencluster unterteilt. Datencluster stellen eine zu ldschende Einheit dar und sind mit Da-
tenkategorien vergleichbar. Im ersten Schritt werden hier also die Datencluster identifiziert,
beschrieben und festgelegt. Nachfolgend werden den Clustern die Zwecke der Verarbeitung
zugeordnet und die Kriterien der Zweckerflllung festgelegt. In der Zeit zwischen der Zweck-
erfillung und dem endgtiltigen Loschen, missen die Zugriffsrechte auf die personenbezoge-
nen Daten angepasst werden. In dieser Zwischenzeit werden die Daten nicht mehr in der
ursprunglichen Form verarbeitet und nur noch z.B. aufgrund von Aufbewahrungspflichten

133 vgl. ebd.
134 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Minchen 2018, D.IV. Léschkonzepte Rn. 1 ff.
135 vgl. Berning, Wilhelm; Meyer, Kyrill; Keppeler, Lutz M., in: Knoll, Mathias; Strahringer, Susanne
(Hrsg.): IT-GRC-Management — Governance, Risk und Compliance Grundlagen und Anwendungen, 1.
Aufl., Springer, Wiesbaden 2017, S. 188.
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gespeichert, wodurch weitaus beschranktere Zugriffsrechte ausreichen durften. Der jeweilige
Fachbereich sollte moglichst messbare Kriterien der Zweckerfullung beispielsweise in Form
eines Datums festlegen. Die Definition der Aufbewahrungspflichten erfolgt in Abstimmung
der Fachbereiche mit der juristischen Datenschutzexpertise. Um Mehrfachnutzungen identifi-
Zieren zu konnen, missen die Datenfelder und somit die einzelnen Daten, pro Datencluster
aufgefuhrt werden. Dadurch kann eine notwendige langere Aufbewahrung aufgrund anderer
Zwecke oder Aufbewahrungspflichten erkannt werden. FUr die IT-seitige Umsetzung dieses
Loschkonzepts sind weitreichende Kenntnisse im Bereich von Datenbanken und Datenbank-
Management-Systemen notwendig. Je nach eingesetztem Tool variiert der Aufwand bzw. die
Umsetzbarkeit.**

3.2 AUFTRAGSVERARBEITUNG

3.2.1 Verpflichtung regelmafiger Kontrollen technischer und organisatorischer Malf3-
nahmen
Der hohe Kosten- und Effizienzdruck, sowohl in der Privatwirtschaft als auch in der offent-
lichen Verwaltung, erfordert bei den Behoérden und Unternehmen immer mehr eine Arbeits-
teilung oder Outsourcing von bestimmten Prozessen.®®” Dadurch kann zusatzliches Spezial-
wissen von externen Stellen einbezogen und genutzt werden. Ebenso kdnnen fehlende per-
sonelle Kapazitaten aufgrund der gestiegenen rechtlichen Anforderungen und der standigen
technischen Fortschritte Griinde flr eine solche Auslagerung sein.'® Dies kommt haufig in
Bereichen wie der Bearbeitung von Gehaltsabrechnungen, bei der Vernichtung von Doku-
menten und Akten oder bei IT-Dienstleistungen zur Anwendung. Ein viel diskutierter und
wichtiger Anwendungsfall ist dabei auch das Cloud Computing. Dabei wird beispielsweise
Software, Speicherkapazitat oder auch eine ganze IT-Infrastruktur extern zur Verfligung ge-
stellt. Dadurch wird die Datenverarbeitung in die Cloud ausgelagert, die in Form von Rech-
nerlandschaften von externen Anbietern Uber das Internet bereitgestellt wird.*° Bei Tele-
kommunikationsdienstleistungen oder Postdienstleistungen, die in Spezialgesetzen geregelt
werden, liegt hingegen ausdriicklich keine Auftragsverarbeitung vor.*° Der Transfer perso-
nenbezogener Daten von einem Verantwortlichen an einen Dienstleister kann im Fall eines
Auftragsverarbeitungsverhaltnisses privilegiert sein. Die einschlagigen gesetzlichen Anforde-
rungen flr diese Konstellation sind insbesondere in Art. 28 DS-GVO geregelt. Damit wurde
aus der Auftragsdatenverarbeitung nach § 11 BDSG a.F. nun die Auftragsverarbeitung ge-
maf der genannten Vorschrift. Die Regelungen aus § 62 BDSG zur Auftragsverarbeitung
dirfen nicht mit denen nach Art. 28 DS-GVO gleichgestellt werden. Das Ziel der Vorschrift
ist in Art. 1 Abs. 1 Richtlinie Justiz/Inneres EU 2016/680 beschrieben. Damit bezieht sich die
Norm auf den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten

136 \/gl. Berning, Wilhelm; Meyer, Kyrill, Keppeler, Lutz M., in: Knoll, Mathias; Strahringer, Susanne
(Hrsg.): IT-GRC-Management — Governance, Risk und Compliance Grundlagen und Anwendungen, 1.
Aufl., Springer, Wiesbaden 2017, S. 187-193.
137 vgl. Tinnefeld, Marie-Theres; Buchner, Benedikt; Petri, Thomas; Hof, Hans-Joachim: Einfiihrung in
das Datenschutzrecht, 7. Aufl., De Gruyter, Oldenbourg 2020, S. 275 f.
138 \/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung Orientierungs-
hilfe*, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 5, Ab-
ruf: 16.10.2020.
139 vgl. Tinnefeld, Marie-Theres; Buchner, Benedikt; Petri, Thomas; Hof, Hans-Joachim: Einfiihrung in
das Datenschutzrecht, 7. Aufl., De Gruyter, Oldenbourg 2020, S. 275 f.
140 vgl. Bitkom e. V.: ,Begleitende Hinweise zu der Anlage Auftragsverarbeitung — Leitfaden®, URL:
https://www.bitkom.org/sites/default/files/file/import/170515-LF-Auftragsverarbeitung-online.pdf, S. 23,
Abruf: 02.11.2020.
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durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlie3lich des Schutzes vor und
der Abwehr von Gefahren fir die 6ffentliche Sicherheit. § 62 BDSG féllt unter den dritten Teil
des BDSG, woflr der Anwendungsbereich nochmals explizit auf zustandige offentliche Stel-
len beschrankt wird.* Werden die nachfolgend erlauterten Voraussetzungen erfullt, wird
der Dienstleister und damit Auftragsverarbeiter nach Art. 4 Nr. 10 DS-GVO nicht weiter als
sogenannter ,Dritter klassifiziert. Dadurch ist keine weitere Rechtsgrundlage fir die Verar-
beitung personenbezogener Daten gemafd Art. 6-10 DS-GVO fur den Transfer der perso-
nenbezogenen Daten erforderlich.'#? Dabei ist zwischen den Begriffen ,Verantwortlicher* und
»Auftragsverarbeiter” zu unterscheiden, welche in Art 4 Nr. 7, 8 DS-GVO definiert sind. Der
Verantwortliche entscheidet demnach allein oder gemeinsam mit anderen tber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten. Ein Auftragsverarbeiter verar-
beitet personenbezogene Daten geman diesem Artikel im Auftrag des Verantwortlichen. Die
Art. 29 Datenschutzgruppe stellt in ihrem Working Paper 169 zwei wesentliche Bedingungen
an einen Auftragsverarbeiter. Zum einen muss er eine rechtliche Eigenstandigkeit besitzen
und zum anderen muss die Verarbeitung der personenbezogenen Daten im Auftrag des
Verantwortlichen erfolgen. Ein Handeln im Auftrag liegt demnach vor, wenn der Auftragsver-
arbeiter die erteilten Weisungen zumindest hinsichtlich des Zwecks der Verarbeitung und der
wesentlichen Elemente der Mittel befolgt.2*® Der Grundgedanke liegt dabei in einer Einheit
des Auftraggebers und des Auftragnehmers.** GemaR Art. 29 DS-GVO handelt der Auf-
tragsverarbeiter dem Verantwortlichen gegentber weisungsgebunden, also ohne eigenen
Wertungs- und Entscheidungsspielraum, wodurch er gemanR Art. 4 Nr. 10 DS-GVO eben
nicht mehr als Dritter im Sinne des Gesetztes angesehen wird. Diese Vorschrift korrespon-
diert mit Art. 28 Abs. 3 S. 2 lit. a) DS-GVO, wodurch der Vertrag zwischen den Parteien die-
se Regelung enthalten muss. Der Auftragsverarbeiter verfolgt keine eigenen Interessen und
kann als ,verlangerter Arm“ des Verantwortlichen gesehen werden.# Die einzig erlaubte
Abweichung von den Weisungen sind Verpflichtungen durch das Recht der Union oder der
Mitgliedstaaten, um den Auftragsverarbeiter von den Interessenskonflikten zwischen Ver-
tragsstrafen und staatlichen Sanktionen zu entbinden. In Deutschland kann so ein Fall etwa
bei polizeirechtlichen Bestimmungen zum Tragen kommen.*¢ Im Zuge dessen muss im Vor-
lauf auch zwischen der Auftragsverarbeitung und gemeinsam fir die Verarbeitung Verant-
wortlichen (Joint Controllership) nach Art. 26 DS-GVO unterschieden werden. Gemeinsam
Verantwortliche legen die Zwecke und Mittel der Verarbeitung im Gegensatz zum Auf-
tragsverarbeiter gemeinsam fest. Bei dieser Form muss in einer Vereinbarung klar geregelt
werden wer welche Verpflichtungen der Verordnung wie die Rechte der Betroffenen erfullt.
Da es sich bei beiden Parteien um Verantwortliche handelt, bendtigen im Gegensatz zu der

141 vgl. Spoerr, Wolfgang, in: Brink, Stefan; Wolff, Heinrich Amadeus (Hrsg.): BeckOK Datenschutz-
recht, 33. Edition, C.H. Beck, Miinchen 2020, § 62 Rn. 3 f.
142 \/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung Orientierungs-
hilfe“, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 7, Ab-
ruf: 20.10.2020.
143 vgl. Art. 29 — Datenschutzgruppe: ,WP 169 Stellungnahme 1/2010 zu den Begriffen ,fur die Verar-
beitung Verantwortlicher” und ,Auftragsverarbeiter, URL: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp169_de.pdf, S. 9 ff., Abruf: 22.10.2020.
144 \gl. Tinnefeld, Marie-Theres; Buchner, Benedikt; Petri, Thomas; Hof, Hans-Joachim: Einfiihrung in
das Datenschutzrecht, 7. Aufl., De Gruyter, Oldenbourg 2020, S. 276.
145 Vgl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung Orientierungs-
hilfe*, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 12,
Abruf: 20.10.2020.
146 \/gl. Petri, Thomas, in: Simitis, Spiros; Hornung, Gerrit; Spiecker, Indra (Hrsg.): Datenschutzrecht.
DSGVO mit BDSG, Nomos, Baden-Baden 2019, Art. 28 Rn. 59 ff.
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Auftragsverarbeitung auch beide eine Rechtsgrundlage fiir die Verarbeitung personenbezo-
gener Daten.**’ Der Bayerische Landesbeauftragte fiir den Datenschutz stellt folgende Krite-
rien zur Abgrenzung zur Verfligung:

Fur eine Auftragsverarbeitung spricht:

e ,Der Dienstleister besitzt keine Entscheidungsbefugnis hinsichtlich des Zwecks der
Verarbeitung personenbezogener Daten. Der Verantwortliche, der den Auftrag erteilt,
behalt die Hoheit Giber die Verwendung der Daten einschlief3lich deren Loschung oder
Vernichtung.

e Der Dienstleister ist ausfuhrlichen Weisungen des Verantwortlichen unterworfen, die
ihm wenig Spielraum lassen.

o Die Daten werden dem Dienstleister von dem Verantwortlichen lediglich zur Verfu-
gung gestellt.

e Der Vertrag enthalt Weisungen bezlglich der Art der durchzufiihrenden Datenverar-
beitung und des Umgangs mit den personenbezogenen Daten (welche Daten wie
lange zu welchem Zweck verarbeitet werden, wer Zugang zu ihnen hat), gewahrt dem
Dienstleister aber keine eigenen Nutzungsrechte. Es besteht somit ein vertragliches
Nutzungsverbot.

e Der Dienstleister hat im Aul3enverhaltnis keinerlei Entscheidungsbefugnisse.

e Der Dienstleister wird durch den Verantwortlichen, der den Auftrag erteilt, Gberwacht.

Gegen eine Auftragsverarbeitung spricht:

e Der Dienstleister erhalt das Recht zur Nutzung der personenbezogenen Daten zu ei-
genen Zwecken.

e Verantwortlicher und Dienstleister entscheiden gemeinsam tber Zweck und wesent-
liche Elemente der Mittel der Datenverarbeitung.

e Die zugrunde liegende fachliche Aufgabe wird auf den Dienstleister tGbertragen.

e Der Verantwortliche besitzt keinen entscheidenden Einfluss auf die Datenverarbei-
tung durch den Dienstleister oder keine umfassenden Informationsrechte gegenuber
dem Dienstleister.

e Der Dienstleister entscheidet auch selbst, auf welche Weise wann welche Daten ver-
arbeitet werden."148

Liegt eine Auftragsverarbeitung vor, wird dem Verantwortlichen in Art. 28 Abs. 1 DS-GVO
eine Auswahlverantwortung auferlegt. Demnach muss er dafir birgen, dass der Auf-
tragsverarbeiter hinreichend Garantien dafiir bietet, dass geeignete TOMs so durchfihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen der Verordnung erfolgt
und den Schutz der Rechte der betroffenen Personen gewéhrleistet. Die Grundlage einer
Auftragsverarbeitung ist ein individueller Vertrag zwischen dem Verantwortlichen und dem
Auftragsverarbeiter, der den Auftragsverarbeiter bindet. Eine solche Vereinbarung ist eben-
falls in Form von Standardvertragsklauseln moglich, die von der EU-Kommission oder den

147 Vgl. Bitkom e. V.: ,Begleitende Hinweise zu der Anlage Auftragsverarbeitung — Leitfaden®, URL:
https://www.bitkom.org/sites/default/files/file/import/170515-LF-Auftragsverarbeitung-online.pdf, S. 17,
Abruf: 20.10.2020.
148 Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung Orientierungshilfe,
URL: https://lwww.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 12 f., Abruf:
21.10.2020.
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jeweiligen Aufsichtsbehorden verabschiedet worden sind.**° Die Vorschriften hierzu und der
Inhalt des Vertrages werden in Art. 28 Abs. 3 DSGVO geregelt. Abs. 3 S. 1 Hs. 2 DS-GVO
legt die Inhalte, Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung,
Art der personenbezogenen Daten, Kategorien betroffener Personen und die Rechte und
Pflichten des Verantwortlichen fest, wahrend S. 2 diese noch einmal konkretisiert. Hier wer-
den beispielsweise die Regelungen zur Weisungsgebundenheit oder zur Léschung bzw.
Ruckgabe der personenbezogenen Daten nach der Verarbeitung verlangt. Legt ein Auf-
tragsverarbeiter entgegen den Bestimmungen der Verordnung die Zwecke und Mittel der
Verarbeitung fest, gilt er gemaf Art. 28 Abs. 10 DS-GVO in Bezug auf diese Verarbeitung als
Verantwortlicher. Den Auftragsverarbeiter treffen die Pflichten wie beispielsweise aus Art. 24
DS-GVO oder Art. 25 DS-GVO nicht unmittelbar, da er kein Verantwortlicher i.S.d. Gesetzes
ist. Jedoch darf ein Verantwortlicher nur solche Auftragsverarbeiter einsetzen, die diese
Pflichten erfullen und somit sind diese mittelbar betroffen.'*° Die Verantwortung fir die Ver-
arbeitung tragt grundsatzlich weiterhin der Verantwortliche, da er wie bereits erwahnt Uber
die Zwecke und Mittel entscheidet. Eine Mitverantwortung wird dem Auftragsverarbeiter aber
auch an weiteren Stellen der DS-GVO zugeschrieben, die ausdriicklich an ihn adressiert
sind.'®! Beispielsweise ist er verpflichtet,

e gemald Art. 30 Abs. 2 DS-GVO ein Verzeichnis von Verarbeitungstatigkeiten zu fih-
ren,

e nach Art. 31 mit der Aufsichtsbehdrde zusammenzuarbeiten,

e die Sicherheit der Verarbeitung (technische und organisatorische Mal3nahmen) nach
Art. 32 Abs. 1 DS-GVO zu gewabhrleisten,

e gemal Art. 33 Abs. 2 DS-GVO Datenschutzverletzungen unverzuglich dem Verant-
wortlichen zu melden oder

e einen Datenschutzbeauftragten zu bestimmen, wie in Art. 37 Abs. 1 DS-GVO gere-
gelt.

Art. 83 Abs. 4 lit. a) DS-GVO sanktioniert einen Verstof3 gegen die Auswahlverantwortung
mit einem BuRgeld. Wurde ein geeigneter Auftragsverarbeiter ausgewahlt, darf dieser nach
Art. 28 Abs. 2 DS-GVO ohne schriftliche Genehmigung des Verantwortlichen keinen weite-
ren Auftragsverarbeiter hinzuziehen. Die schriftliche Form fuhrt haufig zu Kritik, da die in
Abs. 9 ermoglichte elektronische Form dadurch in vielen Fallen leerzulaufen droht.*®? Erfolgt
eine gesetzeskonforme Beauftragung eines weiteren Auftragsverarbeiters, missen nach Art.
28 Abs. 4 DS-GVO samtliche Datenschutzpflichten, die in dem Vertrag zwischen dem Ver-
antwortlichen und dem Auftragsverarbeiter gemaf Abs. 3 festgelegt worden sind weiterge-
geben werden. Die Haftungsregelung des Art. 28 Abs. 4 DS-GVO zeigt, dass der Verant-
wortliche, der Auftragsverarbeiter und der Unterauftragsverarbeiter in dieser Hinsicht (unter
anderem gemall Erwagungsgrund 13 zur DS-GVO) gleich zu behandeln sind und sie
dadurch jeweils eine eigene Motivation einer gesetzeskonformen Verarbeitung durch ihren

149 \/gl. Datenschutzkonferenz: ,Kurzpapier Nr. 13 Auftragsverarbeitung, Art. 28 DS-GVO*, URL:
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf, S. 2, Abruf: 21.10.2020.
150 \/gl. Martini, Mario, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung.
Bundesdatenschutzgesetz, 2. Aufl., C.H. Beck, Miinchen 2018, DS-GVO Art. 28 Rn. 19 f.
151 \gl. Wachter, Michael: Datenschutz im Unternehmen, 5. Auflage, C.H. Beck, Miinchen 2017, Rn.
982.
152 v/gl. Jaspers, Andreas; Jacquemain, Tobias: ,Datenschutz-Grundverordnung — Praxiserfahrungen
und Evaluation Aus der Sicht von Datenschutzbeauftragten®, in: Datenschutz und Datensicherheit
05/2020, S. 298
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Vertragspartner entwickeln.'®® Eine Auftragsverarbeitung in einem Drittstaat ist, anders als
noch im BDSG a.F., ausdricklich moglich. Hierfiir sprechen die Erwahnungen in Art. 3 Abs.
2 DS-GVO, Art. 46 Abs. 2 lit. ) DS-GVO oder auch Erwagungsgrund 80 zur DS-GVO be-
zlglich der Benennung eines Vertreters eines Auftragsverarbeiters ohne Niederlassung in
der Europaischen Union. Selbstredend mussen dabei die Voraussetzungen der Art. 44 ff.
DS-GVO zur Ubermittlung personenbezogener Daten an Drittlander vorliegen.*®* Bei einer
solchen Ubermittlung der personenbezogenen Daten in ein sogenanntes Drittland, muss
gemald den dortigen Regelungen eine Zweistufenprufung der Zulassigkeit durchgefihrt wer-
den. In der ersten Stufe wird zunédchst die grundsatzliche Rechtméaligkeit der Verarbeitung
gepruft, welche hier in der Auftragsverarbeitung vorliegend bejaht werden kann. Da diese
Anforderung erfullt ist, missen somit in der zweiten Stufe die Vorschriften der Art. 44 ff. DS-
GVO eingehalten werden. Nach Art. 45 DS-GVO dirfen personenbezogene Daten wie be-
reits dargestellt an ein Drittland auRerhalb der EU/des EWR Ubermittelt werden, wenn die
EU-Kommission dem jeweiligen Land ein angemessenes Datenschutzniveau bescheinigt
und es dadurch zu einem sogenannten sicheren Drittland wird. Fir den Transfer der Daten in
unsichere Drittlander missen gemafd Art. 46 DS-GVO geeignete Garantien beispielsweise in
Form von Standarddatenschutzklauseln vorliegen, die von der Kommission vorgegeben wer-
den. Vor allem im Zuge des sogenannten Schrems Il-Urteils EuGH bezuglich der Un-
wirksamkeit des Privacy Shields kamen Unsicherheiten hinsichtlich eines ausreichenden
Niveaus der Standarddatenschutzklauseln auf. Diese Kritik wurde nun aufgegriffen und das
Schrems lI-Urteil in neuen Entwirfen der Standarddatenschutzklauseln beriicksichtigt. In
einer Stellungnahme des Europaischen Datenschutzausschusses und des EU-Datenschutz-
beauftragten Wojciech Wiewiérowski vom 15. Januar 2021 werden diese Anderungen be-
griit und ein besseres Schutzniveau erhofft.!>® Eine weitere Moglichkeit sind verbindliche
interne Datenschutzvorschriften nach Art. 47 DS-GVO, die oft auch im Deutschen als Bin-
ding Corporate Rules bekannt sind. Liegen die Voraussetzungen beider Stufen vor, kann
eine Auftragsverarbeitung auch in Drittlandern erfolgen. Das Haftungsrisiko fir Auftragsver-
arbeiter ist mit der DS-GVO stark angestiegen, was auf die, in Erwagungsgrund 13 zur DS-
GVO genannten, grundsatzlichen Gleichbehandlung der Verantwortlichen und Auftragsver-
arbeiter zurtickzufiihren ist. Zu unterscheiden ist hierbei zwischen der Haftung gegeniber
den Betroffenen und der im Vorgang erlauterten Haftung gegeniiber dem Auftraggeber bzw.
dem Verantwortlichen. Gegenuber Betroffenen haften beide Parteien gesamtschuldnerisch
fur materiell und immateriell entstandenen Schaden, wobei der Schadensbegriff gemaf Er-
wagungsgrund 146 zur DS-GVO weit auszulegen ist.**® Jedoch haftet ein Auftragsverarbeiter
gemal Art. 82 Abs. 2 DS-GVO nur dann, wenn er seinen speziell auferlegten Pflichten der
DS-GVO nicht nachkommt oder wenn er rechtmafig erteilte Weisungen des Verantwortli-
chen nicht beachtet oder ihnen zuwiderhandelt. Daneben kdnnen aufsichtsbehordliche Un-
tersuchungs- und Abhilfebefugnisse geman Art. 58 DS-GVO in Betracht kommen. Bezlglich
des Verhangens von Bul3geldern kommt bei der Konstellation der Auftragsverarbeitung ins-
besondere Art. 83 Abs. 3 und 4 DS-GVO zur Anwendung. Aufgrund der neuen Verordnung
stellt sich oft die Frage wie mit Altvertrdgen umzugehen ist, inwiefern diese umzustellen bzw.

153 Vgl. Klug Christoph, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl., C.H. Beck,
Miinchen 2018, Art. 28 Rn. 14.
154 Vvgl. Tinnefeld, Marie-Theres; Buchner, Benedikt; Petri, Thomas; Hof, Hans-Joachim: Einfiihrung in
das Datenschutzrecht, 7. Aufl., De Gruyter, Oldenbourg 2020, S. 281.
155 Vgl. European Data Protection Board: “EDPB & EDPS adopt joint opinions on new sets of SCCs”,
URL: https://edpb.europa.eu/news/news/2021/edpb-edps-adopt-joint-opinions-new-sets-sccs_en,
Abruf: 19.01.2021.
156 \/gl. Klug Christoph, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl., C.H. Beck,
Miinchen 2018, Art. 28 Rn. 18 ff.
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neu zu verhandeln sind und wie sich die Regelungen des BDSG a.F. im Vergleich zur DS-
GVO unterscheiden. Weitgehend entsprechen die Anforderungen an die Auftragsverarbei-
tung des § 11 BDSG a.F. denen des Art. 28 DS-GVO. Die meisten Fragen durften sich tber
die Vertragsauslegung losen lassen®®’, jedoch besteht in bestimmten Punkten auch ein An-
passungsbedarf. Die Datenschutz-Folgenabschatzung ist ein neu eingeflhrtes Instrument
der DS-GVO und wurde somit in den Altvertradgen nicht beachtet. Hier trifft den Auftragsver-
arbeiter eine Unterstitzungspflicht. Fallt die Verarbeitung unter die Kriterien des Art. 35 Abs.
3 DS-GVO, also eine systematische und umfassende Bewertung personlicher Aspekte natur-
licher Personen, eine umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten gemaR Art. 9 DS-GVO oder eine systematische umfangreiche Uberwachung
offentlicher Bereiche, ist eine Anpassung also zwingend notwendig. Ebenso werden die Re-
gelungen zur grenziberschreitenden Auftragsverarbeitung von § 11 BDSG a.F. nicht voll-
standig entsprechend der DS-GVO abgebildet. Sollte die Verarbeitung nicht ausschlief3lich in
Deutschland erfolgen, missen die Altvertrage dementsprechend aktualisiert werden. Der
Regelungsgehalt bezlglich der TOMs des BDSG a. F. und der DS-GVO sind vergleichbar.
Vor dem Hintergrund der hohen Buf3gelder und der strengeren Rechenschaftspflicht gemar
Art. 5 Abs. 2 DS-GVO empfiehlt es sich die TOMs auf die Vorgaben der DS-GVO zu Uber-
prifen und gegebenenfalls anzupassen. Die Anpassungsbedurftigkeit von Altvertragen hangt
also vom Einzelfall ab, wahrend die TOMs in jedem Fall auf den DS-GVO-Standard tberprift
werden mussen. 8

Im Rahmen der Auswahlverantwortung muss der Auftragsverarbeiter wie bereits erwahnt,
hinreichend Garantien daflr bieten, dass geeignete TOMs so durchfiihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen der Verordnung erfolgt und den Schutz der
Rechte der betroffenen Personen gewadhrleistet. Daraus ergibt sich zunadchst eine Ver-
pflichtung zur Uberpriifung der TOMs im Vorfeld der Auftragsverarbeitung. Genehmigte Zerti-
fizierungsverfahren gemaf Art. 42 DS-GVO kdnnen dabei nach Art. 28 Abs. 5 DS-GVO als
geeignete Kriterien fur hinreichende Garantien herangezogen werden. Diese Nachweise
entbinden den Verantwortlichen allerdings nicht von seiner Prifungspflicht.?*® Wahrend mit
dem BDSG a.F. noch ein checklistenbasierter Ansatz verfolgt wurde, sind die erforderlichen
MalRnahmen in Art. 32 Abs. 1 S. 2 lit. a) — ¢) DS-GVO, wie dargestellt, nur sehr allgemein
umschrieben.®® Im Gegensatz zu der Vorgangerregelung in § 11 BDSG a.F. wird in Art. 28
DS-GVO keine ausdriickliche Pflicht zur fortlaufenden Uberprifung wéahrend des Auf-
tragsverarbeitungsverhaltnisses auferlegt. Trotzdem kann auch unter der Anwendung der
DS-GVO von einer Pflicht zur regelmaRigen Uberpriifung der TOMs ausgegangen werden.
Da der Verantwortliche nur Auftragsverarbeiter einsetzen darf, die geeignete TOMs bieten,
mussen diese konsequenterweise nicht nur vor der Beauftragung, sondern ebenfalls wah-
rend der Laufzeit Gberprift werden um dieser Vorschrift gerecht zu werden.'®* Zum einen
ergibt sich das bereits aus der allgemeinen Rechenschaftspflicht des Art. 5 Abs. 2 DS-GVO

157 vgl. Hartung, Jirgen; Buittgen, Lisa: ,Die Auftragsverarbeitung nach der DS-GVO®, in: Datenschutz
und Datensicherheit, 09/2017, S. 554.
158 \/gl. Girtler, Paul: ,Praxisfragen der Auftragsverarbeitung®, in: Zeitschrift fir Datenschutz, 02/2019,
S. 54,
159 Vgl. Forgd, Nikolaus; Helfrich, Marcus; Schneider, Jochen, in: Forgé, Nikolaus; Helfrich, Marcus;
Schneider, Jochen (Hrsg.): Betrieblicher Datenschutz. Rechtshandbuch, 3. Aufl., C.H. Beck, Miinchen
2019, Teil VII. Kapitel 2. Auftrags(daten)verarbeitung Rn. 73.
160 \/gl. Bitkom e. V.: ,Begleitende Hinweise zu der Anlage Auftragsverarbeitung — Leitfaden®, URL:
https://www.bitkom.org/sites/default/files/file/import/170515-LF-Auftragsverarbeitung-online.pdf, S. 41,
Abruf: 02.11.2020.
161 \gl. Eckhardt, Jens: DS-GVO: ,Anforderungen an die Auftragsverarbeitung als Instrument zur Ein-
bindung Externer®, in: Corporate Compliance Zeitschrift, 03/2017, S. 114.
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und der Verantwortung des fir die Verarbeitung Verantwortlichen aus Art. 24 DS-GVO.%2
Somit finden die Dokumentations- und Nachweispflichten der DS-GVO selbstredend auch
auf den Bereich der Auftragsverarbeitung und der Kontrolle der TOMs Anwendung. Gemaf
Art. 5 Abs. 2 DS-GVO muss der Verantwortliche die Einhaltung der Datenschutzgrundsatze
nach Art. 5 Abs. 1 DS-GVO nachweisen kdnnen. Mit Blick auf das hier behandelte Thema
hat der Verantwortliche insbesondere die Kriterien bei der Auswahl eines Auftragsverarbei-
ters, die Einhaltung der Vorschriften gemaf Art. 32 DS-GVO und die Durchfiihrung und das
Prufungsergebnis der Kontrollen der Auftragsverarbeiter zu dokumentieren.®® Zum anderen
verweist Art. 28 Abs. 3 lit. c) DS-GVO auf Art. 32 DS-GVO und die darin enthaltenen Anfor-
derungen. Dadurch ist gemafR3 Art. 28 Abs. 3 lit. ¢) DS-GVO i.V.m. Art. 32 Abs. 1 lit. d) DS-
GVO eine regelmaRige Uberprufung, Bewertung und Evaluierung der Wirksamkeit der TOMs
zur Gewahrleistung der Verarbeitung durchzufiihren. Somit ist eine regelméaRige Kontrolle
der TOMs wahrend eines Auftragsverarbeitungsverhaltnisses fur den Verantwortlichen ver-
pflichtend und erforderlich.'%* Die DS-GVO fordert dabei keine Vor-Ort-Kontrolle, sondern
erwahnt vielmehr die Mdglichkeit von Zertifikaten oder ahnlichen geeigneten Nachweisen.®®
Eine Vor-Ort-Kontrolle dirfte nach der Uberwiegenden Auslegung des Gesetzeswortlauts
dennoch erfasst sein. Erganzend unterliegt der Auftragsverarbeiter bestimmten Informati-
onspflichten, die den Nachweis samtlicher Pflichten der DS-GVO umfasst und eine besonde-
re Treuepflicht mit sich bringen.®® Bei den Audits hat der Verantwortliche die Moglichkeit der
selbststandigen Uberpriifung oder der Beauftragung eines Auditors.*®” Aufgrund der Sorg-
falts- und Aufsichtspflichten in Unternehmen wie beispielsweise aus 88 93, 111 Abs. 1 AktG
bzw. 88 43, 52 Abs. 1 GmbHG muss unter Beriicksichtigung der GréRe des Unternehmens
und des Geschaftsmodells in vielen Fallen ein Compliance Management System zur Erfll-
lung dieser Pflichten etabliert werden. Diese Pflicht unterstreichen zahlreiche Urteile zu die-
sem Thema, wie das wohl bekannteste Siemens/Neubirger-Urteil.2%8 Ein Kernpunkt eines
solchen Compliance Management Systems ist die Uberprufungspflicht, wodurch die Wirk-
samkeit der Organisation und die Einhaltung der gesetzlichen Vorgaben und Unternehmens-
prozesse laufend Uberprift und angepasst werden missen. Beziiglich solchen Audits lasst
der Gesetzgeber z.B. in Art. 24 DS-GVO zwar einen gewissen Spielraum, indem die Unter-
nehmen die Erforderlichkeit ebenfalls anhand der Grof3e und des Geschéftsmodells des Un-
ternehmens eigenstandig beurteilen missen, jedoch durfte eine Erforderlichkeit in den Uber-
wiegenden Fallen zu bejahen sein. Korrespondierend mit Art. 28 Abs. 3 S. 2 lit. h) DS-GVO
muss das Uberprifungsrecht bei der Auftragsverarbeitung vertraglich verankert werden. Da

162 \/gl. Hartung, Jirgen, in: Buchner, Benedikt; Kiihling, Jirgen (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 2. Aufl., C.H. Beck Miinchen 2018, Art. 28 Rn. 60.
163 \/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung — Orientie-
rungshilfe®, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S.
21, Abruf 23.09.2020.
164 \gl. Girtler, Paul: ,Praxisfragen der Auftragsverarbeitung®, in: Zeitschrift fir Datenschutz, 02/2019,
S. 53.
165 \/gl. Bitkom e. V.: ,Begleitende Hinweise zu der Anlage Auftragsverarbeitung — Leitfaden®, URL:
https://www.bitkom.org/sites/default/files/file/import/170515-LF-Auftragsverarbeitung-online.pdf, S. 9,
Abruf: 02.11.2020.
166 \/gl. Voigt, Paul; von dem Bussche, Axel, in: Voigt, Paul; von dem Bussche, Axel (Hrsg.): Konzern-
datenschutz. Rechtshandbuch, 2. Aufl., C.H. Beck, Minchen 2019, S. 212.
167 \Vgl. Kremer, Sascha, in: Laue, Philip, Kremer, Sascha (Hrsg.): Das neue Datenschutzrecht in der
betrieblichen Praxis, 2. Aufl.,, Nomos, Baden-Baden 2019, S. 207.
168 \/gl. LG Munchen I, Urteil v. 10.12.2013 - 5HK O 1387/10.
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TOMs ein wesentliches Instrument zur Umsetzung dieser Vorschriften und von Compliance-
Anforderungen sind, ist dies insbesondere auch hierauf anzuwenden.5°

3.2.2 Mogliche Vorgehensweisen zur Kontrolle technischer und organisatorischer
MalRnahmen

Die Kontrolle der TOMs kann auf verschiedene Weise erfolgen. Geeignete Nachweise kon-
nen wie erwahnt Zertifizierungen gemaf Art. 40 und 42 DS-GVO sein, daruber hinaus sind
Audits eines Unternehmens durch externe Spezialisten eine weitere Moglichkeit der Kontrol-
le. Ein solches Audit kann in Form von Checklisten und Fragebégen, jedoch auch durch Vor-
Ort-Kontrollen erfolgen. In einigen Fallen ist eine Kombination von Fragebdgen und Vor-Ort-
Kontrollen sinnvoll, wie im weiteren Verlauf der Arbeit dargestellt wird.

3.2.2.1 Zertifizierungen

Die vom Gesetzgeber hoch angedachte Bedeutung von Zertifizierungen lasst sich bereits
durch die Aufnahme eines eigenen Artikels in die DS-GVO erahnen. Dabei erfolgt eine
Uberprufung des Auftragsverarbeiters durch einen unabhéngigen Dritten mit anschlieRender
Zertifizierung. Zu beachten gilt es dabei die Art des Zertifikates, die ausstellende Zertifizie-
rungsstelle, den Geltungsbereich des Zertifikates und die Laufzeit. Dabei gibt es zwei Arten
von Zertifikaten, zum einen gibt es Normzertifikate und zum anderen freiwillige Prufzeichen.
Zertifizierungen konnen beispielsweise von akkreditierten Zertifizierungsstellen, Wirtschafts-
prifungsgesellschaften, Bundesamtern, Prifverbanden oder Gutachtern erteilt werden. Ein
freiwilliges Prufzeichen stellt lediglich beispielsweise das GS-Zeichen dar. Normzertifikate
sind von akkreditierten Zertifizierungsstellen wie Dekra, DeuZert oder dem TUV ausgestellte
Zertifikate. Diese Art von Zertifikaten wird auf Grundlage einer gultigen internationalen Norm
wie einer ISO-Norm mit begrenzter Gultigkeit ausgestellt. Wahrend der begrenzten Laufzeit
erfolgen zwei Wiederholungsaudits, durch die die fortlaufende Erfullung der Anforderungen
Uberpruft wird. Nach Ablauf des Zertifikates kann ein Rezertifizierungsaudit durchgefuhrt und
das Zertifikat somit erneut erteilt werden.'’® Eine Zertifizierung kann gemaR Art. 42 Abs. 7
DS-GVO fir eine Dauer von maximal drei Jahren erteilt werden und nach Ablauf unter den-
selben Bedingungen und den einschlagigen Voraussetzungen der Zertifizierung neu zertifi-
ziert werden. Insbesondere bei gro3en Konzernen ist es wichtig den korrekten Geltungsbe-
reich des Zertifikates zu Uberprifen, da eine Zertifizierung auch nur flr bestimmte Betriebs-
einheiten oder Standorte gelten kann.!’* Ein Zertifikat sorgt fur ein einheitliches Prifniveau
und soll die Prozesse der Unternehmen vereinfachen. Die individuelle Kontrolle jedes einzel-
nen Auftragsverarbeiter ist fur den Verantwortlichen aufgrund der haufigen praktischen An-
wendung mit sehr hohem Personal- und Zeitaufwand verbunden. Auf der anderen Seite sieht
sich ein Auftragsverarbeiter vielen, sehr ahnlichen Kontrollen durch samtliche Verantwortli-
che ausgesetzt. Auch aus deren Sichtweise werden dadurch enorm viele Ressourcen ge-
bunden. Anhand geeigneter Zertifizierungsverfahren gemaf den Anforderungen der Art. 42 f.
DS-GVO kann der Verantwortliche also grundséatzlich von der Umsetzung geeigneter TOMs
ausgehen’? Laut dem Bayerischen Landesamt fuir Datenschutzaufsicht liegt der Zweck der
Zertifizierung unter anderem darin, den Kunden und Geschaftspartnern die Einhaltung da-

169 \/gl. Kratschmer, Stefan, in: Specht, Louisa; Mantz, Reto (Hrsg.): Handbuch Européisches und
deutsches Datenschutzrecht, 1. Aufl., C.H. Beck, Miinchen 2019, S. 145 ff.
170 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, E.II.2. Formular zur Prifung der TOMs Rn. 12.
171 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, E.II.2. Formular zur Prufung der TOMs Rn. 12.
172 \gl. Schafer, Christoph; Fox, Dirk: ,Zertifizierte Auftragsdatenverarbeitung - Das Standard-ADV-
Modell“, in: Datenschutz und Datensicherheit, 11/2016, S. 745 f.

38/64



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

tenschutzrechtlicher Vorgaben darlegen zu kénnen.”® GemaR Art. 42 DS-GVO soll den be-
sonderen Bedurfnissen von Kleinstunternehmen sowie kleinen und mittleren Unternehmen
Rechnung getragen werden. Das bedeutet die Zertifizierungen sollen sich nicht nur an gro-
Bere Unternehmen und Konzerne richten, was sich aber in der Praxis z.B. aufgrund teils
trotzdem hoher Kosten und weiterer erforderlicher MaRhahmen zun&chst noch erweisen
muss.'™* Das Gebiet der Zertifizierung ist deutlich von einem Audit zu unterscheiden. Ein
Audit kann eine Zertifizierung zur Folge haben, jedoch ist die Zertifizierung keine logische
Folge eines Audits, welches lediglich die Uberpriifung an sich darstellt. Die wohl popularste
und meistverwendete Zertifizierung in diesem Bereich ist die International Organisation for
Standardization (ISO)/International Electrotechnical Commisssion (IEC) 27001. Die weltweit
anerkannte Zertifizierung zielt grundsatzlich auf Informationssicherheits-
Managementsysteme und die Sicherheit von samtlichen Informationen, Daten und Systemen
ab. In dieses Cluster fallen demnach auch personenbezogene Daten und TOMs zu deren
Schutz. Die ISO/IEC 27001 und die datenschutzrechtlichen Bestimmungen der DS-GVO
Uberschneiden sich in einigen Bereichen. Die in Art. 5 DS-GVO geregelten Datenschutz-
grundsatze Vertraulichkeit, Verfiigbarkeit und Integritdt von personenbezogenen Daten so-
wie die Bestimmungen zu den TOMs aus Art. 32 DS-GVO finden sich in gewisser Weise
auch in den Ausfuhrungen der Zertifizierung wieder. Dabei sollen z.B. interne und externe
Probleme identifiziert werden, die sich auf Sicherheitsprogramme auswirken kénnen oder fur
eine Aufrechterhaltung und Dokumentation der Programme sorgen. Des Weiteren erfolgt
innerhalb der ISO/IEC 27001 eine Klassifizierung von Daten, wodurch die Einhaltung der
datenschutzrechtlichen Vorgaben zusatzlich erleichtert wird. Die DS-GVO beruht auf risiko-
basierten Ansatzen, die auch im Zuge der Zertifizierung wiederzufinden sind. Speziell auf
Art. 28 DS-GVO bezogen werden die Weisungsgebundenheit und die Uberwachung und
Kontrolle der Auftragsverarbeiter zertifiziert. Die ISO/IEC 27001 deckt dabei keinesfalls alle
Anforderungen der DS-GVO ab, jedoch kénnen geeignete TOMs nachgewiesen werden.1”

3.2.2.2 Fragebogen/Checkliste

Eine weitere Methode der Kontrolle von TOMs bei Auftragsverarbeitern ist das Erstellen und
Abarbeiten von Fragebdgen bzw. Checklisten mit spezifischen Fragen zur Umsetzung. Bei
dieser Vorgehensweise muissen Fragebdgen entwickelt und durch den Dienstleiser aus-
geflllt werden. Befragungen zu diesen MaRnahmen kénnen auch im Zuge allgemeiner Da-
tenschutzaudits anhand von Erganzungen des Basisfragebogens durchgefiihrt werden. Un-
abhangig davon wird der entsprechende Fragebogen an die jeweiligen Auftragsverarbeiter
gesendet und muss ausgefillt zuriickgeschickt werden. Der Auftragsverarbeiter kreuzt die
zutreffenden und bei ihm umgesetzten TOMs an bzw. beschreibt diese. Die Checkliste sollte
alle relevanten Aspekte wie Zutritts-, Zugangs- und Zugriffkontrollen, Datenweitergabe oder
die betriebliche Organisation und deren Ablaufe enthalten. Werden dartber hinaus zusatzli-
che MaBBnahmen getroffen, die in dem Fragebogen nicht enthalten sind, kann die Liste er-
ganzt werden. Im Nachgang wird bewertet inwieweit die MaRnahmen ausreichend und ge-
eignet sind, um den gesetzlichen Anforderungen zu entsprechen. Den einzelnen Maf3nah-

173 vgl. Der Bayerische Landesbeauftragte fir den Datenschutz: ,Arbeitspapier zur Zertifizierung — Art.
42 DS-GVO*, URL: https://www.lda.bayern.de/media/baylda_ds-gvo_2_certification.pdf, S. 5, Abruf
18.11.2020
173 vgl. Plath, Kai-Uwe, in: Plath, Kai-Uwe (Hrsg.): DSGVO/BDSG, 3. Aufl., Otto Schmidt, Kéln 2018,
Art. 28 Rn. 8.
174 \gl. Bertermann, Nikolaus; Piltz, Carlo, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formu-
larhandbuch Datenschutzrecht, 2.Aufl., C.H. Beck, Miinchen 2018, C.I. Datenschutzaudit Rn. 1 ff.
175 vgl. TOV Sud AG: ,ISO/IEC 27001 - ISMS-ZERTIFIZIERUNG*, URL: https://www.tuvsud.com/de-
de/dienstleistungen/auditierung-und-zertifizierung/cyber-security-zertifizierung/iso-27001, Abruf:
23.11.2020.

39/64



Hochschule Offenburg Rechtskonforme Datenléschkonzepte
) offenburg.university

men wird je nach Wichtigkeit und Bedeutung die Eintrittswahrscheinlichkeit eines daraus
entstehenden Schadens zugeordnet. Die Erforderlichkeit und Dringlichkeit der Umsetzung
der MalRnahmen wird danach in die Kategorien ,empfohlen®, ,verpflichtend® und kritisch“ ein-
geordnet. Aus diesen Kategorien entstehen Fristen fir die Umsetzung bzw. die Planung der
Umsetzung, deren Einhaltung nachgewiesen werden sollte. Aus der Anzahl der erfolgten
bzw. nicht erfolgten Umsetzung der MaRhahmen der einzelnen Kategorien kénnen in einem
Prifbericht Empfehlungen hinsichtlich des weiteren Vorgehens mit dem jeweiligen Dienst-
leister abgeleitet werden. Dabei wird die gesamte Eintrittswahrscheinlichkeit eines Schadens
nach Auswertung der Erfullung aller TOMs von sehr niedrig bis sehr hoch bewertet. Ein
Prufbericht beinhaltet dariber hinaus Angaben zur Prifung selbst wie den Inhalt der Pri-
fung, die Prifungszeit und den Ort, den Prufer, Kriterien der Bewertung und eine Hand-
lungsempfehlung. Der Bericht kann schlussendlich als Ergebnis dem jeweiligen Dienstleister
Ubergeben werden. Eine Automatisierung der Prozesse kann bei der Kontrolle anhand sol-
cher Checklisten und Fragebtgen mit einer groRen Zeitersparnis und Sicherheit des Vor-
gangs einhergehen. Mit Hilfe von Datenschutzmanagementsoftware, die beispielsweise von
Anbietern wie OneTrust oder 2B Advice auf dem Markt zu finden ist, kann die Datenschutz-
verwaltung optimiert werden. Bezogen auf die Kontrolle der TOMs anhand von Frageb&gen
oder Checklisten kann eine solche Software den Aufwand und die Kosten aufgrund von Zeit-
und Personaleinsparungen senken. Die entsprechenden Fragebégen kénnen automatisch in
einem festgelegten Rhythmus an die jeweiligen Auftragsverarbeiter versendet werden. Somit
wird die gesetzlich geforderte, turnusmaiige Uberpriifung ohne groRen Aufwand sicherge-
stellt. In standardisierten Fallen durfte eine automatische Auswertung der Fragebdgen mog-
lich sein, die ein Eingreifen lediglich bei Bestehen von Risiken oder bei offenen Punkten er-
fordern. Die tatsachlichen Méglichkeiten der Umsetzung dieser Funktionen kdnnen nur durch
eine individuelle Beratung durch die entsprechenden Anbieter erortert werden.

3.2.2.3 Vor-Ort-Kontrolle

Die vermutlich aufwéndigste Herangehensweise stellt die Vor-Ort-Kontrolle dar. Zun&chst
muss auch hier eine Checkliste, der zu Uberprifenden TOMs erstellt werden. Daflr kann
eine Liste, wie unter Kapitel 3.2.2.2 erarbeitet, als Grundlage verwendet werden oder aber
stichprobenartig eine Uberpriifung bestimmter Aspekte festgelegt werden. Ein Auditteam
prift anhand dieser Festlegungen vor Ort physisch die Umsetzung von MaRnhahmen wie die
Protokollierung von Besuchern, Alarmanlagen oder die Verschlisselung von Datentragern
bei dem Dienstleister. Im Anschluss kann auch hier ein Prifbericht erstellt werden und auf
Basis der identischen Risikobewertung wie bei der reinen Prufung anhand von Fragebtgen
eine Empfehlung ausgesprochen werden. Durch eine Vor-Ort-Kontrolle durch den Auf-
tragsverarbeiter wird der Aufwand eines Selbstaudits und dadurch mdglicherweise nicht voll-
standig valide Ergebnisse vermieden. Gemal Art. 28 Abs. 3 lit. h) DS-GVO muss die Auf-
tragsverarbeitungsvereinbarung vorsehen, dass Uberpriifungen — einschlieRlich Inspektionen
— die vom Verantwortlichen oder einem anderen von diesem beauftragten Prifer durchge-
fuhrt werden, vom Auftragsverarbeiter ermoglicht werden und dieser dazu beitragt. Ansons-
ten ware es fur den Verantwortlichen unmdglich seinen verbliebenen Pflichten nachzukom-
men.!’® Die gesetzliche Mitwirkungspflicht und damit die Kontrolle der TOMs, insbesondere
Vor-Ort-Kontrollen, dirfen daher auch nicht von einem Entgelt abhangig gemacht werden.

176 \/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Aktuelle Kurz-Information 6 - Keine
gesonderte Entgeltpflicht fir Kontrollen bei der Auftragsverarbeitung®, URL: https://www.datenschutz-
bayern.de/datenschutzreform2018/aki06.pdf, S. 1, Abruf 13.01.2021.
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Eine solche Vereinbarung wiirde einem ordnungsgemaBen Audit entgegenstehen. 7’
Dadurch wirde die Kontrolle etwas AulRergewdhnliches suggerieren, was dem Verantwortli-
chen nicht zusteht und eine abschreckende Wirkung entfalten. Der Auftragsverarbeiter kann
die ihm entstehenden Kosten lediglich im Voraus in das Angebot der hauptvertraglichen
Leistung einpreisen. Dadurch wird eine Vor-Ort-Kontrolle insofern nicht von einem Entgelt
abhangig gemacht, als der Verantwortliche die Vertragsbeziehung von Beginn an ablehnen
kann und somit zu keiner entgeltlichen Kontrolle verpflichtet wird. Zu beachten ist die Verein-
barung einer Frist der Ankindigung von Vor-Ort-Kontrollen, um der Ricksichtnahme nach
Treu und Glauben gerecht zu werden.1’®

3.2.2.4 Kombination Fragebogen/Checkliste — Vor-Ort-Kontrolle

In einigen Fallen ist auch eine Kombination des einfachen Zusendens der erstellten Frage-
bdgen und einer Vor-Ort-Kontrolle sinnvoll. Zunachst wird, wie in Kapitel 3.2.2.2 ein Frage-
bogen erstellt und versendet. Nach Rickerhalt der Antworten erfolgt eine Auswertung und in
Abhangigkeit des Ergebnisses, der Risikobeurteilung und bei unzureichenden Aussagen
kann eine zusatzliche Vor-Ort-Kontrolle zur richtigen Einschatzung notwendig sein. Dabei
werden ausschlie3lich TOMs Uberprift, bei denen Unstimmigkeiten ersichtlich sind oder auf
Nachfrage keine plausiblen Erklarungen zu einzelnen MaRhahmen geliefert werden kdnnen.
Somit reduziert sich der Aufwand, da nur bestimmte MalRnahmen physisch tGberprft werden
mussen, wahrend sich die Validitat der Ergebnisse gleichzeitig im Vergleich zu der alleinigen
Kontrolle mittels Fragebdgen erhoht.

Dem Verantwortlichen stehen somit verschiedene Mdglichkeiten der Kontrolle der TOMs zur
Verfligung. Bei dieser Uberprifung und Beurteilung missen unabhangig von der Kontrollva-
riante gemal den Art. 24 Abs. 1, 32 Abs. 1 DS-GVO der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang, die Umstande und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rech-
te und Freiheiten naturlicher Personen bertcksichtigt werden.

4 ANALYSE

Um eine optimale Handlungsempfehlung abgeben zu kdnnen, missen die Mdglichkeiten zur
Erfullung der jeweiligen gesetzlichen Verpflichtungen analysiert werden. Dabei werden die
einzelnen Attribute der verschiedenen Varianten herausgestellt sowie Vor- und Nachteile
gegeneinander abgewogen.

4.1 LOSCHKONZEPT

Um den datenschutzrechtlichen Anforderungen gerecht zu werden ist es, wie unter Kapitel
3.1.1 dargestellt, unverzichtbar, innerhalb der Organisation klare Vorgehensweisen in Form
eines Loschkonzepts zu definieren. Verschiedene Herangehensweisen wirken sich unter-
schiedlich auf die Effizienz und das Risiko der Umsetzung aus. Die in Kapitel 3.1.2 darge-
stellten Anséatze werden im Folgenden analysiert, um die optimalen Eigenschaften eines

177 Vgl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Auftragsverarbeitung Orientierungs-
hilfe*, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S. 21,
Abruf: 16.10.2020.
178 \/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Aktuelle Kurz-Information 6 - Keine
gesonderte Entgeltpflicht fir Kontrollen bei der Auftragsverarbeitung“, URL: https://www.datenschutz-
bayern.de/datenschutzreform2018/aki06.pdf, S. 2, Abruf 13.01.2021.
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Loschkonzepts zu erkennen. Nur so kann ein idealer Losungsansatz fur die betriebliche
Praxis gebildet werden.

4.1.1 Loschkonzept nach DIN 66398

Die in Kapitel 3.1.2.1 erlauterte DIN 66398 stellte sich als ausfihrliche und klar formulierte
Orientierungshilfe zur Erstellung eines Loschkonzepts heraus. Definierte Anwendungsberei-
che, Begriffe und Erklarungen verschaffen den Beteiligten einen Uberblick tiber das Vorge-
hen. Ein zusatzlicher Vorteil ist das Beschreiben der Kriterien, anhand welcher die Datenka-
tegorien und Loschfristen festgelegt werden und wie Loschklassen entstehen und die Kate-
gorien darin eingeordnet werden. Durch die klare Darstellung der Verantwortlichkeiten und
Prozesse wird die Umsetzung und damit das gesetzeskonforme Vorgehen in den Unterneh-
men erleichtert. Besonders vorteilhaft ist die klare Schrittabfolge des gesamten Prozesses.
Somit kann jeder Beteiligte den aktuellen Schritt nachvollziehen und bekommt zusatzlich
eine Orientierungshilfe fur die Ausfiihrung zur Verfugung gestellt. Die Darstellung der Lésch-
fristen und Startzeitpunkte anhand einer Matrix fiihrt aufgrund ihrer Ubersichtlichkeit zu we-
nig Missverstandnissen wahrend des Prozesses. Wie sich durch die Experten aus der Praxis
herausgestellt hat, liegt eine Schwierigkeit in der Identifizierung und Léschung der Daten in
allen Systemen innerhalb einer Organisation. Hierfir bietet die DIN 66398 einen speziell auf
die Umsetzung bezogenen Ansatz. Allerdings unterscheiden sich die Organisation und die
Struktur zwischen verschiedenen Unternehmen oft deutlich, wodurch das Vorgehen bei der
Identifikation abweichen kann und anhand der Ablaufe und Systeme eine individuelle Um-
setzung fur das jeweilige Unternehmen erfolgen muss. Dies fihrt trotz der ausdriicklichen
Erwahnung und Ausfuhrung dieses Schrittes weiterhin zu Schwierigkeiten in der Praxis. Dar-
Uber hinaus werden die Daten erst spat im Prozess identifiziert, wodurch die Bildung von
Datenkategorien und Aufbewahrungsfristen zu ungenau sein kann und somit durch weiteren
Aufwand ein Nachteil entsteht. Die Norm verfolgt allerdings auch nicht das Ziel eines allge-
meingultigen und ausnahmslos anwendbaren L&schkonzepts, sondern soll lediglich die
Rahmenbedingungen darstellen.'’”® Durch die fehlende Erfassung der Loschung von unbe-
rechtigt erhobenen personenbezogenen Daten, von personenbezogenen Daten nach einem
berechtigten Loschbegehren des Betroffenen und von personenbezogenen Daten beim
Ruckbau von Systemen entstehen Licken in wichtigen Bereichen. Fir die komplette Abde-
ckung und gesetzeskonforme Umsetzung der gesetzlichen Anforderungen werden also keine
vollumfassenden, einheitlichen Rahmenbedingungen bereitgestellt und verschiedene Ansat-
ze mussen herangezogen werden. Durch den zweistufigen Ansatz und die Trennung zwi-
schen der Dokumentation und der Umsetzung kann bei einem Vorgehen anhand dieser
Norm zwar die Nachweispflicht erfullt werden, allerdings kann der komplexe Vorgang der
Umsetzung und der hier gewahlte Ansatz zu Schwierigkeiten flihren. Resimierend bietet die
Vorgehensweise gemal der DIN 66398 Anhaltspunkte, die in einem L&schkonzept hilfreich
sein kdnnen. Hierzu z&hlen die Definitionen bestimmter Begriffe und die Kriterien zur Festle-
gung der Datenkategorien und Ldschfristen. Die betriebliche Umsetzung der Vorgaben wur-
de dagegen sehr allgemein gehalten und ist sehr komplex.

4.1.2 Loschkonzept nach Olaf Koglin

In der von Olaf Koglin dargestellten Variante, welche unter Kapitel 3.1.2.2 beschrieben wur-
de, liegt der Fokus noch mehr auf einem klaren Rechte- und Rollenkonzept und den Verant-
wortlichkeiten der Mitarbeiter. Dies kann die Durchsetzung der Vorgaben des Léschkonzepts
erheblich vereinfachen und eine vollumfangliche Umsetzung fordern. Im Gegensatz zu dem
Léschkonzept nach der DIN 66398 erfolgt dabei keine Aufteilung nach Prozessen und An-

179 vgl. Koglin, Olaf, in: Lachenmann, Matthias; Koreng, Ansgar (Hrsg.): Formularhandbuch Daten-
schutzrecht, 2.Aufl., C.H. Beck, Minchen 2018, D.IV. Loschkonzepte Rn. 10 ff.
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weisungen uber Richtlinien oder Betriebshandbiicher, sondern eine direkte Zuteilung der
Verantwortlichkeiten und Zuweisung der Aufgaben. Dadurch werden die Aufgaben klar und
deutlich zugeordnet und die Aufmerksamkeit gesteigert. Da die Zuordnung fur Rollen bzw.
Positionen erfolgt, wird die Umsetzung auch bei personellen Veranderungen weiterhin si-
chergestellt. Aufgrund der standigen Entwicklungen und Veranderungen ist eine solche Vor-
gehensweise wichtig, um die Gesetzeskonformitat in jeder Situation zu gewahrleisten. Bei
diesem Konzept wird ein risikobasierter Ansatz verfolgt, woraus die Unternehmen einen be-
triebswirtschaftlichen Vorteil ziehen kdnnen. Ein zu risikoreicher Ansatz kann sich jedoch
auch nachteilig auf die Erfullung der datenschutzrechtlichen Anforderungen auswirken und
BulRRgelder zur Folge haben. Durch die Benennung sogenannter Datenowner und die ge-
meinsame Festlegung der Risikofreudigkeit mit allen Beteiligten der Geschaftsleitung und
des IT- und Datenschutzbereichs wird allerdings gentgend Expertise flir diese Entscheidung
herangezogen. Der risikobasierte Ansatz ist zwar eines der Kernelemente der DS-GVO, je-
doch dient er nicht dazu, den Wegfall bestimmter Mal3Bnahmen zu rechtfertigen und dennoch
die Datenschutz-Compliance sicherstellen zu kénnen. Die Vorschriften der DS-GVO mussen
dabei selbstredend ungeachtet dessen erflllt werden, sie sollen durch diesen Ansatz
schlieRlich nicht unterlaufen, sondern erganzt werden.'® Des Weiteren konnen durch das
Einbeziehen verwandter Themen wie den anderen Betroffenenrechten oder Informationssi-
cherheitskonzepten bereichsubergreifende Synergien entstehen. Die Definitionen und Vor-
gaben zur Festlegung der Kriterien und Fristen innerhalb eines Léschkonzepts werden hier
hingegen lediglich in einem Uberschaubaren Umfang erlautert. Dadurch ist eine Bestimmung
dieser GrolRen zunachst schwierig. Die Ausfiihrungen des Vorgehens der Identifikation der
personenbezogenen Daten innerhalb der Unternehmen wird bei dieser Herangehensweise
ebenso vernachlassigt. Dieser Vorgang gilt als eine der gré3ten Herausforderungen in der
Praxis und die unzureichenden Anhaltspunkte zu diesem Thema sind somit als enormer
Nachteil zu werten. Ferner wird auch hier keine Lésung fir die Léschung im Rahmen eines
Loschbegehrens betroffener Personen bereitgestellt. Damit kann auch diese Methode keine
Abhilfe fur dieses Problem schaffen und fur solche Falle keine klare Vorgehensweise definie-
ren. Zudem fehlen detailliertere Empfehlungen zur physischen Léschung personenbezoge-
ner Daten wie beispielsweise in Form von Papierdokumenten. In Summe inkludiert dieses
Konzept den risikobasierten Ansatz der DS-GVO und ist nah an den Unternehmen und einer
betriebswirtschaftlichen Losung ausgerichtet. Durch das Rechte- und Rollenkonzept und die
Orientierung an Rollen und Positionen kann ein stabiler Prozess gewahrleistet werden. Auch
wenn diese Verfahrensweise wie dargestellt einige Schwachen aufweist, kbnnen daraus
mehrere hilfreiche Praktiken fir ein optimales Léschkonzept abgeleitet werden.

4.1.3 Loschkonzept nach Wilhelm Berning

Die Methode nach Wilhelm Berning wurde technikbasiert entwickelt. Wie ausfuhrlich unter
Kapitel 3.1.2.3 verdeutlicht, handelt es sich dabei um eine sehr komplexe Herangehenswei-
se mit dem Nachteil der Notwendigkeit weitreichender IT-Kenntnisse der meisten Beteiligten.
Dies wirkt sich negativ auf das Verstandnis und die Umsetzung im gesamten Unternehmen
aus. Weiterhin wird der Anwendungsbereich dadurch beschrankt, dass der Aufbau der Ta-
bellen und Datensatze aufgrund der komplexen Strukturen von Beginn an in der vorgege-
benen Weise umgesetzt werden mussen. Alle bestehenden Datenbestédnde miissten somit
zunéachst in einem komplexen Vorgang in die richtige Form Ubertragen werden, wodurch ein
hoher Zeit- und Kostenaufwand entsteht. Eine solche Vorgehensweise ist im Hinblick auf
unternehmensintern entwickelte Systeme bzw. bei der Entwicklung solcher Systeme hilf-
reich. Jedoch werden in nahezu allen Unternehmen eine Vielzahl verschiedener und unter-

180 \/gl. Schroder, Markus: ,Der risikobasierte Ansatz in der DS-GVO - Risiko oder Chance fir den
Datenschutz?”, in: Zeitschrift fir Datenschutz, 11/2019, S. 503.
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nehmensexterner Systeme verwendet, auf die diese Vorgehensweise nicht anwendbar ware.
Ein zusatzlicher Nachteil ist, dass physische Datenbestande hierbei nicht behandelt werden
und eine weitere Verfahrensweise herangezogen werden musste. Diese Vorgehensweise
stellt vielmehr auf die Umsetzung in den IT-Systemen, als auf eine Hilfestellung wahrend des
Prozesses ab. Letztendlich leidet die Verstandlichkeit der beteiligten Personen und die an-
wendungsbezogene Umsetzbarkeit darunter. Fir die betriebliche Praxis ist diese Verfah-
rensweise nicht zu empfehlen.

Aus einem ausgereiften Loéschkonzept kann ein vielfaltiger Nutzen fur den Verantwortlichen
abgeleitet werden. Prozesse kénnen effizienter gestaltet bzw. neue, klar definierte Prozesse
kénnen eingefuhrt werden. Durch ein dokumentiertes Loschkonzept lassen sich zuséatzlich
die datenschutzrechtlichen Pflichten zur LOschung nachweisen. Die Umsetzung eines
Loschkonzepts wirkt sich auf den gesamten Datenbestand und damit auf gegebenenfalls
zwecklose, redundante Daten oder Altbestande aus. Hierdurch kdnnen weiterhin Kosten der
Datenmigration und des IT-Betriebs eingespart werden.'®! Das Vorliegen eines solchen Kon-
zepts erleichtert allen Beteiligten die Umsetzung der Vorgaben und dient als Orientierungs-
hilfe. Oft ergeben sich fur die Verantwortlichen Schwierigkeiten bei der Definition und der
Umsetzung eines Ldschkonzepts. Die beschriebenen Methoden beinhalten teilweise gute
Anséatze. Die DIN 66398 und die Vorgehensweise nach Olaf Koglin sind sich grundsatzlich
sehr ahnlich. Jede Variante hat seine Vorteile, die teilweise in einem Ldschkonzept zusam-
mengefuhrt werden kénnen. Beide Mdglichkeiten sind auf einen verstandlichen und unab-
hangigen Prozess ausgelegt. Die Arbeitsweise von Wilhelm Berning ist aufgrund der schwie-
rigen Verstandlichkeit fir die beteiligten Personen und der komplexen Umsetzung fir die hier
angestrebte Verwendung nicht zielfihrend. Die Identifizierung der personenbezogenen Da-
ten in samtlichen Systemen innerhalb der Unternehmen wird auch bei den beiden erstge-
nannten Vorgehensweisen vernachlassigt. Dieser Prozess unterscheidet sich zwar zwischen
den verschiedenen Unternehmen mit tausenden unterschiedlichen Systemen, jedoch muss
eine einheitliche Vorgehensweise dargestellt und empfohlen werden, die auf moglichst viele
Konstellationen anwendbar ist. Insbesondere, da dies in der betrieblichen Praxis eine der
grolRten Herausforderungen und einen wichtigen Teil des Léschkonzepts darstellt, flr den
bisher keine Losung entwickelt wurde. Eine weitere Liicke in den bestehenden Loschkonzep-
ten ergibt sich durch die nicht behandelten Verfahrensweisen im Falle von Léschbegehren
betroffener Personen. In den alltaglichen Betriebsablaufen stellt dieser Vorgang die Unter-
nehmen wie sich herausgestellt hat ebenfalls vor Herausforderungen. Fir diese Situationen
bietet jedoch keines der beschriebenen Loschkonzepte Anhaltspunkte zu méglichen Ablau-
fen. Um eine bestmdgliche Handlungsempfehlung aussprechen zu kénnen genigt also kei-
nes der vorliegenden Ldschkonzepte vollstandig. Insbesondere vor dem Hintergrund der
expliziten Hervorhebung der genannten Themen im Rahmen der betrieblichen Herausforde-
rungen in der Praxis mussen die Mangel behoben bzw. die bestehenden Methoden erganzt
werden.

4.2 KONTROLLE TECHNISCHER UND ORGANISATORISCHER MARNAHMEN

Aus den dargestellten konzeptionellen Grundlagen in Kapitel 3.2 ergibt sich zweifelsfrei eine
Verpflichtung zur Kontrolle der TOMs fir den Verantwortlichen. Die verschiedenen darge-
stellten Vorgehensweisen weisen unterschiedliche Vor- und Nachteile und Wirkungs-

181 Vgl. Deutsches Institut fir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Ldschfristen fir personenbezogene Daten, Beuth Verlag, Berlin 2016, S. 7
f.
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zusammenhange auf. Schwierigkeiten kdnnen bei der Durchfuhrung von Audits bei Auf-
tragsverarbeitern beispielsweise durch nicht vollstdndig oder wahrheitsgetreu ausgeftillte
Fragebogen entstehen. Hierflr soll eine bestmogliche Losung bereitgestellt bzw. empfohlen
werden, wofir die Prozesse analysiert und optimal gestaltet werden missen.

4.2.1 Zertifizierungen

Das Vorliegen einer Zertifizierung i.S.d. Art. 42 f. DS-GVO ist gemal3 der Verordnung eine
Methode zum Nachweis geeigneter Garantien dafir, dass diese Verordnung bei Verarbei-
tungsvorgangen von Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Die Kon-
trolle erfolgt durch unabhangige Dritte, wodurch valide Ergebnisse erreicht werden konnen.
Ein weiterer Vorteil liegt dabei in der ausdrticklichen gesetzlichen Erwahnung der Geeignet-
heit entsprechender Zertifikate. Der Aufwand kann zudem fir beide Seiten aber insbesonde-
re fur den Verantwortlichen als gering eingestuft werden. Fur kleine und mittlere Unterneh-
men kann dies, wie vom Gesetzgeber gewiinscht, beispielsweise durch geringere Uberpri-
fungskosten fur den Verantwortlichen ebenfalls Vorteile mit sich bringen. Allerdings muss je
nach Zertifizierung nach Ablauf von maximal drei Jahren eine erneute Zertifizierung erfolgen,
um diese weiterhin aufrechterhalten zu konnen. Der Nachweis geeigneter TOMs auf Basis
einer Zertifizierung bringt also den Nachteil mit sich, dass das Zertifikat regelmaRig verfallen
kann. Bei der Prifung in der Praxis wird das Vorliegen einer Zertifizierung als Indiz fir ein
gut aufgestelltes Unternehmen herangezogen, jedoch muss eine zusatzliche Prifung der
vorhandenen MalRnahmen mindestens anhand einer Checkliste erfolgen. Zumal die Formu-
lierung des Gesetzgebers mit Blick auf die Auftragsverarbeitung bei genauer Betrachtung
sehr zurlickhaltend ist. Art. 28 Abs. 5 DS-GVO besagt, solche Zertifikate konnen lediglich
»als Faktor herangezogen werden, um hinreichende Garantien [...] nachzuweisen®. Dartber
hinaus wurde noch keine datenschutzspezifische Zertifizierung genehmigt. Der Berufsver-
band der Datenschutzbeauftragten Deutschlands und die Gesellschaft fur Datenschutz und
Datensicherheit entwickelten speziell auf die Auftragsverarbeitung bezogen bereits 2013 den
Datenschutzstandard ,DS-BvD-GDD-01“22. Der Standard wurde in der Zwischenzeit zwar
auf die Regelungen der DS-GVO angepasst, allerdings zieht sich das Genehmigungsverfah-
ren in die Lange. Eine eigens fur datenschutzrechtliche Belange entwickelte Zertifizierung
kann also noch nicht herangezogen werden.'®? Die dadurch notwendige zusatzliche Prifung
anhand der Checkliste bedeutet einen Mehraufwand und zusétzliche Kosten. Jedoch werden
dadurch geeignete TOMs auch im Fall des Wegfalls der Zertifizierung sichergestellt und die-
ser Nachteil der Zertifizierung wird aufgehoben. Eine Zertifizierung ist grundsatzlich also als
geeigneter Nachweis i.S.d. Verordnung anzusehen, dennoch wird bezogen auf die Auf-
tragsverarbeitung zuséatzlich eine Uberpriifung und Bewertung der TOMs durch eine Check-
liste durchgefuhrt und bewertet. Die Aufnahme der Zertifizierung in die DS-GVO ist ein erster
Schritt, der zum Erfolg fihren kann. Bisher kann eine Zertifizierung in der Praxis jedoch le-
diglich als zuséatzliche Absicherung dienen und es sind weitere Malinahmen notwendig,
durch welche zusatzliche Kosten entstehen.

4.2.2 Fragebogen/Checkliste

Bei der Uberpriifung durch einen Fragebogen/eine Checkliste erfolgt eine Bewertung auf
Basis der Antworten der Auftragsverarbeiter. Durch eine optimale Gestaltung kdnnen mithilfe
des Fragebogens alle TOMs abgedeckt werden. Grundsatzlich muss sich dabei auf die ge-
troffenen Aussagen verlassen werden, was aufgrund moglicherweise falscher Angaben
durch den Auftragsverarbeiter einen grof3en Nachteil darstellen kann. Durch das Erfordernis
von Begrindungen bei Nichterfullung der MaRnahmen innerhalb des Fragebogens wird die

182 \/gl. Richter, Frederick: ,Zertifizierung unter der DS-GVO - Chance eines erleichterten internationa-
len Datenverkehrs darf nicht verpasst werden®, in: Zeitschrift fir Datenschutz, 02/2020, S. 86.
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Moglichkeit einer genaueren Einschatzung geschaffen und versucht diesen Nachteil auszu-
gleichen. Mit der beschriebenen Bewertung der Mainahmen im Zuge der Checkliste und
dem Prifbericht kann eine Handlungsempfehlung abgeleitet und zusatzlich der Dokumenta-
tionspflicht Rechnung getragen werden. Der Aufwand bei einer solchen Kontrolle ist gering
und kann in Fallen der Integration der Fragebdgen zu den TOMs in allgemeine Datenschutz-
audits weiter verringert werden. Somit kdnnen zusatzlich Kosten eingespart werden. Ein sol-
ches Selbstaudit bietet also eine solide Grundlage fur gegebenenfalls weitere detailliertere
Schritte der Uberprufung. Die Kosten und der Aufwand sind zudem im Verhéltnis zu einer
ausfuhrlichen Vor-Ort-Kontrolle gering. Die Validitat der Ergebnisse kann in manchen Fallen
jedoch nicht vollstandig gegeben sein.

4.2.3 Vor-Ort-Kontrolle

Der grof3te Vorteil einer Vor-Ort-Kontrolle ist das Erkennen der tatsachlich vorliegenden Ist-
Zustande bei den Auftragsverarbeitern und die dadurch validen Ergebnisse. Die Kontrolle
aller notwendigen MalRhahmen stellt allerdings einen sehr hohen personellen Aufwand und
ein kostenintensives Vorgehen dar. Die Kontrolle an sich darf indessen wie dargestellt nicht
von einem Entgelt abhangig gemacht werden.8® Gleichzeitig werden die Nachteile eines
Selbstaudits und die mdglicherweise nicht vollstandig validen Ergebnisse durch den Auf-
tragsverarbeiter dadurch weitgehend vermieden. Die ausschlie3liche Anwendung einer Vor-
Ort-Kontrolle ist in den Uberwiegenden Fallen also betriebswirtschaftlich nicht umsetzbar.
Dies bedeutet hohen zusétzlichen Aufwand und somit zusétzliche Kosten. Jedoch kann die
Vorgehensweise dadurch valider gestaltet werden. Diese Methode der Kontrolle der TOMs
kann dabei helfen aussagekraftige Ergebnisse zu erhalten und Handlungsempfehlungen
aussprechen zu kénnen.

4.2.4 Kombination Fragebogen/Checkliste — Vor-Ort-Kontrolle

Die Nachteile der einzelnen Methoden kdnnen durch die Kombination eines Fragebogens
bzw. einer Checkliste mit einer Vor-Ort-Kontrolle verringert werden. Dabei wird eine Vor-Ort-
Kontrolle wie dargestellt lediglich eingesetzt, um Unstimmigkeiten oder kritische Punkte nach
Auswertung des Fragebogens zu Uberpriifen. Damit kann die Richtigkeit der Antworten der
Auftragsverarbeiter sichergestellt und eine verlassliche Bewertung und Empfehlung abgege-
ben werden. Der gezielte Einsatz dieser Kontrollen fuhrt gleichzeitig zu einer Kostenerspar-
nis durch weniger Aufwand.

Die unterschiedlichen dargestellten Mdéglichkeiten der Kontrolle der TOMs sind allesamt hilf-
reich, um die Geeignetheit derselben zu erkennen. Jedoch weist jede Kontrollart gewisse
Nachteile auf, die durch die Kombination der verschiedenen Varianten ausgeglichen werden
kénnen. Die Nachteile eines Selbstaudits anhand von Fragebdgen durch den Auftragsverar-
beiter kdnnen durch eine Vor-Ort-Kontrolle ausgeglichen werden. Durch den vorherigen Ein-
satz der Fragebdgen und die dadurch lediglich gezielte Anwendung der Vor-Ort-Kontrollen
kénnen deren Nachteile ebenfalls minimiert werden. Zertifizierungen dienen dabei als zu-
satzliche Absicherung fur alle Beteiligten. Aus den jeweils dargestellten Verfahrensweisen
zur Erstellung eines Loschkonzepts und zur Kontrolle der TOMs bei Auftragsverarbeiten und
der daraus abgeleiteten Analyse lassen sich nun Handlungsempfehlungen fiir die betriebli-
che Praxis aussprechen.

183 \gl. Der Bayerische Landesbeauftragte fiir den Datenschutz: ,Aktuelle Kurz-Information 6 - Keine
gesonderte Entgeltpflicht fir Kontrollen bei der Auftragsverarbeitung“, URL: https://www.datenschutz-
bayern.de/datenschutzreform2018/aki06.pdf, S. 2, Abruf 13.01.2021.
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5 HANDLUNGSEMPFEHLUNGEN FUR DIE BETRIEBLICHE
PRAXIS

Anhand der identifizierten Herausforderungen in der betrieblichen Praxis, den zugehérigen
konzeptionellen Grundlagen und der anschlieenden Analyse der mdglichen Vorgehenswei-
sen kénnen im Folgenden Handlungsempfehlungen fiur die betriebliche Praxis abgeleitet
werden. Dabei sollen bestmaogliche Losungen fur die Erstellung und Umsetzung von Losch-
konzepten sowie die Kontrolle von TOMs durch den Verantwortlichen bei dessen Auf-
tragsverarbeitern bereitgestellt werden.

5.1 LOSCHKONZEPT

Wie den vorherigen Kapiteln unschwer entnommen werden kann, ist ein Léschkonzept zur
Einhaltung und Umsetzung der einschlagigen datenschutzrechtlichen Anforderungen zwin-
gend erforderlich. Die erlauterten Vorgehensweisen zur Entwicklung eines L&schkonzepts
haben jeweils in verschiedenen Bereichen Vor- und Nachteile, stimmen jedoch in manchen
Punkten auch Uberein. Auf Basis dieser Methoden und der Erkenntnisse aus der Literatur
und den Experteninterviews soll eine optimale Losung entwickelt werden. Hierbei soll eine
breit anwendbare und bestmdégliche Vorgehensweise dargestellt werden. Es wird empfohlen,
eine klar strukturierte und praktikable Vorgehensweise in Form eines Loschkonzepts zu defi-
nieren, um den erorterten Schwierigkeiten bezlglich eines Léschbegehrens einer betroffe-
nen Person und der systematischen Loschung gemaf Art. 17 DS-GVO entgegenzuwirken.

Zunachst muss der Prozess infolge eines Loschbegehrens, von dem einer systematischen
Léschung beispielsweise aufgrund einer Zweckerflillung unterschieden werden. Zwar beste-
hen Berthrungspunkte innerhalb des Vorgehens, jedoch sollten aufgrund der ansonsten
doch deutlich unterschiedlichen Schritte zwei voneinander getrennte Prozesse definiert wer-
den. In der Literatur zu den maoglichen Vorgehensweisen bei der Erstellung eines Losch-
konzepts werden die Prozesse zum Thema Léschbegehren nur unzureichend beschrieben.
Der Blick in die Praxis zeigt, dass die Loschbegehren die Unternehmen uber viele verschie-
dene Kanéle erreichen. Im ersten Schritt ist also das Bewusstsein und die Aufmerksamkeit
aller potenziellen Empfanger eines Ldschverlangens bezlglich des Erkennens solcher An-
fragen und der weiteren Vorgehensweise sicherzustellen. Je nach Organisationsstruktur des
Unternehmens, ist anzuraten dies Uber Richtlinien oder Arbeitsanweisungen und zusatzlich
durch Schulung der entsprechenden Mitarbeiter umzusetzen. Die Loschgesuche miuissen
aufgrund der Antwortfrist unverziglich an eine einheitliche, fir datenschutzrechtliche The-
men zustandige Stelle innerhalb des Unternehmens, wie den Datenschutzbeauftragten wei-
tergeleitet werden. Da ein Ldschverlangen in der Praxis faktisch oftmals nur z.B. eine
Newsletterabmeldung darstellt, bewertet die Datenschutzstelle den Einzelfall und das weitere
Vorgehen. Im Falle eines tatsachlichen Ldoschbegehrens kann gemaf Art. 12 Abs. 6 DS-
GVO bei begrindetem Zweifel an der Identitat des Antragstellers zunachst eine Identitats-
priufung erfolgen. Der Verantwortliche kann zusétzliche Informationen anfordern, die dafur
notwendig sind. Dabei genigt ein Abfragen der postalischen Adresse oder des Geburtsda-
tums, um die Zweifel auszuraumen.* Im nachsten Schritt wird die Identifizierung der perso-
nenbezogenen Daten des Betroffenen innerhalb des Unternehmens vorgenommen. Dies ist
einer der wichtigsten Schritte in diesem Prozess und stellt die Unternehmen in der Praxis

184 \gl. Datenschutzkonferenz: ,Kurzpapier Nr. 6 Auskunftsrecht der betroffenen Person, Art. 15 DS-
GVO*, URL: https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_6.pdf, S. 2, Abruf:
15.12.2020.
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immer wieder vor grof3e Herausforderungen. In der Literatur ist zu diesem Thema bisher
noch wenig umfangreiches Material zu finden. Um einen klaren Uberblick zu erhalten und
maoglichst alle gespeicherten Daten zu erkennen, ist zu empfehlen, die Verantwortlichkeiten
nicht nur auf systemubergreifende Bereiche, sondern konkret auf einzelne Systeme aufzutei-
len. Somit gibt es einen direkten Verantwortlichen fir jedes System und dadurch werden alle
Systeme vollstandig abgedeckt. Pro Fachbereich ist einer der Systemverantwortlichen zu-
satzlich fur physische Daten des Bereichs zustandig. Je nach Organisation des Unterneh-
mens muss eine Rolle bzw. Position pro Fachbereich oder aus dem Datenschutzbereich be-
stimmt werden, die an Auftragsverarbeiter Ubermittelte Daten identifiziert. Diesen Ansatz zur
Identifizierung verfolgen in der betrieblichen Praxis viele Unternehmen und grof3e Konzerne.
Lokal auf den Rechnern der Mitarbeiter gespeicherte Daten sind schwer auszumachen. Dies
kann nur durch das standige aufmerksam machen aller Mitarbeiter beispielsweise mit Hilfe
von grundsatzlichen Datenschutzschulungen oder Schulungen fur Neueinsteiger verhindert
werden. Auch die ldentifizierung muss aufgrund der gesetzlichen Anforderungen mdglichst
schnell erfolgen. Nach Art. 12 Abs. 4 DS-GVO wird ein Tatigwerden spéatestens innerhalb
eines Monats gefordert, wodurch die Unverziglichkeit zwar ohne schuldhaftes Zdgern, je-
doch in jedem Fall in weniger als einem Monat eintritt. In der Regel durfte hier ein Tatigwer-
den innerhalb von zwei Wochen als unverzuglich anzusehen sein.'® Zur Sicherstellung einer
kontinuierlichen Prozessstabilitat wird empfohlen die Verantwortlichkeiten auf Rollen bzw.
Positionen im Unternehmen zu verteilen. Dadurch kénnen Unsicherheiten und Verzégerun-
gen z.B. bei personellen Veranderungen vermieden werden. Zu diesem Zweck ist ein Doku-
ment mit den jeweiligen Rollen oder Positionen und ihren entsprechenden Rechten zu erstel-
len. Dieses Dokument ist Bestandteil des Léschkonzepts und muss den zustandigen Stellen
standig in der aktuellen Version zur Verfligung stehen. Im Rahmen des Austritts- bzw. Ein-
stellungsprozesses muss das Dokument je nach Unternehmensorganisation von der rechte-
verwaltenden Stelle wie beispielsweise dem Access-Management oder dem IT-Bereich her-
angezogen werden. Dadurch werden die Zugriffsrechte direkt angepasst und sind standig
auf dem neuesten Stand. Dartiber hinaus kdnnen mit einem solchen Rechte- und Rollenkon-
zept die allgemeinen Zugriffsrechte und somit weitere wichtige Anforderungen der DS-GVO
erflllt werden. Im Hinblick auf diese Arbeit wird allerdings nur dessen Zusammenhang mit
dem Loschkonzept behandelt. Die bereits genannte zustandige Datenschutzstelle im Unter-
nehmen benachrichtigt im Folgenden also beim Vorliegen eines Loschbegehrens unverzig-
lich alle Systemverantwortlichen, welche schnellstméglich Auskunft Gber die, in den jeweili-
gen Systemen gespeicherten personenbezogenen Daten des Betroffenen geben. Anschlie-
Rend wird erneut vom Datenschutzbereich gepruft, auf welcher Grundlage die Daten gespei-
chert werden und welche Aufbewahrungsfristen einer Loéschung moglicherweise entgegen-
stehen. Oftmals kénnen personenbezogene Daten in einigen Systemen geldscht werden, in
anderen werden sie jedoch weiterhin bendétigt oder ein Teil der vorhandenen Daten kann in
allen Systemen geléscht werden und nur weniger Angaben werden benétigt. Die Erforder-
lichkeit einer Loschung wird den entsprechenden Systemverantwortlichen und Auftragsver-
arbeitern unverzuglich mitgeteilt und muss von diesen gegebenenfalls in Zusammenarbeit
mit dem IT-Bereich umgesetzt werden. Aufgrund verschiedener Zwecke der Verarbeitung
und Rechtsgrundlagen kann sich die Loschverpflichtung zwischen den Systemen und Da-
tenarten unterscheiden. Derartige Ansatze sind auch in der betrieblichen Praxis wiederzufin-
den. Fir die Umsetzung der Loschung missen im Vorfeld genaue Vorgaben gemacht wer-
den, um die Probleme und daraus folgenden Unsicherheiten bei diesem Thema in der Praxis
vermeiden zu kdnnen.

185 Vgl. Paal, Boris P., in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung.
Bundesdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, BDSG Art. 17 Rn. 2.
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Physische Daten wie z.B. Papierakten missen vernichtet bzw. zerstort werden. Bei elektro-
nischen Daten fuhrt eine Zerstorung der Festplatte zwar zum gleichen Ergebnis, jedoch ist
dies in der Praxis nicht umsetzbar.!8® Bei der rein physischen Léschung von Dokumenten
wird daher empfohlen die Dokumente zu schreddern oder in einem sogenannten Daten-
schutzbehalter zu entsorgen. Diese Sicherheitsbehéalter werden von verschiedenen Dienst-
leistern bereitgestellt. Die entsprechenden Dokumente werden darin gesammelt und im An-
schluss von dem Dienstleister abgeholt und entsorgt. Dabei sollte auf die DIN 66399 Zertifi-
zierung des Auftragnehmers bezlglich des gesamten Vernichtungsprozesses und der Si-
cherstellung geeigneter TOMs geachtet werden.

Das Vorgehen beim technischen Ldschen digitaler Dokumente sollte systemabhangig durch-
gefuihrt werden. Wie sich anhand der Erfahrungen der interviewten Datenschutzexperten
gezeigt hat, sind die Moglichkeiten je nach System sehr unterschiedlich bzw. teilweise be-
schrankt. Es wird angeraten, im Voraus fir jedes System eine klare Vorgehensweise bzw.
eine Definition der Léschung zu konzipieren. Dabei sollten die, in Erwagungsgrund 26 zur
DS-GVO genannten objektiven Faktoren zur Feststellung der ldentifizierbarkeit naturlicher
Personen, wie die Kosten der Identifizierung und der daflir erforderliche Zeitaufwand, der
zum Zeitpunkt der Verarbeitung verfigbaren Technologie und den technologischen Entwick-
lungen, bertlicksichtigt werden. In diesen Prozess sollte neben dem Datenschutzbereich und
dem jeweiligen Systemverantwortlichen unbedingt der IT-Bereich eingebunden werden, um
alle Moglichkeiten der Systeme erkennen und umsetzen zu kdnnen. Einige Systeme erlau-
ben beispielsweise nur ein Uberschreiben der Daten. Sollte eine tatsachliche Loschung wie
unter Kapitel 3.1 erlautert aufgrund der Systemgegebenheiten nicht mdglich sein, muss,
wenn moglich zumindest eine ebenfalls in diesem Kapitel dargestellte Anonymisierung z.B.
durch Uberschreiben der personenbezogenen Daten erfolgen. Sieht ein System keine Mog-
lichkeit der Erfullung dieser Anforderungen vor, ist anzuraten, dieses aul3er Betrieb zu neh-
men und nicht weiter zu verwenden. Aufgrund der, in der Regel tberschaubaren Anzahl sol-
cher Anfragen, ist dieses Vorgehen und die Einzelfallbetrachtung umsetzbar und als pragma-
tische Loésung zu empfehlen. Der Prozess kann wie folgt dargestellt werden:

186 \/gl. Ernst, Stefan, in: Paal, Boris P.; Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverordnung. Bun-
desdatenschutzgesetz, 2. Aufl., C.H. Beck, Minchen 2018, DS-GVO Art. 4 Rn. 34.
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Eingang Anfragen der

betroffenen Personen

Weiterleitung
der Anfragen

Uberpriifung durch
Datenschutzstelle —
Loschbegehren?

Keine Loschung
notwendig

Anfrage
Keine Loschung Systemverantwortliche
notwendig - personenbezogene
Daten?

Uberpriifung durch

Keine Léschung Datenshutzstelle —

notwendig Entgegenstehende
Grinde?

Léschung durch
Systemverantwortliche

Abb. 2: Loschprozess infolge von Loschbegehren betroffener Personen8”

Der Prozess zur systematischen Loschung personenbezogener Daten gemaf Art. 17 Abs. 1
DS-GVO wird hier getrennt von dem der Léschung aufgrund eines Loschbegehrens gemaf
diesem Artikel entwickelt. Einige Synergien kénnen zwar geschaffen werden, jedoch wird in
Anbetracht der doch sehr unterschiedlichen Auslosungsgrinde und Einflussfaktoren empfoh-
len die Prozesse voneinander zu trennen. Um eine systematische Loschung aus den, in Art.
17 Abs. 1 lit. a) — f) DS-GVO genannten Grinden umsetzen zu kénnen, wird folgende Vor-
gehensweise empfohlen:

1. Datenkategorien bilden

Zur Erfullung dieser Vorschriften missen alle personenbezogenen Daten innerhalb eines
Unternehmens beziglich des Eintritts der Loschverpflichtung im Blick behalten werden. Auf-

187 Eigene Darstellung.
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grund der groRen Mengen an personenbezogenen Daten wird empfohlen, zunachst Daten-
kategorien zu erstellen, um die Daten im weiteren Verlauf darunter zusammenfassen zu
konnen. Dadurch wird eine bessere Ubersicht geschaffen und das weitere Vorgehen ver-
einfacht. Die DIN 66398 enthalt eine anschauliche Definition des Begriffs. Eine dort soge-
nannte Datenart wird als ,,Gruppe von Datenobjekten, die zu einem einheitlichen fachlichen
Zweck verarbeitet wird“ bezeichnet.'®® Das bedeutet, personenbezogene Daten mit den glei-
chen Rechtsvorschriften, was zu denselben oder ahnlichen Aufbewahrungsfristen fuhrt, sol-
len einer Kategorie zugeordnet werden. Daten mit gleichem Verwendungszweck sind gleich-
zeitig zu loschen. Die Kriterien zur Einordnung der personenbezogenen Daten in die einzel-
nen Kategorien mussen klar und deutlich formuliert werden, um im weiteren Verlauf mog-
lichst wenige Fragen der Mitarbeiter aufkommen zu lassen und eine korrekte Zuordnung zu
gewahrleisten. Beispiele solcher Kategorien kénnen Kundendaten, Mitarbeiterdaten oder
Bewerberdaten sein. Je nach Unternehmen kdnnen unterschiedliche Kategorien personen-
bezogener Daten verarbeitet werden, daher missen diese individuell vom Datenschutzbe-
reich festgelegt werden. Sind bereits Datenkategorien vorhanden werden diese Uberprift
und gegebenenfalls angepasst. Die Datenkategorien und die dazugehérigen Zuord-
nungskriterien sollten in Form von Golden Rules als Handbuch fir die zustandigen Mitarbei-
ter aufbereitet werden, um Unsicherheiten zu vermeiden. Zusétzlich sollten die Vorgaben zur
Sicherstellung der Umsetzung in Unternehmensrichtlinien und Arbeitsanweisungen uber-
nommen werden.

2. Fristen bestimmen

Im Anschluss an die Definition der Datenkategorien mussen Losch- bzw. Aufbewahrungs-
fristen fur jede Kategorie bestimmt werden. Fir eine praktikable Umsetzung der Fristenfest-
legung wird ein Ansatz empfohlen, der sich an der DIN 66398 orientiert. Fur jede Datenka-
tegorie muss zunachst geklart werden, wie lange diese fir die Geschéaftsprozesse bendtigt
wird. Dies ist abhéngig von den Zwecken der Verarbeitung und der dadurch bestehenden
Rechtsgrundlage sowie den dariiberhinausgehenden Aufbewahrungsfristen. Nach Ablauf der
Frist werden die personenbezogenen Daten im Unternehmen nicht mehr benétigt. Diese so-
genannte Vorhaltefrist kann aufgrund der Dauer und der Abldufe innerhalb der Ldschpro-
zesse in Unternehmen um eine datenschutzrechtlich vertretbare Frist verlangert werden.
Diese Frist wird Regelléschfrist genannt und stellt die spateste Loschung der Daten dar. In
der Zeit zwischen der Vorhaltefrist und der Regelldschfrist missen geeignete TOMs umge-
setzt werden, um den Zugriff auf die Daten so weit moglich zu beschrénken. In einigen Fal-
len ist die Verlangerung der Frist datenschutzrechtlich nicht vertretbar und daher nicht mog-
lich und die Vorhaltefrist ist anzuwenden. Es wird empfohlen die Fristen von dem Daten-
schutzbereich und aufgrund der Abhangigkeit von der Risikostrategie des Unternehmens in
Abstimmung mit der Geschéftsleitung zu definieren. Um den Aufwand fiir den Datenschutz-
bereich zu minimieren und trotzdem die Hoheit Uber die Fristen zu behalten und den beteilig-
ten Mitarbeitern eine einfachere Zuordnung der Fristen zu den Daten zu erméglichen, wer-
den Beispiele in Form einer Matrix zu Verfugung gestellt. Dafur werden sogenannte Losch-
klassen aus einer Kombination der Vorhaltefrist und bestimmten Startzeitpunkten anhand
ausgewahlter Datenkategorien definiert. Diese Loschklassen stehen stellvertretend fir die
Gesamtheit und es sollte mdglich sein, alle Kategorien personenbezogener Daten unter ei-
ner der Loschklassen einordnen zu kdnnen. Somit werden alle Datenkategorien zusammen-
gefasst, die dieselbe Loschfrist und denselben Startzeitpunkt besitzen. Durch die vorgege-

188 \/gl. Deutsches Institut flir Normung e.V. (Hrsg.): DIN 66398, Leitlinie zur Entwicklung eines Lésch-
konzepts mit Ableitung von Ldschfristen flr personenbezogene Daten, Beuth Verlag, Berlin 2016, S.
10.
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benen Léschklassen wie beispielsweise Buchhaltungsdaten kénnen die Mitarbeiter ihre je-
weils darunterfallenden Datenkategorien ohne weiteres Nachfragen zuordnen. Bei der Zu-
ordnung muss die Standardldschfrist der Vorhaltefrist entsprechen oder darf nur unwesent-
lich gro3er ist. Eine mogliche Differenz muss datenschutzrechtlich in Form der Regellésch-
frist vertretbar sein. Ist dies nicht mdglich, muss eine andere Loschklasse gewahlt werden.
Haufig ist bei ndherer Betrachtung eine kirzere Vorhaltefrist mdglich, anderenfalls kann
durch weiteres Unterteilen der Datenkategorie eine passende Einordnung erreicht werden. In
Sonderféallen wie z.B. bei Rechtsstreitigkeiten kdnnen die Ldschfristen von den Standard-
|6schfristen abweichen. In solchen Féllen kdnnen die betroffenen Daten in Absprache mit
dem Datenschutzbereich einer anderen Datenkategorie mit einer langeren Ldschfrist zuge-
ordnet oder entsprechend gekennzeichnet werden. Anhand der Einordnung in die definierten
Standardl6schfristen wird daraus die Regelldschfrist, die fur das weitere Vorgehen verwen-
det wird. Je nach Datenkategorie und ausgewahlter Loschklasse kann die zugeordnete
Standardl6schfrist der Vorhaltefrist aber auch maximal der Regelléschfrist entsprechen. Dies
stellt also die langste mdgliche Loschfrist fir diese Daten dar. Aus den verschiedenen Da-
tenkategorien lassen sich unterschiedliche Startzeitpunkte der Fristen ableiten. Bei Kunden-
daten beginnt die Frist beispielsweise ab dem Ende der Beziehung zu laufen oder bei Buch-
haltungsdaten ab dem Ende des damit zusammenh&ngenden Vorgangs. Es ist anzuraten,
fur die beteiligten Mitarbeiter in einem Dokument, in dem die Regelldschfristen festgehalten
sind, die Startzeitpunkte auf die verschiedenen Datenkategorien zu transferieren und bei-
spielsweise in ,Ende der Vertragslaufzeit” anstatt ,Ende der Beziehung“ zu Ubersetzen. Um
die Komplexitat zu reduzieren und die Verstandlichkeit bei den beteiligten Mitarbeitern zu
erhdhen sollten die Fristen und Startzeitpunkte auf so viele wie nétig, jedoch so wenige wie
moglich begrenzt werden. Die Fristen und Startzeitpunkte mussen dabei ebenfalls derart
konkret formuliert werden, dass jeder beteiligte Mitarbeiter versteht, wann die Daten welcher
Datenkategorie geldscht werden missen. Am Ende dieses Schrittes muss jeder Datenkate-
gorie eine Loschfrist und ein Startzeitpunkt dieser Frist zugeordnet worden sein. Eine Matrix
mit den Achsen Startzeitpunkt und Ldschfrist hilft dabei, den Mitarbeitern eine verstandliche
Ubersicht an die Hand zu geben. Als Hilfsmittel sollte den Mitarbeitern ein Dokument ,Regel-
I6schfristen” zur Verflgung gestellt werden, welches die Regelléschfristen und Startzeitpunk-
te der Datenkategorien beinhaltet und klar und verstandlich formuliert wurde. Die Einhaltung
der gesetzten Loschfristen sollte ebenfalls durch eine Aufnahme des Dokuments in die Un-
ternehmensrichtlinien und Arbeitsanweisungen der zustandigen Mitarbeiter sichergestellt
werden.

Identifizieren und zuordnen

Bei der Implementierung dieses Ldschkonzepts missen alle personenbezogenen Daten
identifiziert werden. Wird die ldentifizierung nicht korrekt durchgefiihrt oder entstehen dabei
Licken, kann dies zu rechtswidrig gespeicherten personenbezogenen Daten und damit zu
Bul3geldern fuhren. Dabei wird dasselbe Vorgehen empfohlen, wie im Zuge der Loschung
aufgrund von Loschbegehren bereits erlautert. Die Systemverantwortlichen ermitteln den
Bestand an Daten und sind jeweils fur ein System bzw. fir physische Daten oder Daten bei
Auftragnehmern zustéandig. Zundchst mussen die vorliegenden personenbezogenen Daten
durch die Systemverantwortlichen, wie unter Schritt 2 dargestellt, anhand der zur Verfligung
gestellten Kriterien den entsprechenden Léschklassen der Matrix zugeordnet werden. Nach
der erfolgten Zuordnung kdnnen die Regelldschfristen aus den Standardldschfristen der Mat-
rix abgeleitet werden. In Abhangigkeit von der IT-Infrastruktur und in Abstimmung mit dem
IT-Bereich muss rechtzeitig eine automatische Meldung beispielsweise Uber einen Trigger
bzw. eine automatische E-Mail-Benachrichtigung Uber das Eintreten der Ldschpflicht einge-
richtet werden. Die personenbezogenen Daten mussen dann zum Ablauf der entsprechen-
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den Frist geloscht werden. Eine Léschung muss auch hier, wie zu Beginn dieses Abschnitts
im Zuge der Loschung hinsichtlich der Loschbegehren ausfuhrlich beschrieben, anhand klar
definierter Anforderungen und Vorgehensweisen und gemaf den gesetzlichen Anforderun-
gen erfolgen. Durch die Trennung der einzelnen Systeme wird sichergestellt, dass perso-
nenbezogene Daten gleicher Kategorien, die zu verschiedenen Zwecken in unter-
schiedlichen Systemen verarbeitet werden, nur in den Systemen geldscht werden, fir die die
Rechtsgrundlage entfallen und die Léschfrist eingetreten ist. Dadurch wird auch dem Daten-
schutzgrundsatz der Datenminimierung gemal3 Art. 5 Abs. 1 lit. ¢) DS-GVO Rechnung getra-
gen, wenn die Verarbeitung der Daten lediglich noch in einem System erforderlich ist und in
den anderen Systemen und den physischen Datenbestanden geléscht werden kdnnen.

Pflege des Ldschkonzepts:

Die Dokumentation ist ein wichtiger Aspekt, um, wie bereits erlautert, der Rechenschafts-
pflicht gemafd Art. 5 Abs. 2 DS-GVO gerecht zu werden und einen Nachweis Uber das Vor-
gehen und die Prozesse darlegen zu kénnen. Auch aufgrund des Gestaltungsspielraums der
Verantwortlichen hinsichtlich des genauen Vorgehens innerhalb der Loschkonzepts und da-
mit einhergehend zur besseren Nachvollziehbarkeit der getroffenen Entscheidungen ist hie-
rauf wertzulegen.® Das Loschkonzept und die damit verbundenen Dokumente, z.B. zur Be-
stimmung der Datenkategorien oder Ldschfristen dienen ebendieser Dokumentation und
mussen fortlaufend aktuell gehalten werden. Es wird empfohlen die Verantwortlichkeit dem
Datenschutzbereich zuzuschreiben. Bei Anderungen diesbeziiglicher Dokumente ist eine
zwingende Freigabe durch den Datenschutzbereich erforderlich. Nur so kann ein einheitli-
ches und rechtlich korrektes Vorgehen gewéahrleistet werden. Wahrend des kompletten Pro-
zesses muss ebenfalls die Aktualitat des Rechte- und Rollenkonzepts und damit die korrek-
ten Zugriffsberechtigungen und Verantwortlichkeiten der beteiligten Personen sichergestellt
und bei Personaldnderungen die Berechtigungen entzogen und unmittelbar neu gewahrt
werden. Durch die Aufteilung der Zustandigkeiten anhand von Rollen und Positionen kann
dies bei Veranderungen direkt und ohne Neubestimmung erfolgen. Es wird angeraten, dies
ebenfalls vom Datenschutzbereich in Abstimmung mit dem IT-Bereich und dem Access-
Management zu Uberprufen.

Durch dieses Loschkonzept wird demnach den Nachweis- und Dokumentationspflichten
Rechnung getragen. Das Loschkonzept definiert die notwendigen Prozesse und die darin
enthaltenen Dokumente stellen alle diesbeziglichen Informationen zur Verfigung und kon-
nen die Aufsichtsbehorden, wie gefordert im Falle einer Uberprifung unterstiitzen. Der Pro-
zess kann demnach folgendermalRen abgebildet werden:

189 \/gl. Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein: ,Hinweise zur Dokumenta-

tion einer ordnungsgemalien Verarbeitung personenbezogener Daten®, URL: https://www.daten-

schutzzentrum.de/uploads/dokumentation/Hinweise_zur_Dokumentation.pdf, S. 1 Abruf: 11.01.2021.
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Abb. 3: Loschprozess zur systematischen Loschung?®®

5.2 KONTROLLE TECHNISCHER UND ORGANISATORISCHER MARNAHMEN

Wie dem Kapitel 3.2 entnommen werden kann, unterliegt der datenschutzrechtlich Verant-
wortliche, sowohl einer Auswahlverantwortung gegenuber den Auftragsverarbeitern vor dem
Eingehen einer Geschaftsbeziehung als auch einer Verpflichtung zur turnusméaRigen Uber-
prufung der TOMs wahrend der Laufzeit. Obwohl die Vorgaben bezlglich der TOMs sich von
BDSG a. F. zur DS-GVO nicht wesentlich unterscheiden, wird auch im Rahmen von Altver-
tragen eine solche Uberprifung der jeweiligen MaRnahmen auf den DS-GVO-Standard emp-
fohlen. Somit werden die gestiegenen Anforderungen an die Rechenschaftspflicht erfullt.
Dies kann uber die verschiedenen oben dargestellten Vorgehensweisen erfolgen. Im weite-
ren Verlauf soll die praktikabelste und zweckméaRigste Methode herausgestellt werden.

Das Vorgehen muss mdglichst auf alle unterschiedlichen Unternehmen angepasst werden
kénnen, um bei jedem neuen Auftrag auf eine einheitliche Methodik zuriickgreifen zu kénnen
und eine effiziente Arbeitsweise sicherzustellen. Aufgrund des hohen Aufwands einer sol-
chen Uberprifung wird ein praxisorientierter, aber dennoch sicherer Ansatz empfohlen. Dies
kann durch eine Kombination einer Selbstauskunft durch den Auftragsverarbeiter und einer
Vor-Ort-Kontrolle bei widersprichlichen Aussagen oder mangelhaften Beschreibungen erfol-
gen. Im ersten Schritt sollte ein Fragebogen entwickelt werden, in dem samtliche TOMs in
allen Unternehmensbereichen abgefragt werden. Der Umfang und Inhalt eines solchen Fra-
gebogens bzw. einer solchen Checkliste ist abhangig von Faktoren wie der Gréf3e und Or-

19 Eigene Darstellung.
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ganisation des Unternehmens, der Art der verarbeiteten Daten und speziellen Gegebenhei-
ten wie beispielsweise die Ausfihrung von Téatigkeiten im Homeoffice. Fur Auftragsver-
arbeiter mit lediglich einem kleinen Birogebdude ergeben sich andere Erforderlichkeiten
bezuglich der TOMs als bei gro3en Konzernen mit grofiem Betriebsgelande. Ebenso muss
bei der Verarbeitung besonderer Kategorien personenbezogener Daten eine ausflhrlichere
Prifung durchgefuhrt werden. Ein solcher Fragebogen sollte alle wichtigen Bereiche wie Zu-
tritts-, Zugangs- und Zugriffkontrollen, Datenweitergabe oder die betriebliche Organisation
und deren Ablaufe abdecken. Je nach Situation muss auch zwischen einem ausfihrlichen
Fragebogen mit vielen speziellen Fragen zu jedem Thema und einem komprimierten Frage-
bogen mit offen gestellten Fragen abgewogen werden. Bei offen gestellten Fragen missen
die jeweils getroffenen TOMs selbststandig aufgefihrt werden. Bei beiden Varianten kann
auch das mdogliche Vorliegen von Zertifikaten gemafl Art. 42 DS-GVO abgefragt werden.
Solche Zertifikate dienen demnach zwar als Nachweis daflir, dass die Vorschriften der Ver-
ordnung eingehalten werden, jedoch entbinden sie den Verantwortlichen nicht von dessen
Verantwortung und der damit verbundenen Haftung. Der Verantwortliche wird dadurch also
nicht von seiner Prifungspflicht entbunden.'®! Zusétzlich kann eine Zertifizierung aufgrund
der in Kapitel 4.2.1 genannten zuriickhaltenden Formulierung und der fehlenden spezifi-
schen Datenschutzzertifizierungen nicht als alleinstehende Kontrolle der TOMs dienen. Da-
her wird der dargestellte Prozess auch bei vorhandener Zertifizierung des Auftragsver-
arbeiters vollstandig durchgefiihrt. Ein Zertifikat dient bei der Uberprifung allerdings als zu-
satzliches Indiz fir geeignete TOMs bei Unstimmigkeiten und Zweifeln. Um ein valides Er-
gebnis zu erhalten, missen einzelne Malinahmen naher erlautert werden. Fir eine optimale
Bewertung der Wichtigkeit und Dringlichkeit der jeweiligen TOMs, sollten die einzelnen ge-
pruften MaRnahmen verschiedenen Risikokategorien zugeordnet werden. Die Unterteilung
sollte in die Kategorien ,empfohlen®, ,verpflichtend* und ,kritisch® erfolgen. Mithilfe dieser
Einordnung kann eine Empfehlung beziglich des weiteren Vorgehens zu der entsprechen-
den MalRnahme oder mit diesem Auftragsverarbeiter im Allgemeinen ausgesprochen wer-
den. Anhand der Anzahl nicht erflllter MalRnahmen pro Kategorie kann ebenfalls das Risiko
eines Schadenseintritts bewertet werden. Die Rucklaufer der Auftragsverarbeiter werden
begutachtet und beurteilt. Durch den Zusammenhang verschiedener Fragen zum identischen
Bereich und durch diese Erlauterungen kénnen Unstimmigkeiten leichter erkannt werden. In
einem solchen Fall kann zunachst erneut Kontakt zu dem Auftragsverarbeiter aufgenommen
und versucht werden, ein detaillierteres Bild Uber die angezweifelten Ma3nahmen zu erhal-
ten. Konnen die Ungereimtheiten dadurch nicht ausgerdumt werden, muss im n&chsten
Schritt eine Vor-Ort-Kontrolle durchgefiihrt werden. Durch den vorangestellten Fragebogen
mussen hier nur noch die umstrittenen Maflinahmen Uberprift werden. Gemar Art. 28 Abs. 3
lit. h) DS-GVO ist der Auftragsverarbeiter dazu verpflichtet, die fiir den Nachweis erforderli-
chen Informationen zur Verfiilgung zu stellen sowie eine Inspektion auch durch einen vom
Verantwortlichen beauftragten Prufer zu ermdglichen. Bei der gesamten Kontrolle und Be-
wertung der TOMs mussen gemal den Art. 24 Abs. 1, 32 Abs. 1 DS-GVO der Stand der
Technik, die Implementierungskosten und die Art, der Umfang, die Umstande und die Zwe-
cke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natdrlicher Personen beriicksichtigt werden. Mit die-
sem zweistufigen Vorgehen wird eine hohe Validitat der Uberpriifung sichergestellt. Da nicht
jeder Auftragsverarbeiter vor Ort kontrolliert werden muss und bei den wenigen Vor-Ort-
Kontrollen lediglich einzelne Maflinahmen Uberpriuft werden mussen, kann der Aufwand ge-
ringgehalten werden. Somit kénnen die fehlenden Kapazitaten und die beschrankte Validitat,

191 vgl. Forgd, Nikolaus; Helfrich, Marcus; Schneider, Jochen, in: Forgé, Nikolaus; Helfrich, Marcus;
Schneider, Jochen (Hrsg.): Betrieblicher Datenschutz. Rechtshandbuch, 3. Aufl.,, C.H. Beck, Minchen
2019, Teil VII. Kapitel 2. Auftrags(daten)verarbeitung Rn. 73.
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als die beiden gro3ten Herausforderungen in der Praxis, in diesem Bereich gemeistert wer-
den. Die abschlieRende Empfehlung soll in Form eines umféanglichen Prifberichtes abgege-
ben werden. Ein solcher Prifbericht sollte zun&chst Angaben zum Prifauftrag und damit zu
dem Prifungsgegenstand, den Prifern, dem Prifungszeitraum, -ort und der -art beinhalten.
Um eine Transparenz und das Verstandnis bei den Akteuren zu erhalten, missen die Bewer-
tungskriterien ersichtlich gemacht werden. Dadurch kann das nachfolgend dargestellte Er-
gebnis der Prifung besser nachvollzogen werden. Dabei missen die umgesetzten bzw.
nicht umgesetzten Mal3nahmen der jeweiligen Risikokategorien aufgezeigt werden. Wie zu
Beginn dieses Absatzes bereits erlautert kann in Abhangigkeit dieser Kategorisierung das
weitere Vorgehen bezuglich der einzelnen Malinahmen bzw. der Fortfihrung der Zusam-
menarbeit empfohlen werden. Bei Nichterfullung von ,empfohlenen® Mallnahmen wird ange-
raten, den Auftragsverarbeiter auf diese Empfehlung aufmerksam zu machen. Bei ,ver-
pflichtenden“ MalRnahmen sollte die Umsetzung schnellstmdglich in den Planungen des
Dienstleisters bertcksichtigt werden. Bei einer Nichterfullung der als ,kritisch® eingestuften
Mafnahmen wird empfohlen, die Umsetzung diesbeziiglich schnellstméglich nachweisen zu
lassen. Daraus abgeleitet kann abschlieRend eine Empfehlung zur Unterschrift oder Fortfiih-
rung eines Vertrages, zur Unterschrift oder Fortfiihrung eines Vertrages unter dem Vorbehalt
der Behebung der Mangel gegeben oder von einer Zusammenarbeit abgeraten werden.

Um die Dokumentations- und Nachweispflichten der DS-GVO hierbei zu erfullen, muss der
Verantwortliche, wie unter Kapitel 3.2.1 beschrieben, gemaf Art. 5 Abs. 2 DS-GVO die Ein-
haltung der Datenschutzgrundsatze nach Art. 5 Abs. 1 DS-GVO nachweisen kdnnen. Hier
bezieht sich dies auf die Dokumentation der Kriterien bei der Auswahl eines Auftragsver-
arbeiters, der Einhaltung der Vorschriften gemaf Art. 32 DS-GVO und der Durchfihrung und
des Prufungsergebnisses der Kontrollen der Auftragsverarbeiter.'? Hierfur ist der ausgefullte
Fragebogen und der ausfihrliche Prifbericht mit samtlichen beschriebenen Inhalten wie dem
Prifobjekt, dem Inhalt der Prufung, dem Ergebnis, etc. sehr hilfreich. Diese Dokumente ent-
halten samtliche Informationen, die fiur diesen Teilbereich der Auftragsverarbeitung doku-
mentiert und nachgewiesen werden missen. Auch der Auftragsverarbeiter hat bestimmte
Dokumentationspflichten, wie die allgemeine Beschreibung der TOMs gemal} Art. 32 Abs. 1
DS-GVO und er muss dem Verantwortlichen alle erforderlichen Informationen zur Einhaltung
der Anforderungen gemaf Art. 28 DS-GVO zur Verfiigung stellen.'*® Dies kann die Kontrolle
der TOMs fur den Auditor erleichtern. Der Ablauf kann folgenderweise dargestellt werden:

192 vgl. Der Bayerische Landesbeauftragte fir den Datenschutz: ,Auftragsverarbeitung — Orientie-
rungshilfe®, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S.
21, Abruf 23.09.2020.
193 \gl. Der Bayerische Landesbeauftragte fir den Datenschutz: ,Auftragsverarbeitung — Orientie-
rungshilfe, URL: https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf, S.
22, Abruf 23.09.2020.
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Abb.4: Prozess bei der Kontrolle technischer und organisatorischer MaRnahmen1®4

6 SCHLUSSBETRACHTUNG

Ziel dieser Studie war es, die durch datenschutzrechtliche Anforderungen hervorgerufenen
betrieblichen Herausforderungen bezuglich der Datenléschung und Auftragsverarbeitung zu
untersuchen und Handlungsempfehlungen fir die betriebliche Praxis zu entwickeln. Dadurch
sollen praxisorientierte und verstandliche Losungen und Konzepte fir ein gesetzeskonfor-
mes Agieren formuliert werden. Dafiur wurden zunachst Interviews mit Datenschutzexperten
aus verschiedenen Bereichen gefuhrt, um die tatséchlichen alltaglichen Probleme und Her-
ausforderungen in der Praxis ergrinden zu kénnen.

194 Eigene Darstellung.
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Bei dieser Untersuchung lies sich herausstellen, dass seit Inkrafttreten der DS-GVO die Auf-
merksamkeit fur diese Themen und dadurch im Rahmen des Rechts auf Loschung auch die
Anzahl an Léschbegehren betroffener Personen gestiegen sind. Hierbei konnten hauptsach-
lich das Erkennen eines Loschbegehrens aufgrund der verschiedenen Empfangskanale und
das Identifizieren der entsprechenden personenbezogenen Daten als Schwierigkeiten aus-
gemacht werden. Das Identifizieren stellte sich auch bei einer systematischen Loschung auf-
grund, der in Art. 17 Abs. 1 lit. a) — f) DS-GVO genannten Griinde neben der Zuordnung der
Loschfristen als eine der grofdten Herausforderungen heraus. Hierfur fehlen oftmals klare
Prozesse und ein einheitliches Vorgehen, um den beteiligten Personen die Umsetzung zu
erleichtern.

Als weiterer Themenbereich wurde daneben die Auftragsverarbeitung betrachtet. Dabei
konnte eine haufige Anwendung in der Praxis erkannt werden. Durch diese Vielzahl an Auf-
tragsverarbeitern entsteht fur den Verantwortlichen bei der regelmaRigen Uberprufung der
TOMs ein grol3er Aufwand. Dabei stellte sich fur viele Unternehmen aus personellen und
wirtschaftlichen Griinden faktisch eine Unmdoglichkeit beztliglich der Durchfiihrung der Kon-
trolle aller Dienstleister heraus. Wie sich gezeigt hat, wird u.a. aus diesen Griinden vielfach
auf eine reine Uberpriifung anhand eines Fragebogens bzw. einer Checkliste in Form eines
Self-Assessments zurlckgegriffen. Dabei muss sich der Verantwortliche auf die Antworten
des Auftragsverarbeiters verlassen und bekommt keinen eigenen Einblick in den tatsachli-
chen Ist-Zustand. Somit besteht die Problematik eingeschrankt valider Ergebnisse und damit
dem Fehlen einer substanziellen Entscheidungsgrundlage fiir das weitere Vorgehen mit dem
jeweiligen Auftragsverarbeiter.

Fur die gesetzeskonforme Durchsetzung des Rechts auf Loschung konnten durch die vor-
handene Literatur und eigene Uberlegungen geeignete Lésungen und Handlungsempfehlun-
gen fir die Praxis abgeleitet werden. Durch die Trennung der Léschung im Zusammenhang
mit Léschbegehren betroffener Personen und der Léschung aus den in Art. 17 Abs. 1 lit. a) —
f) DS-GVO genannten Grinden konnten klare und eindeutige Prozesse definiert werden.
Dabei hat sich gezeigt, dass verstandliche und unmittelbar geltende Anweisungen der betei-
ligten Mitarbeiter unausweichlich sind, um den Ablauf dieser Prozesse sicherzustellen. Die
erkannte, teilweise fehlende Aufmerksamkeit und das fehlende Bewusstsein innerhalb eines
Unternehmens kann durch Schulungen erhéht werden. Durch die Festlegung der Verant-
wortlichkeiten anhand von Rollen und Positionen konnte zudem eine hdhere Prozessstabili-
tat sowie eine Vereinfachung der einzelnen Schritte wie dem Identifizieren personenbezoge-
ner Daten in samtlichen Systemen erreicht werden. Darliber hinaus werden durch dieses
Vorgehen die Dokumentations- und Nachweispflichten des Verantwortlichen erfillt. Somit
kann eine Implementierung dieses Ldschkonzepts helfen, den Herausforderungen entge-
genzutreten und gemal den gesetzlichen Anforderungen zu agieren.

Die praktischen Problemstellungen mit Blick auf die Kontrolle der TOMs bei Auftragsver-
arbeitern konnten durch die Kombination verschiedener Methoden geloést werden. Die An-
wendung von Fragebdgen bzw. Checklisten als Basis der Kontrolle und einer nachfolgenden
Vor-Ort-Kontrolle hat sich als vorteilhaft erwiesen. Den begrenzten personellen und wirt-
schaftlichen Moglichkeiten vieler Unternehmen kann durch die ausschlieR3liche Einzelfallan-
wendung der aufwandsintensiven Vor-Ort-Kontrolle Rechnung getragen werden. Gleichzeitig
kann dadurch eine hohe Validitat der Ergebnisse sichergestellt werden. Wie sich herausstell-
te wird den Zertifizierungen gemai Art. 42 f. DSGVO in der betrieblichen Praxis bisher noch
keine entscheidende Bedeutung zugeschrieben. Jedoch kann ein solches Zertifikate als zu-
satzliches Indiz fur das Vorliegen geeigneter TOMs herangezogen werden. Somit wurde eine
aussagekraftige Bewertungsgrundlage beziglich des weiteren Vorgehens mit den entspre-
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chenden Dienstleistern geschaffen. Durch dieses Vorgehen kann der Aufwand reduziert
werden, was zu geringeren Kosten fuihrt. Durch den effizienten Prozess und den abschlie-
Rend zur Verfigung gestellten Prifbericht kann eine wirtschaftliche Moglichkeit zur rechtma-
Rigen und turnusmaRigen Uberprufung der TOMs aufgezeigt werden.

Im Hinblick auf die rasante datenschutzrechtliche Entwicklung, insbesondere hinsichtlich der
Verarbeitung personenbezogener Daten und die fortwahrende Weiterentwicklung techni-
scher Mdglichkeiten missen die Konzepte und Vorgehensweisen stets auf dem aktuellen
Stand gehalten werden und auf individuelle Unternehmensstrukturen angepasst sein. Die
entwickelten Methoden konnen bei solchen Anderungen oder neuen Rechtsprechungen
leicht angepasst werden. Die Wichtigkeit dieser Themen wurde mittlerweile in allen Berei-
chen erkannt. Bei der Entwicklung neuer datenverarbeitender Systeme wird von den Herstel-
lern in Zukunft mehr auf die Moglichkeit der Identifizierung und Loschung personenbezoge-
ner Daten geachtet werden. Dies kann zusatzlich zur Vereinfachung der Léschung perso-
nenbezogener Daten beitragen. Das gestiegene Bewusstsein kann sich bei den Auftragsver-
arbeiten auch auf die Kontrolle der TOMs und somit durch wahrheitsgeméafRe Antworten auf
den Kontrollaufwand auswirken. Durch die aufgezeigten Konzepte und Ablaufe auch aus
Literatur und durch die Behdrden kdnnen die datenschutzrechtlichen Vorschriften bei Wei-
terentwicklungen und Veranderungen im rechtlichen oder technischen Bereich weiterhin im
hochstmdglichen Maf3e erflllt werden.
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