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1 EINFUHRUNG

Seit Jahrzehnten mussten Museen nicht mehr flir so eine lange Zeit schliel3en wie zur-
zeit.! Um trotz der Coronapandemie die Moglichkeit eines Museumsbesuches zu eroff-
nen, bieten viele Museen virtuelle Rundgange an. So kann man beispielsweise ganz ent-
spannt von Zuhause das Deutsche Museum in Minchen besichtigen oder auch der Mona
Lisa im Louvre einen Besuch abstatten und dies ganz ohne lange Wartezeiten oder gro-
Ren Andrang. Die digitalen Angebote reichen von Videos, virtuellen Ausstellungsrundgan-
gen, digitalen Bildergalerien oder Podcasts bis hin zu 360° Bildern und Videos, sowie An-
wendungen, die auf Online-Spielen beruhen.? Letzteres sorgt dafiir, dass Besucher® sich
ahnlich wie bei Online-Spielen per Mausklick oder Pfeiltasten der Tastatur frei bewegen
kénnen und so die Méglichkeit haben, die Umgebung und dort interessante Objekte naher
zu betrachten.*

Hochstwahrscheinlich war das Thema eines virtuellen Museumsbesuches nie aktueller als
wahrend der Coronapandemie, jedoch gab es auch schon vor der Pandemie viele Muse-
en, die ihre Angebote fir virtuelle Besucher gedffnet haben.® Nicht nur der Zugang zu
Kulturangeboten fur die breite Masse war ein Grund flr die Digitalisierung der Museen,
auch der Einsturz des Kdlner Stadtarchivs 2009 etwa zeigte, wie wichtig die Digitalisie-
rung ist, um historische Werke im Falle einer Zerstorung nicht komplett zu verlieren. Denn
auch wenn das Original nicht mehr verflgbar ist, kbnnen historische Werke bewahrt und
der breiten Masse zuganglich gemacht werden. Dennoch wird dieses Thema auch nach
der Coronapandemie nicht an Relevanz verlieren, da auch vorangegangene Epidemien
zeigen, dass neue Strategien mittel- und langfristig notwendig sind und sein werden.®

Die Relevanz des Themas zeigt sich auch in einer Befragung des International Council of
Museums (ICOM) europaischer Museen, wobei 60% der befragten Museen einen Ein-
nahmeverlust von mehr als 20.000 Euro pro Woche meldeten.” Daraufhin steigerten 80%
der europdaischen Museen die digitalen Angebote fir Museumsbesucher und 40% melde-
ten darauf eine gestiegene Resonanz auf das Online-Angebot. Gleichzeitig stieg auch das
Interesse an Beratungen im Bereich der digitalen Erschlieung und Vermittlung und dies
uberwiegend von kleinen und mittelgroRen Museen.®

Ebenso zeigt die schnelle Entwicklung neuer Technologien, wie zum Beispiel die Virtual-
Reality-Brille, die Zukunftsperspektiven fir dieses Thema auf. Virtual Reality (VR) ermog-
licht ,das Eintauchen in computergenerierte, interaktive virtuelle Umgebungen“® und wird
jetzt schon als Forschungsprojekt in einigen Museen umgesetzt, wie beispielsweise im
Stadel Museum in Frankfurt. Einen Schritt weiter geht das Bayerische Nationalmuseum in
Munchen, welches mit Augmented Reality (AR) Technik experimentiert. Hierbei vermi-
schen sich tatsachliche und virtuelle Realitat und der Besucher kann zum Beispiel ver-

1 vgl. Kbhne 2020, S.9.
2Vgl. ebd.
8 Aus Griunden der besseren Lesbarkeit wird in der vorliegenden Arbeit die ménnliche Form ver-
wendet, die sich gleichermaf3en auf weibliche und mannliche Personen bezieht.
4Vgl. Deggim/Tschirschwitz/Kersten 2017 S.457ff.
5Vgl. omnia360 GmbH 2020.
6 Vgl. Kdhne 2020, S.9.
7Vgl. ICOM Deutschland 2020, S.4.
8 Vvgl. Lorz 2020, S.19.
9 Jlrgs 2017.
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schiedene Exponate betrachten und mit Hilfe eines Tablets Zusatzinformationen zum je-
weiligen Exponat bekommen, welche auf dem Bildschirm auftauchen.©

Allerdings ist die Digitalisierung im Museumsbereich keine Selbstversténdlichkeit, denn
sie stellt die Museen vor diverse Herausforderungen und Hirden.!! Diese bestehen
Uberwiegend in den Kosten beziglich technischer Ausstattung, zusatzlichem Personal
und dessen Weiterbildung. AuBerdem beeintrachtigte die Rechtsunsicherheit des Onlines-
tellens der Exponate sowie der damit verbundene Aufwand der Rechteerklarung die Mu-
seen. Die Digitalisierung ist allgegenwertig, sodass Museen diese Chance nutzen mus-
sen, um fur (potenzielle) Besucher sichtbar zu sein oder zu werden. Der virtuelle Muse-
umsbesuch dient somit auch als Marketinginstrument, um die Beziehung zwischen Besu-
cher und Museum zu starken und die Besucher auch nach dem virtuellen Besuch zu ei-
nem physischen Besuch anzuregen.

Ziel dieses Beitrages ist eine rechtliche Analyse virtueller Museumsbesuche. Zur Untersu-
chung des virtuellen Museumsbesuches wird auf eine umfangreiche Grundlagenliteratur
zurlickgegriffen, welche mit aktueller Forschungsliteratur verkntpft wird. Im Anschluss an
die Betrachtung des virtuellen Museumsbesuches wird zur rechtlichen Analyse deutsche
Literatur und Rechtsprechung sowie Gesetzestexte herangezogen.

Der vorliegende Beitrag gliedert sich in drei gro3e Teile. Zunachst wird der Themenbe-
reich des virtuellen Museumsbesuches geklart. Hierzu wird dieser in das Thema des Mu-
seumsmarketing eingegliedert, um dann auf die (marketing-) technischen Voraussetzun-
gen eines virtuellen Museumsbesuches einzugehen. Als Schwerpunkt werden die ver-
schiedenen Mdglichkeiten des virtuellen Museumsbesuches dargestellt und erlautert, wo-
bei ein Hauptaugenmerk auf Virtual Reality liegen wird. Zuletzt werden die jeweliligen
Chancen und Risiken beleuchtet. Der zweite Teil dieser Arbeit beschéftigt sich mit den
rechtlichen Rahmenbedingungen in Bezug auf den virtuellen Museumsbesuch. Zu diesem
Zweck wird das Urheberrecht, mit Blick auf das Vervielfaltigungsrecht, umrissen, um dann
auf das Datenschutzrecht, dessen Anwendungsbereich, Begrifflichkeiten, Grundsatze und
Rechtsgrundlagen einzugehen. Beide Themenbereiche werden dann im dritten Abschnitt
zusammengefihrt und analysiert. Dabei wird als erstes eine urheberrechtliche Analyse
und darauffolgend die datenschutzrechtliche Analyse durchgefiihrt. Hierbei liegt das Au-
genmerk vor allem auf den erhobenen Daten und dem Zweck der Erhebung sowie derer
kritischen Betrachtung. Abschlie3end werden die wesentlichen Ergebnisse in einem Fazit
zusammengefasst sowie mogliche weiterfihrende Forschungsansatze aufgezeigt und als
Ausblick dargestellt.

2 VIRTUELLE MUSEUMSBESUCHE

2.1 GRUNDLAGEN

Der Begriff des virtuellen Museumsbesuches wird fiir unterschiedlichste Prasentationen
von digitalisierten Objekten verwendet und wird aus diesem Grund auch mit dem Begriff
der Digitalisierung der Museen verbunden.'? Die Prasentationsmdglichkeiten reichen von
digitalen Bildergalerien Uber Videos bis zu virtuellen Rundgéangen mit Hilfe von VR und

10vgl. ebd.

11 vgl. Deutscher Museumsbund 2018, S.1f.

12 vgl. Geipel/Goggerle/Hohmann 2019, S.30ff.
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AR. Museen setzen schon seit den 1980er-Jahren digitale Medien, wie beispielsweise
PC-Stationen oder Audio-Guides, in Ausstellungen ein und seit den 1990er-Jahren auch
in der Offentlichkeitsarbeit, wie Blogs oder Homepages.!? Seit der Jahrtausendwende hat
sich der museale Raum ins Virtuelle ausgeweitet und es sind virtuelle Museen und Aus-
stellungen entstanden. Diese verstehen sich als Erweiterungen realer Ausstellungen oder
sogar als eigenstandige Angebote.

Zur Bestimmung der Arbeit und somit auch der Aufgaben eines Museums wird auf eine
Definition des Museumsbegriffs des International Council of Museums (ICOM) zurtickge-
griffen. Dieser stellte eine Definition auf, die vor allem im Museumsbereich Anerkennung
geniel’t: ,Ein Museum ist eine gemeinnditzige, auf Dauer angelegte, der Offentlichkeit zu-
gangliche Einrichtung im Dienste der Gesellschaft und ihrer Entwicklung, die zum Zwecke
des Studiums, der Bildung und des Erlebens materielle und immaterielle Zeugnisse von
Menschen und ihrer Umwelt beschafft, bewahrt, erforscht, bekannt macht und ausstellt.“4

Fur die vorliegende Arbeit werden die Aufgabenbereiche Bekanntmachen bzw. Vermitteln
und Ausstellen n&her betrachtet, da diese Bereiche besucherbezogen sind und somit in
den Bereich des virtuellen Museumsbesuches fallen. Zu beachten ist allerdings, dass alle
finf Aufgabenbereiche miteinander verbunden sind und nicht isoliert nebeneinanderste-
hen und die oben genannten Bereiche auf den ersten drei aufbauen?®® (vgl. Abb.1).
Ausstellen bezeichnet hierbei die Prasentation der Exponate in Dauer-, Sonder- und
Wechselausstellungen, wobei die fachliche Autonomie der Museen (z.B. die Auswahl der
Exponate) dominiert und nicht die Einflussnahme der Besucher.1® Der Aufgabenbereich
des Ausstellens ist eng verbunden mit dem des Bekanntmachens bzw. Vermittelns, denn
bereits die Prasentation der Exponate, d. h. deren Hangung, Beleuchtung oder die Zu-
sammenstellung mit anderen Exponaten, bietet dem Besucher Interpretationshilfen.
Hausmann flihrt aus, dass vielféaltige personengebundene Aktivitaten, wie Filhrungen und
nicht personengebundene, wie beispielsweise Beschriftungen und Kataloge im didakti-
schen und padagogischen Bereich, den Besuchern helfen, den Sinn und die Bedeutung
der Exponate im Kontext zu erschliel3en.

13 Vgl. Fackler/Pellengahr 2019, S.35f.
141COM 2006, S.29.
15 vgl. Hausmann 2001, S.35.
16 \/gl. Graf 1996, S.227.
17vgl. Hausmann 2001, S.37.
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Abb. 1: Aufgabenbereiche eines Museums?8

Noch vor einigen Jahren sah man die Digitalisierung im Museumsbereich als Zusatzauf-
gabe; heute zeigt sich jedoch, wie in Abb.1 dargestellt, dass die Digitalisierung die zentra-
len Aufgaben des Museums erheblich unterstiitzen kann.'® Die zentralen Aufgaben des
Museums sind nicht nur auf materielle Objekte beschrankt, sondern schlieRen auch digita-
le Informationsdimensionen mit ein, sodass die Digitalisierung die konsequente Fortfih-
rung der klassischen Museumsarbeit mit digitalen Mitteln und Methoden ist.?° Aus dem
bisher bekannten musealen Objekt, wird durch den Einsatz von Digitalisierung ein digita-
les Objekt, welches nun einer Vielzahl von Besuchern zur Verfiugung stehen kann. Der
begrenzte Zugang musealer Objekte kann mit Hilfe der Digitalisierung erweitert werden,
sodass ein unbegrenzter Zugang zu digitalen Objekten des Museums entsteht.

Der virtuelle Museumsbesuch ist Teil des Marketing und in diesem dem Themenbereich
der Kommunikationspolitik zuzuordnen. Er soll vor allem der Aufmerksamkeit dienen, um
das Interesse der (potenziellen) Besucher zu wecken. Nachfolgend wird der Zusammen-
hang des virtuellen Museumsbesuches zum Marketing aufgezeigt, indem zunachst die
Zugehdrigkeit zum Marketing dargestellt wird, um danach auf die Notwendigkeit von Mar-
ketingmafinahmen im Nonprofit-Bereich einzugehen.

Die optimale Gestaltung der Ausstellungs- und Vermittlungsaufgaben eines Museums im
Sinne der Besucher kann als Kern des Museumsmarketing betrachtet werden, wobei da-
rauf zu achten ist, dass auch die tbrigen Aufgabenbereiche des Museums miteinbezogen
werden kénnen.?! Das Museumsmarketing richtet sich an Besucher des Museums und
Personenkreise, die das Museum noch nicht in Anspruch genommen haben.?? Die Ange-
bote und die Kommunikation des Museums nach auf3en und innen sind im Zusammen-
hang zueinander zu sehen. Somit ergibt sich, dass das Museumsmarketing als ,Aus-

18 In Anlehnung an Hohmann/Geipel/Goggerle 2019, S.28.
19 vgl. Deutscher Museumsbund 2018, S.1.
20 Vgl. Hohmann/Geipel/Géggerle 2019, S.28.
21 vgl. Hilgers-Sekowsky 2006, S.188.
22 \/gl. Deutscher Museumsbund 2006, S.12.
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tausch von Leistungen zwischen einem Museum und seinen relevanten, aktuellen und
potentiellen (Absatz-)Markten“23 fiir die vorliegende Arbeit definiert werden kann.

Es existieren viele verschiedene Arten des Marketing, welche sich aus den jeweiligen
institutionellen Rahmenbedingungen, wie der branchenspezifischen Téatigkeit eines Unter-
nehmens oder dessen Internationalitat, ableiten lassen.?* Sander fiihrt aus, dass sich in-
nerhalb des Nonprofit-Marketing, zu welchem das Museumsmarketing zahlt, Besonderhei-
ten ergeben, denn solche Betriebe verfolgen im Regelfall keine erwerbswirtschaftlichen
Ziele. Diese seien haufig Nebenbedingungen oder es wirden Ziele in anderer Form for-
muliert, wie beispielsweise Kostendeckungsziele. Daraus ergeben sich bestimmte Beson-
derheiten fur das Nonprofit-Marketing, die im Gegensatz zum kommerziellen Marketing,
eine differenzierte Betrachtungsweise erfordern, wie beispielsweise die Charakterisierung
des Produkts oder die Beriicksichtigung unterschiedlichster Anspruchsgruppen.?® Weiter-
hin bieten Museen oft individualisierte Leistungen an, die selten oder teilweise gar nicht
standardisiert werden koénnten und dartber hinaus haben sie haufig nur geringe Budgets
fur ihre Marketingaktivitaten.

Innerhalb des Kulturbereiches besteht eine Rivalitat um knapper werdende Mittel und um
die Gunst der Besucher zwischen den jeweiligen Institutionen untereinander.?® Ferner
wirden Zuwendungen durch die offentliche Hand hinsichtlich der Verwendung von Res-
sourcen hinterfragt, sodass ein steigender Legitimationsdruck auf die Institutionen wirkt.
Umso wichtiger ist es fir Museen, Wettbewerbsvorteile bei den Besuchern zu erzeugen,
um ein unverwechselbares, attraktives und einzigartiges Angebot zu schaffen, welches
sich von der Konkurrenz abhebt.?” Ein Wettbewerbsvorteil kommt zustande, wenn Krite-
rien gegeben sind, die sich auf Leistungsmerkmale des Anbieters beziehen und bedeut-
sam bzw. wichtig und wahrnehmbar fir den Kunden, dauerhaft und effizient gegentber
der Konkurrenz zu verteidigen sind.?8

Aus diesem Grund ist es essenziell, die Wettbewerbsvorteile herauszuarbeiten, da diese
ausschlaggebend fir den Erfolg der Marketingaktivititen sind.?® Dies kann durch den ge-
zielten Einsatz marktbeeinflussender MafRnahmen, den Marketinginstrumenten, erreicht
werden. 30 Dabei wird die Gesamtheit der Marketinginstrumente als Marketingmix be-
zeichnet, welcher die folgenden vier Komponenten umfasst: Leistungspolitik, Preispolitik,
Vertriebspolitik und Kommunikationspolitik. 31 Damit die Marketinginstrumente sinnvoll
eingesetzt werden kénnen, muss das Marketing als Managementprozess betrachtet wer-
den, denn die Marketinginstrumente als Teil des operativen Marketing bauen auf der stra-
tegischen Marketingplanung und der Situationsanalyse auf. Aufgrund ihres Bildungsauf-
trages und dem Leitbild, welchem Museen entsprechen missen, besitzen Museen nur die
Maéglichkeit, ihre Vermittlungs- und Ausstellungsaufgaben zu optimieren.3? Daraus ergibt
sich, dass das Museumsmarketing Uberwiegend fir die Kommunikationsgestaltung nétig
ist und eher untergeordnet fur die Leistungs-, Preis- und Distributionspolitik.

23 \Vgl. Hausmann 2001, S.59.
24 Vgl. Sander 2011, S.9.
25 Vgl. Bruhn 2012, S.28-34.
26 Vgl. Binder 2012, S.18.
27'\Vgl. Gunter/Hausmann 2009, S.12.
28 \/gl. Simon 1988, S.4; Backhaus/Voeth 2014, S.23ff.
29 \/gl. Ahn 2004, S.109.
30 \Vgl. Hausmann 2001, S.60.
31 Vgl. Homburg 2020, S.165.
32 \V/gl. Gentischer 2012, S.19.
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Der virtuelle Museumsbesuch lasst sich als Kommunikationsinstrument einordnen. Auf-
grund der Durchfiihrung tber Homepages oder Websites der jeweiligen Museen kann
dieser als Unterstutzung der Vermittlungsaufgabe gesehen werden. Diese Zugehorigkeit
wird durch die Definition der Kommunikation eines Unternehmens deutlich, denn nach
Bruhn umfasst sie ,die Gesamtheit samtlicher Kommunikationsinstrumente und
-maflnahmen eines Unternehmens, die eingesetzt werden, um das Unternehmen und
seine Leistungen den relevanten internen und externen Zielgruppen [...] darzustellen
und/oder mit den Zielgruppen eines Unternehmens in Interaktion zu treten“.33 Die Még-
lichkeit eines virtuellen Museumsbesuches stellt dabei das Kommunikationsinstrument
dar, um die Leistung der Museen (die Ausstellung) den Zielgruppen (den Besuchern) dar-
zustellen und sichtbar zu machen und mit den Besuchern in Interaktion treten zu kénnen.

Auch Nonprofit-Organisationen wie Museen missen sich aufgrund der stetig wachsenden
Anzahl privater Trager, wie Abb.2 darstellt, Marketingstrategien erarbeiten. Hierbei wird
deutlich, dass die Anzahl privater Trager seit 2007 stetig steigt, wahrend die Zahl &ffent-
lich getragener Museen nach einem kurzen Rickgang nun wieder stabil ist. Auch die Ge-
samtzahl der Museen in Deutschland hat sich erhéht. Wahrend die Anzahl der Museen
2007 noch auf 619734 beziffert wurde, gab es 2018 insgesamt 6741 Museen in Deutsch-
land3®, was einen Anstieg von knapp 9% darstellt.

Anzahl der Museen nach Tragerschaft

4000

3500 = 0 — @ W.__H

3000
2500
2000

1500
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

=@- Offentliche Trager private Trager

Abb. 2: Anzahl der Museen nach Tragerschaft in Deutschland?®®

Generell entsteht Wettbewerb bei knappen Gitern, wozu auch das kulturelle Interesse
zahlt.3” Durch die Steigerung der Anzahl der Museen in Deutschland und der groRer wer-
denden Konkurrenz durch private Tragerschaften (vgl. Abb.2) verscharft sich die Wettbe-
werbssituation im Museumsbereich, denn alle Museen werben um das Interesse der Be-
sucher.

Die Notwendigkeit des Museumsmarketing, insbesondere im Hinblick auf die Digitalisie-
rung und das Online-Angebot der Museen, zeigt sich auch in einem Bericht der ICOM.

33 Bruhn 2019, S.5.
34 |nstitut fir Museumsforschung 2007, S.26.
35 Institut fir Museumsforschung 2018, S.38.
36 Eigene Darstellung, Datengrundlage: Institut fir Museumsforschung 2007, 2008, 2010, 2012,
2014, 2016, 2018.
87 \Vgl. Helm/Hausmann 2006, S.14.
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Européische Museen berichten Uber die Folgen der Corona-Krise und 80% der befragten
Museen schildern eine damit in Verbindung stehende Steigerung digitaler Angebote ftir
Museumsbesucher.3® Des Weiteren gebe es eine gestiegene Resonanz auf Online-
Angebote bei 40% der Museen. Auch ein Erfahrungsbericht aus Sachsens Museen zeigt
diese Notwendigkeit. Diese stellten aufgrund der SchlieBungen im Frihjahr 2020 eine
Steigerung der digitalen Aktivitdten der Museen um 20% fest.®® Das liege vorwiegend am
Wunsch der Museen digital gesehen zu werden, aber auch an der Erwartungshaltung der
(potenziellen) Besucher.

Die Erwartungshaltung der Besucher tragt somit auch zur Notwendigkeit neuer Mdglich-
keiten, wie dem virtuellen Museumsbesuch, bei. Das Internet und weitere Formen der
Digitalisierung sind fur die meisten Personen vertraut und auch im (Arbeits-) Alltag einge-
bunden.*? Dadurch unterscheiden sich die Erwartungen der Besucher von rein analog bis
hin zu komplett digital, sodass das Museum mehrgleisig fahren muss, um fir jeden Besu-
chertyp das Passende anbieten zu kénnen. Beide Besuchergruppen kdnnen sich auch
durchlassig zueinander verhalten, das bedeutet, dass digitale Besucher auch zu analogen
Besuchern werden konnen und umgekehrt.*! Damit vergroRert sich auch der Raum des
Museums, sodass erforderliche Kenntnisse, Fahigkeiten und Kompetenzen im Museum
zu entwickeln sind. Barbiere, Bruno und Muzzupappa betonen die Notwendigkeit neuer
Maflnahmen in Museen und begriinden diese durch die neuen Aufgaben der Museen, wie
die Unterhaltung der Besucher.*? Dabei stehe die Verbindung von SpaR und Lernen im
Vordergrund, sodass der Museumsbesuch physische, psychologische und emotionale
Erfahrungen bieten muss. Um diese Ziele zu erreichen, muss ein Museum Prinzipien zu-
ricklassen und sich neuen Mdglichkeiten, wie der Unterstiitzung durch neue Technolo-
gien, widmen.

Damit ein virtueller Museumsbesuch durchgefihrt werden kann, missen einige
(marketing-) technische Voraussetzungen sowohl auf Seiten der Museen, wie auch auf
Seiten der Besucher erfillt sein.

Eine Voraussetzung fir die Verwendung von KommunikationsmafRnahmen in Museen,
wie beispielsweise flr den virtuellen Museumsbesuch, ist ein ausreichendes Marketing-
budget. Dies ist vor allem bei Museen in 6ffentlicher Tragerschaft schwierig, da diese es-
sentiell, aufgrund ihrer Kostendeckungsziele, hier auf Geldgeber oder Spenden angewie-
sen sind.*® Das Hauptproblem hierbei ist, dass Innovationsférderung nicht die erste Priori-
tat der offentlichen Hand genieRt.** Darliber hinaus ist dieses Thema in allen kulturellen
Sektoren Europas aktuell, da ihr Innovationspotenzial nicht anerkannt wird und somit nur
wenige Offentliche Investitionsprogramme fiir den kulturellen Bereich entstehen.

Eine marketingtechnische Fragestellung, die eine grof3e Wirkung auf das Interesse der
Besucher hat, ist, was und wie viel ein Museum bei der virtuellen Ausstellung zeigt. Die
Wirkung kann anhand des Werbewirkungsmodells AIDA verdeutlicht werden. Das Modell
besteht aus vier Stufen, die namensgebend sind: Attention (Aufmerksamkeit), Interest

38 \gl. ICOM Deutschland 2020, S.4.
39 vgl. Lorz 2020, S.19.
40 Vgl. Wintzerith 2020, S.22f.
41 Vgl. Rosenberger 2019, S.51.
42 \/gl. Barbieri/Bruno/Muzzupappa 2018, S.561.
43 Vgl. Bruhn 2012, S.34f.
44 \Vgl. Deutscher Museumsbund 2018, S.13.
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(Interesse), Desire (Kaufverlangen), Action (Aktion/Kauf).*®> Die Werbung erregt die Auf-
merksamkeit der Betrachter und weckt danach deren Interesse. Dadurch sind der Wunsch
zum Kauf angeregt, um zuletzt eine Aktion, einen Kauf- oder Vertragsabschluss, auszu-
fihren. Das bedeutet, dass das Museum einerseits gentigend Exponate und Ausstellun-
gen zeigen muss, um die Aufmerksamkeit und das Interesse des Besuchers zu wecken,
und somit das Kaufverlangen und den Kauf eines Tickets herbeizufihren. Andererseits
besteht die Gefahr, dass bei einem virtuellen Museumsbesuch, der alle Bereiche des Mu-
seums abdeckt, kein physischer Besuch im Museum erfolgt, da das Kaufverlangen und
der Kauf aufgrund des gestillten Interesses durch den virtuellen Besuch nicht zustande
kommen.

Digitale Museumsangebote, wie der virtuelle Museumbesuch, konkurrieren im Netz aber
auch mit anderen digitalen Angeboten, sodass Wettbewerbsvorteile und die richtige Mar-
ketingstrategie und Sichtbarkeit fir potenzielle Besucher von enormer Wichtigkeit sind.
Demzufolge werden Investitionen in die digitale Infrastruktur, in die Entwicklung entspre-
chender Fahigkeiten und in die Bewerbung der Angebote auf der Museumshomepage
ndtig, um die Angebote der Museen Uberhaupt konkurrenzfahig zu machen und diese
dann auch zu monetarisieren.*®

Fur die Umsetzung eines virtuellen Museumsbesuches benétigt ein Museum die techni-
sche Infrastruktur, qualifiziertes Personal und das nétige Wissen.*’ Wichtig dabei ist, dass
eine digitale Strategie zu Beginn des Prozesses vorliegt, um alle Bereiche des Museums
zu integrieren und die digitale Transformation zu bewéaltigen.*® Um die Digitalisierung vor
allem beim Personal des Museums zu verankern, kénnten Workshops, Steuerungsgrup-
pen, Beauftrage fur die Digitalstrategie und Reporting eingefiihrt werden, die dabei helfen
sollen, vorhandene Kompetenzen und Ressourcen zu aktivieren und neu zu erlernen. Das
benotigte Wissen und die technische Infrastruktur kdnnen durch Kooperationen oder Zu-
sammenarbeit mit anderen Firmen entstehen. So haben die Westfalischen Salzwelten in
Bad Sassendorf in Zusammenarbeit mit dem Kreis Soest, der Deutschen Telekom und
der Tubinger Agentur acameo einen virtuellen Rundgang mit auditiven Deep-Dives, an
denen Audioclips, Fotografien und Texte zu sehen sind, erschaffen.*® Ohne Kooperatio-
nen ist eine Digitalisierung der Exponate kaum zu bewaltigen. Schon fir das Drehen ei-
nes kurzen Videos ist eine gréRere Ausristung nétig, bestehend aus Kamera, Mikrofonen,
Beleuchtung und einem Softwareprogramm zur Bearbeitung des Materials.>°

Grundsatzlich sollten alle Mdglichkeiten des virtuellen Museumsbesuches uber jegliche
Medien abrufbar sein, sodass sie fur jeden Nutzer auch einfach zu nutzen sind. Websites,
Bildergalerien, Videos und virtuelle Rundgange sollten sowohl Uber den Computer als
auch Uber Tablets und Smartphones, unabhangig vom jeweiligen Betriebssystem, abruf-
bar und moglich sein.

Am wichtigsten flr die Besucher sind damit die Benutzerfreundlichkeit, die Unterhaltung,
die Lehre und die Zufriedenheit.®! Nach Schweibenz gibt es noch weitere Voraussetzun-

45 Vgl. Terstiege/Bembenek 2020, S.16f.
46 \V/gl. Pagel 2020, S. 18.
47 vgl. Durr 2019, S.120.
48 \V/gl. Trott 2019, S.149ff.
49 \Vgl. Durr 2019, S.122.
50 Vgl. Auffermann/Schneider 2020, S.20.
51 vgl. Barbieri/Bruno/Muzzupappa 2018, S.570; 2017, S.108; Israel/Zerres/Tscheulin 2019, S.
445,
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gen, die er als Qualitatskriterien betitelt, die eine Rolle fiur die Beurteilung des Muse-
umsangebots darstellen.>? Dabei seien neben Benutzerfreundlichkeit und Zielgruppenori-
entierung auch die Internationalisierung des Angebots fir ein grof3es Publikum von groRRer
Bedeutung. Weiterhin beschreibt er die Notwendigkeit dieser Voraussetzungen, denn ei-
nerseits sei eine Qualitatskontrolle notwendig, um die Zufriedenheit der Benutzer sicher-
zustellen und andererseits sei damit zu rechnen, dass bestimmte Forderprogramme an
die Einhaltung bestimmter Qualitatskriterien gebunden werden, wie dies schon in anderen
Landern praktiziert werde. Allerdings ist solch eine beschriebene Qualitatskontrolle kos-
tenintensiv und zeitaufwandig.

Die wichtigsten Merkmale sind somit die technischen Gegebenheiten auf Seiten der Mu-
seen und auf Seiten der Besucher. Museen bendtigen eine Digitalstrategie, um die Digita-
lisierung umzusetzen. Allerdings muss diese auch in die Marketingstrategie eingebettet
werden, um das bestmdgliche Ergebnis erzielen zu kénnen.

2.2 ARTEN

Ein virtueller Museumsbesuch kann viele verschiedene Formen annehmen. Diese reichen
von virtuellen Bildergalerien und Datenbanken, Uber Videos, Podcasts und eigenen Apps
bis zu virtuellen 360° Rundgéngen mit Hilfe von VR und AR, die nachfolgend genauer
beschrieben werden. Dabei bilden virtuelle Bildergalerien und Datenbanken die Grundla-
ge jeglicher Moglichkeiten, die ein virtueller Museumsbesuch bieten kann. Videos, Po-
dcasts und Apps zielen Uberwiegend auf eine jingere Zielgruppe ab, erfordern andere
technische Voraussetzungen und ermdéglichen eine modernere Aufbereitung und Vermitt-
lung der Informationen und des Wissens. Einen Schritt weiter gehen 360° Rundgange, mit
und ohne VR, die sich teilweise noch in Testphasen befinden und somit die neuste Tech-
nologie nutzen.

2.2.1 Bildergalerien, Online-Kataloge und Datenbanken

Der virtuelle Museumsbesuch mit Hilfe von Bildergalerien, Online-Katalogen und Daten-
banken der Museen ist die einfachste Moglichkeit, einen Besuch anzubieten und bildet
gleichzeitig die Basis fur andere Moglichkeiten des virtuellen Museumsbesuches. Online-
Kataloge und Datenbanken entstehen, da Museen die Moglichkeit der Digitalisierung nut-
zen, um ihre Exponate zu bewahren und zu sichern. Selbst wenn das Original nicht mehr
verfugbar ware, konnten die Exponate der breiten Masse zuganglich gemacht werden,
indem sie digital ausgestellt und zuganglich sind.

So lasst sich beispielsweise das Guggenheim Museum in New York mit Hilfe seines Onli-
ne-Archivs besichtigen, wobei das Archiv nach Kinstlern, Medien und Epochen geordnet
ist.>3 Mit einem Klick auf ein Exponat erhalt der virtuelle Besucher auRerdem noch Infor-
mationen Uber das Leben des Kiinstlers und Uber das Werk. Auch das Rijksmuseum in
Amsterdam bietet virtuelle Besuche auf dieser Grundlage an.>* Dabei kénnen Werke néa-
her betrachtet werden und bei Bedarf erhalt der Besucher Erlauterungen aus dem Audio-
guide. Die Staatlichen Museen zu Berlin bieten ebenfalls virtuelle Besuche ihrer Samm-
lungsbestéande an, wobei die Online-Datenbank ungefahr 250.000 Objekte umfasst.>®
Diese werden mit zusétzlichen Informationen und Hintergrinden versehen. Zusatzlich

52 \V/gl. Schweibenz 2008, S.215f.
53 Vgl. Guggenheim 2021.
54 Vgl. Rijksmuseum 2021.
55 Vgl. Staatliche Museen zu Berlin 2021.
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bietet das im Bode-Museum ansassige Minzkabinett einen interaktiven Katalog mit
Schlagwortsuche und interaktiver Karte mit Minzstatten und Fundorten.

Das Rijksmuseum Amsterdam geht noch einen Schritt weiter und bietet den Besuchern
einen personlichen Bereich mit dem Namen Rijksstudio an, in welchem Lieblingsexponate
und Zusatzinformationen gespeichert werden kénnen.®® Dabei wird vorwiegend der Weg
des Besuchers verfolgt, welche Werke er speichert und wie er diese auf seiner personli-
chen Seite anlegt. Andere Besucher, die auch das Rijksstudio nutzen, kénnen ebenfalls
die Kreationen anderer Besucher Uber die Sektion ,Suche in Rijksstudio® einsehen. Die
Nutzung des Rijksstudio ist allerdings an eine Anmeldung geknipft, die entweder per Fa-
cebook oder per E-Mail erfolgen kann, um einen eigenen Account zu kreieren.

Daraus wird deutlich, dass Bildergalerien, Online-Kataloge und Datenbanken objektorien-
tiert sind und sich bei deren Prasentation auf die Exponate und kurze textuelle Zusatzin-
formationen beschrankt wird. All diese Moglichkeiten konnen tber die Website des jewei-
ligen Museums abgerufen werden und lassen sich per Laptop, Tablet oder Handy be-
trachten und abrufen.

Nach Schweibenz liegt der Vorteil dabei in der umfassenden Prasentation der Sammlun-
gen, die unabhangig von Offnungszeiten, beschrankten Raumlichkeiten fur die Ausstel-
lung, zeitlich befristeten Ausstellungen etc., besteht.>” Fiir den Besucher besteht der Vor-
teil in der Moglichkeit eines umfassenden und aktuellen Zugriffs, ohne sich vor Ort zu be-
finden, sodass auch ein Museumsbesuch vor- oder nachbereitet werden kann. Allerdings
besteht in dem umfassenden Zugriff auch ein Risiko, denn nicht jeder virtuelle Besucher
hat Kenntnisse Uber die Objekte der Sammlung, sodass sich eine gezielte Suche ohne
Hilfe und Zusatzinformation schwierig gestalte. Ein Problem, welches durch virtuelle Bil-
dergalerien und Datenbanken entsteht, ist, dass der Besucher das Exponat nur aus einem
Blickwinkel betrachten kann und die Gro3e des Exponats nicht einschatzen bzw. mit an-
deren Exponaten ins Verhaltnis setzen kann. Weiterhin muss darauf geachtet werden,
dass die Farbwiedergabe auf jedem Medium gewahrleistet sein sollte, damit die Qualitat
des Exponats auch fiir den virtuellen Besucher sichtbar ist.58

Bildergalerien, Online-Kataloge und Datenbanken bilden somit die Grundlage aller virtuel-
ler Mdglichkeiten. Sie bendtigen nur geringe technische Voraussetzungen und lassen sich
dadurch schnell und ohne gréReren Aufwand erstellen und nutzen.

2.2.2 Podcasts, Videos und Apps

Podcasts, Videos und Apps zahlen zu neueren Technologien, die Uberwiegend von einer
jungeren Zielgruppe verwendet werden. Dadurch kann die Zielgruppe des Museums er-
weitert werden. Aufgrund ihrer Eigenschaften, dass sie vornehmlich tGber Smartphones
abgerufen werden, kann jede dieser drei Moglichkeiten jederzeit in Anspruch genommen
werden und bietet somit zu jeder Zeit einen Zugang zu Museumsinformationen.

Ein Podcast ist eine Reportage, (Radio-) Beitrag oder ahnliches, welcher ,als Audiodatei
im MP3-Format im Internet zum Herunterladen oder Streamen angeboten wird“®® und
wurde aus den Wortern iPod und to broadcast (senden) gebildet. Podcasts gibt es von
unterschiedlichen Personen und Institutionen, zu unterschiedlichsten Themen und in ver-
schiedenen Formen.

56 Vgl. Rijksmuseum 2021.
57Vgl. Schweibenz 2008, S.165.
58 \Vgl. ebd., S.85.
59 Duden Podcast 2021.
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Das Stadel Museum veroffentlichte eine funfteilige narrative Podcast-Serie mit dem Na-
men FINDING VAN GOGH, bei welchem die Ereignisse rund um das Bildnis des Dr. Ga-
chet recherchiert wurden.®° Dabei trifft der berichtende Journalist auf Zeitzeugen, Exper-
ten und Van-Gogh-Begeisterte aus der ganzen Welt, die Uber die Entstehung und die Ge-
schichte des Gemaldes berichten. Es ist der erste Podcast des Museums, welcher auf
Deutsch und Englisch verfugbar ist und gleich fir drei Preise nominiert wurde, unter ande-
rem fur den Grimme Online Award 2020 in der Kategorie Bildung und Unterhaltung und
fur die Goldenen Blogger 2019 in der Kategorie bester Podcast.®!

Das Deutsche Museum Miinchen veroffentlicht ebenfalls einen Podcast, der Geschichten
erzahlt, aber tUberwiegend Einblicke in aktuelle Forschungsprojekte, die hinter den Kulis-
sen des Museums ablaufen, gibt.%? Darunter fallen Themen zu Digitalisierung, Ausstel-
lungsplanung, Architektur oder auch die Erforschung der Exponate.

Die Produktion eines Podcast ist mit technischem und personellem Aufwand verbunden.®3
Allerdings gibt es Mdglichkeiten und Hilfestellungen zur Produktion eines Podcast, sodass
sich dies auch fir kleine und mittelgroRe Museen eignet. Der Vorteil eines Podcast liegt
vor allem an einem ungebundenen Abruf, d.h. der Podcast kann, wann und wo man
mdchte, abgespielt werden, solange eine Internetverbindung bzw. die bendtigte App ver-
fugbar ist. Bei vorherigem Download der Podcast-Folge kann diese noch flexibler abgeru-
fen werden. Des Weiteren sind die meisten Podcasts kostenlos verfiigbar. Bei der Nut-
zung einer Podcast-App kénnen Besucher den Podcast auch abonnieren und verpassen
somit keine neuen Folgen.

Eine weitere Mdglichkeit eines virtuellen Museumsbesuches bieten Videos, welche Uber
die Website der Museen oder Uber die Plattform YouTube abgerufen werden kénnen.
Das Deutsche Museum bietet beide Moglichkeiten an: So kénnen Besucher Uber die
Website Videos Uber die beliebtesten Vorflihrungen im Deutschen Museum ansehen oder
Videos (iber YouTube abrufen.® Der YouTube-Kanal des Deutschen Museums besitzt
12.200 Abonnenten und 331 hochgeladene Videos (Stand: 08.04.2021) und ist in ver-
schiedene Themenbereiche gegliedert, wie beispielsweise beliebte Vorfuhrungen, Wis-
senschaft fir jedermann, Sonderausstellungen oder auch Kids & Co.%° Das Staatliche
Museum fiir Naturkunde Stuttgart bietet ebenfalls Videos auf YouTube an, wobei der Ka-
nal des Museums 184 Abonnenten besitzt und 84 Videos (Stand: 08.04.2021) hochgela-
den wurden.®® Die Videos sind ebenfalls thematisch geordnet und befassen sich mit hei-
mischen Arten, Ausstellungen des Museums und mit Forscher*innen unterwegs. Das
Panzermuseum Munster ist mit 69.000 Abonnenten und 198 Videos (Stand 08.04.2021)
das Museum mit der grof3ten Reichweite und bietet seit 2019 auch Videos in einer deut-
schen und einer englischen Version an.”

Einen anderen Weg ging das Neanderthal Museum, welches Uberwiegend als aul3erschu-
lischer Lernort dient und auf Lehrplane verschiedener Klassen angepasst ist.® Um trotz

60 Vgl. Stadel Museum 2019.
61 Vvgl. ebd.
62 \Vgl. Deutsches Museum 2020.
63 \/gl. Lill/Schweibenz 2009, S.7.
64 \/gl. Deutsches Museum 2021.
65 \Vgl. Deutsches Museum 2021, YouTube.
66 \/gl. Staatliches Museum fir Naturkunde Stuttgart 2021, YouTube.
67 \Vgl. Deutsches Panzermuseum 2021, YouTube.
68 \/gl. Auffermann/Schneider 2020, S.20.
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der SchlieBung ein fachgerechtes Angebot leisten zu kdnnen, wurden zwischen Marz und
April 2020 acht kurze Videos gedreht, die bis zu 800 mal angeschaut worden sind. Dazu
sind die Videos per Links Uber Social Media und direkt Uber die Lehrkrafte verteilt worden.

Die Vorteile, die YouTube und der Dreh von Videos bieten, sind deutlich erkennbar: Es
geht um das Vermitteln des Wissens, die Kommunikation mit den Besuchern und um
Werbung fir das eigene Museum vorwiegend fir eine jingere Zielgruppe. Aul3erdem
kann der YouTube-Kanal an das Bild des Museums und somit an seine Corporate ldentity
angepasst werden.®® Dariiber hinaus kénnen die Kanéle, wie bei Podcasts, abonniert
werden, sodass neue Videos nicht verpasst werden. Auch wenn YouTube auf den ersten
Blick sehr aufwendig und teuer klingt, aufgrund des eigenen Contents, welcher produziert
werden muss und der Konkurrenz auf der Plattform, hat das Deutsche Panzermuseum
gezeigt, dass es weniger schwierig ist, als angenommen wird. Anfangs wurde der Kanal
durch Nebenprodukte, beispielsweise Videoaufnahmen von Veranstaltungen oder dem
Tag der Offenen Tir, gefiillt.”? Im weiteren Verlauf wurde dann mit Hilfe eines ehrenamtli-
chen Mitarbeiters eine mehrteilige Serie produziert und erst als Aufrufe und Beliebtheit der
Videos stiegen, habe das Museum in professionelles Equipment, wie Mikrofone, Licht und
Schnittsoftware, investiert.

Eine App ist eine zusatzliche Applikation oder Anwendungssoftware, die tUberwiegend auf
Smartphones und Tablets heruntergeladen werden kann.”* Ob sich eine App fiir ein Mu-
seum eignet, muss individuell evaluiert werden. Mittlerweile haben einige deutsche, aber
auch internationale Museen eine eigene App, wie beispielsweise das Deutsche Museum,
das Pergamonmuseum Berlin, das British Museum oder auch das Guggenheim Museum.

Die App des Deutschen Museums kann kostenlos heruntergeladen werden und dient ei-
nerseits als Begleiter im Museum, aber auch zur Vor- und Nachbereitung des Museums-
besuches. Wie Abb. 3 darstellt, bietet die App eine Ubersichtliche Startseite, von welcher
man zu Tourenvorschlagen, zur Erkundung des Museums oder zu einem Lageplan ge-
langen kann. Die App bietet dabei verschiedene Touren an, die mit einer Zeitangabe ver-
sehen sind (vgl. Abb.3 rechts oben). Zusatzlich kann sich der Benutzer auch selbst eine
Tour mit Hilfe der App erstellen. Abb.3 links unten zeigt das Erkunden des Museums in
der App, was dem Benutzer einen Uberblick tber alle Ebenen und Themenbereiche des
Museums verschafft. Mit einem Klick auf die Ebene 6ffnen sich Fotos und Zusatzinforma-
tionen bezlglich des Themenbereichs und der gezeigten Ausstellung. Einen Gesamt-
Uberblick Uber das Museum erhalt man durch die Plane, die die App bereitstellt (vgl.
Abb.3 rechts unten). Dabei erhalt der Besucher auch Informationen bezliglich der Lage
der Ausstellungen und Themenbereiche, ebenso wie Informationen beziiglich Gardero-
ben, Aufzligen, Zugangen und Servicestellen wie Toiletten, was tberwiegend fur die Pla-
nung des Museumsbesuches wichtig ist.

Zuséatzlich bietet die App Push-Nachrichten und Besucherinformationen zu Offnungszei-
ten, Sonderausstellungen oder Renovierungsarbeiten. Insgesamt bietet die App 70 Expo-
nate und mehr als 400 Fotos. Dies stellt jedoch nicht alles dar, was das Deutsche Muse-
um zu bieten hat. Es soll bei den Besuchern Aufmerksamkeit erzeugen und das Interesse
an einem physischen Museumsbesuch wecken. Hierbei ist erneut das AIDA-Modell zu
beachten, denn durch die erzeugte Aufmerksamkeit und das erweckte Interesse beim

69 \V/gl. Lill/Schweibenz 2009, S.9f.
70 Vgl. Raths 2019, S.115f.
72 \Vgl. Duden App 2021.
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Besucher, entwickelt dieser einen Kaufwunsch, welcher sich im Kauf eines Tickets mate-
rialisiert.

Deutsches Museum

Familiestour

Rivihedrns

Abb. 3: App des Deutschen Museums?’

72 Bildschirmabbildung mit iPadOS 14.4.2: Deutsches Museum 2021, App.
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Die Vorteile, die das Museum durch eine App hervorrufen kann, sind vielseitig. So kann
die App die Besucher auf das Museum neugierig machen und erdffnet so auch die Mdog-
lichkeit, die Besucher auRerhalb des Museums zu erreichen.”® Weiterhin kann die App
dazu eingesetzt werden, zusatzliches Wissen zu vermitteln. Ebenso kann eine App neue
Zielgruppen erreichen, vorwiegend jungere bzw. generell technisch affine, und diese so
zu einem Museumsbesuch bewegen. Ein weiterer Vorteil der App ist, dass diese auch als
Werbung dient und somit als Teil der Marketingstrategie dazu eingesetzt werden kann,
die Besucher Uber anstehende Veranstaltungen zu informieren und sie so auf dem Lau-
fenden zu halten. Allerdings ist die Erstellung einer App sehr komplex und kostenintensiv,
weshalb Museen mit anderen Firmen zusammenarbeiten missen, um eine App zu entwi-
ckeln. Dabei ist die Auswahl des richtigen Partners immens wichtig, um datenschutzrecht-
liche Risiken zu senken und urheberrechtliche Nutzungsrechte vertraglich einzurdumen.

2.2.3 Virtual und Augmented Reality

VR beschreibt ,das Eintauchen in computergenerierte, interaktive virtuelle Umgebun-
gen“’* und bietet die Mdéglichkeit, fremde Welten kabellos und unabhéngig vom eigenen
Standort zu entdecken.”® Der Nutzer kann so direkt mit den dargestellten Objekten intera-
gieren, sodass die Grenze zwischen realer und virtueller Welt verschwimmt und der Nut-
zer im Zentrum steht und nicht nur einen externen Blickwinkel vor einem Bildschirm hat.
Darunter fallen beispielsweise 360° Videos, die mit Hilfe des eigenen Smartphones und
oftmals auch einer VR-Brille angeschaut werden kdnnen, ebenso wie Rundgange, die mit
Hilfe von Videos und Fotos erstellt wurden und durch Gaming-Anséatze gesteuert werden
koénnen.

Um VR richtig beschreiben zu kénnen, wird das Konzept der Telepréasenz von Steuer hin-
zugezogen.’® Dazu wird das immersive Gefiihl des Benutzers beschrieben, dass er sich
in der virtuellen Realitat und nicht in der physischen Realitat befindet. Steuer definiert da-
bei die Teleprasenz als das Erleben von Prasenz in einer Umgebung mit Hilfe eines
Kommunikationsmediums. Dabei kdonnten andere Wahrnehmungsfaktoren helfen, um
dieses Geflihl zu erzeugen bzw. zu verstarken, wie beispielsweise durch Input, welcher
andere Sinnesorgane anspricht und so auch zu erhdhter Aufmerksamkeit fuhrt. So bezie-
he sich Prasenz auf die natirliche Wahrnehmung einer Umgebung, wéahrend sich Tele-
prasenz auf die vermittelte Wahrnehmung einer Umgebung bezieht. Weiterhin kann die
Definition von virtueller Realitat als Teleprasenz auf vergangene, gegenwartige und auch
zuklnftige Medien und Technologien angewendet werden, da sie nicht von einer Maschi-
ne oder Hardware abhangig ist, sondern von der Wahrnehmung eines Individuums.

Auch Magneat Thalmann und Thalmann sehen in der Immersion, dem Eintauchen in et-
was, das Schlisselthema in VR-Systemen, in denen der Benutzer Teil der simulierten
Welt wird.”” AuRerdem kann eine immersive virtuelle Welt zu einem Gefiihl der Prasenz
des Benutzers fuhren, wonach die Prasenz das psychologische Gefiihl des ,Dabeiseins®
widerspiegelt. Allerdings stellt die Prasenz eine subjektive Reaktion dar, sodass sie indivi-
duell und kontextabhangig ist.”® Sie hangt von der mentalen Vorstellung des Benutzers
und der Fahigkeit des Benutzers, sich von Ereignissen zu isolieren, die von auf3erhalb der

73 Vgl. Langenbacher 2016, S.27f.
74 Jurgs 2017.
75 \Vgl. Israel/Zerres/Tscheulin 2019, S.444.
76 \/gl. Steuer 1992, S.76ff.
77\Vgl. Magneat Thalmann/ Thalmann 1999, S.1f.
78 \/gl. Leopardi u.a. 2021, S.192.
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virtuellen Umgebung kommen, ab. Dabei ist der Grad der Immersion von der Fahigkeit
der Technologie abhéngig, sensorische Stimulation und Interaktivitat zu bieten.

Das Anne Frank Haus in Amsterdam bietet verschiedene Formen von VR Uber seine
Website an; mit Hilfe von 360° Fotos, kann die Wohnung der Familie angeschaut werden,
welche moébliert ist und genauso aussieht, wie damals.”® Das Hinterhaus kann uber die
Gratis App Anne Frank House VR mit Hilfe von bestimmten VR-Brillen in Virtual Reality
entdeckt werden. Dadurch besteht die Mdglichkeit, das Hinterhaus im friiheren Stil zu
besichtigen und in die Zeit zwischen 1942 und 1944 einzutauchen. Der Rundgang dauert
etwa 25 Minuten und bietet weitere Hintergrundinformationen in verschiedenen Sprachen
(Niederlandisch, Englisch, Deutsch, Franzosisch, Spanisch, Portugiesisch und Hebra-
isch).

Wer keine VR-Brille besitzt, kann das Hinterhaus auch durch einen virtuellen Rundgang
besuchen, welcher mittels eines Gaming- und 360° Ansatzes konzipiert wurde.®9 Hierbei
wurde der Serious Games-Ansatz gewahlt, mit anderen Worten die Verwendung bekann-
ter Elemente aus Spielen, wie beispielsweise die freie Bewegung und die Moglichkeit, die
Umgebung und interessante Objekte néher betrachten zu kénnen.8! Dabei wird die freie
Bewegung mit Hilfe der Maus-Steuerung simuliert. Komfortfunktionen, wie eine Uber-
sichtskarte und Symbole mit Kurzerlauterungen, stellen sicher, dass jeder Besucher den
Rundgang intuitiv nutzen kann.

Zu Beginn des Rundgangs erscheint eine Abbildung des Hinterhauses, mit der Moglich-
keit, die Raume zu erkunden, ebenso wie Vertiefungshinweise am Ende der Seite. Wie in
Abb.4 zu sehen, erhalt man zunéchst einen Uberblick tiber den Aufbau des Hinterhauses
und dessen Raume. Durch Anklicken eines Raumes im Hinterhaus kann der Besucher
diesen betreten. Sobald man mit der Maus Uber einen Raum fahrt, farbt sich dieser rot ein
und man kann den Namen dieses Raumes sehen; hier zu sehen ist der Raum mit BU-
cherschrank.

" Bicherschrank
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Abb. 4: Hinterhaus Anne Frank®

79 Vgl. Anne Frank House Online 2021.

80 \Vgl. Vacca 2019, S.110.

81 \V/gl. Deggim/Tschirschwitz/Kersten 2017, S.457ff.

82 Bildschirmabbildung mit Greenshot 1.2.10.6: Anne Frank House 2021, Das Hinterhaus.
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Klickt man auf einen Raum, wird man auf eine weitere Seite geleitet, um den Raum ent-
decken zu koénnen. Nun steht man ,direkt® in diesem Raum (vgl. Abb. 5). Unten links er-
halt man zur Ubersicht noch einmal das komplette Hinterhaus mit einer roten Einfarbung,
wo man sich gerade befindet. Mit Hilfe der Maus kann man sich im Raum drehen und
nach oben und unten schauen. Weitere Symbole geben Hilfestellungen und extra Infor-
mationen, wie beispielsweise das ,Play“-Zeichen, was sich in der unteren Mitte befindet.
Durch das Anklicken des Tur-Symbols (roter Kreis Gber dem ,Play“-Symbol) gelangt man
in den nachstgelegenen Raum.

anne frank house

Raum mit Biicherschrank
- Uber diesen Raum

Abb. 5: Blicherregal im Hinterhaus Anne Frank®?

Die VR-Brille bietet eine andere Erfahrung als ein virtueller Rundgang mit Hilfe von 360°
Fotos oder Videos, da das sensorische Erlebnis groRer ist.2* Das liegt an der Moglichkeit,
Gerausche je nach Umgebung wahrzunehmen, oder auch an der spurbaren Enge eines
Raumes.

Auch das Deutsche Museum bietet einen virtuellen Rundgang durch 360° Fotos an.8®
Dabei kann der Besucher Uber die Website des Deutschen Museums zur Startseite des
virtuellen Rundgangs gelangen und sich auf verschiedenen Ebenen bewegen. Eine Aus-
stellungs-Ubersicht dient dem Uberblick tiber alle Themenbereiche. Auch hier kann der
Besucher durch das Bewegen der Maus den Bildausschnitt andern, um so den komplet-
ten Raum zu erkunden.

Im Gegensatz zu VR, welches eine vdllig kiinstliche Umgebung erschafft, die durch sen-
sorische Reize, wie Gerausche, erlebt wird, nutzt AR die erweiterte Realitit.8% AR bietet
somit eine Erweiterung der Realitat und nutzt die vorhandene Umgebung und Uberlagert
diese mit neuen Informationen, sodass sich virtuelle und tatsdchliche Realitat vermischen.
Das Technomuseum setzt bereits auf AR, allerdings findet die Vermittlung nur im Museum

83 Bildschirmabbildung mit Greenshot 1.2.10.6: Anne Frank House 2021, Raum mit Blicherregal.
84 \Vgl. Vacca 2019, S112.
85 V/gl. Deutsches Museum 2021, Digital.
86 \Vgl. Dragicevic/Bagaric 2019, S.181.
16 /54



Hochschule Offenburg Rechtsrahmen virtueller Museumsbesuche
) offenburg.university

und der Ausstellung anhand einer App statt.8” Durch die Kamera des Smartphones oder
Tablets kénne man beispielsweise die Funktionsweise eines friheren Radios und eines
Rohrenfernsehers betrachten. AR wird bis dato nur im physischen Museum benutzt, da
die Realitat den Grundstein fur AR bildet. Des Weiteren ist AR eine aufstrebende Techno-
logie und wird daher noch nicht von vielen Museen benutzt.

VR und AR bieten fir Besucher eine Moglichkeit der Interaktion und erhéhen somit die
Interaktion zwischen Besucher und Museum und starken dadurch das gesamte Erlebnis
im Museum.® Ein weiterer Vorteil von VR ist die Fahigkeit, Dinge und Ereignisse in einen
bestimmten Kontext zu stellen, um ein besseres Verstandnis hervorzurufen.8? Sie béten
eine ganzheitlichere Form des Erzahlens und kénnten Exponate auch Menschen zugéng-
lich machen, die nicht in der Lage seien, die physischen Exponate zu besuchen. Aul3er-
dem wirden Museen, die mit VR und AR Technologie arbeiten, héhere Besucherzahlen
verzeichnen. Allerdings seien die Kosten fir die Entwicklung dieser Technologien immer
noch enorm hoch, aufgrund der maf3geschneiderten Hard- und Software.

Zwischenfazit

Digitalisierung ist zu einer Querschnittsaufgabe der Museen geworden und bietet zahlrei-
che Chancen, stellt die Museen aber gleichzeitig auch vor groRe Herausforderungen.*°

Durch die Digitalisierung und die unbegrenzte Speichermdglichkeit der digitalen Objekte
fallt deren Verknupfungsmdglichkeiten mit immer anderen Exponaten zu neuen Kontexten
direkt als Vorteil auf. Auch dass mit Hilfe der Digitalisierung Ausstellungen gezeigt werden
kénnen mit Exponaten, die nicht (mehr) existieren, stellt eine Chance dar.%! Dies kann
vorwiegend mit VR und AR umgesetzt werden. Aus einer grof3en Datenmenge werden
sich jedoch auch Risiken ergeben, wie beispielsweise: Hat jedes digitale Objekte die bes-
te Qualitat (Auflosung, Tonqualitat, etc.)? Wie aktuell ist dieses Objekt? In welchem Kon-
text soll das Objekt wahrgenommen werden? Der Aufwand, den die Digitalisierung mit
sich bringt, stellt Museen vor gro3e Herausforderungen. Sowohl der zeitliche als auch der
kostenseitige und personelle Aufwand muss bericksichtigt werden. Die Wartung der Ge-
rate und der technischen Infrastruktur ist kostspielig und die Lebensdauer digitaler An-
wendungen eher kurz. Die grof3te Herausforderung ist fur viele Museen jedoch im perso-
nellen Bereich zu finden, denn meist ist ein Handlungswille vorhanden, die Handlungsfa-
higkeit jedoch nicht.

Der Zugang zu digitalen Objekten bietet Museen eine Erweiterung ihres Wirkungskreises,
denn durch den Online-Zugang erweitert sich der Kreis der potenziellen Besucher und
das bewahrte Wissen kann einer breiten Offentlichkeit zuganglich gemacht werden.®? Al-
lerdings habe diese Wissensverbreitung auch eine Schattenseite, denn die Vertrauens-
wurdigkeit und Glaubwiirdigkeit der Informationen kénnten darunter leiden.

Dagegen spricht das Image der Museen im Allgemeinen, denn diese werden als vertrau-
enswirdig in ihren Funktionen angesehen.®® Die Wahrnehmung von Museen als vertrau-
enswurdig wird von einem Grof3teil der Menschen geteilt, denn ,etwa 78 Prozent der

87 Vgl. Keller/Munsch 2019, S.81.
88 Vgl. Li/Liew/Su 2012, S.648.
89 \/gl. Dragicevic/Bagaric 2019, S.182f.
9 Vgl. Deutscher Museumsbund 2018, S.12.
91 Vgl. Wintzerith 2020, S.23.
92 \Vgl. ebd.
98 Vgl. Schweibenz 2008, S.124ff.
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Menschen [sehen] die [...] Museen als vertrauenswiirdige Quelle*.%* So wirden Informati-
onen, die von Museen stammen und Informationen, an denen Museen beteiligt seien,
unweigerlich vertrauenswiuirdiger erscheinen als andere.

Ein Risiko, welches bei virtuellen Museumsbesuchen auftreten kann, ist das Fehlen der
Atmosphéare im Museum. Die Atmosphare wird als Beziehung zwischen Exponaten, R&u-
men und Besuchern gesehen.®® Allein die GroRe eines Exponates setzt der Besucher in
Bezug zur eigenen Grole; ebenso wichtig sind die klangliche Raumlichkeit des Museums
und die erfahrbaren Bewegungen anderer Besucher sowie die Bewegungen zwischen
den einzelnen Raumen und Exponaten. Allerdings gilt das intuitiv nicht ganzlich fir Rund-
gange, die auf VR basieren, denn diese kbnnen, wie oben beschrieben, den Besucher in
die virtuelle Welt eintauchen lassen und so den Eindruck erwecken, vor Ort zu sein. Be-
sonders durch den Einsatz von Gerauschen oder anderen sensorischen Stimuli kann die
Immersion noch gestarkt werden, sodass das Gefihl der Préasenz steigt.

Schwierigkeiten ergeben sich auch bei der Auswahl des richtigen Mediums, da sie unter-
schiedliche Erfahrungen bei den Besuchern auslésen und unterschiedliche Nutzungsmog-
lichkeiten bieten. Wie zuvor beschrieben, bietet die VR-Brille ein sensorisches Erlebnis.
Dadurch ist die VR-Anwendung erfahrungsorientierter und ladt zur individuellen Entde-
ckung ein, wahrend Desktop-Anwendungen und mobile Versionen eher flr langere Besu-
che und Recherchen geeignet sind.?® Somit ermdglicht die VR-Anwendung eine Annahe-
rung an das Thema und einen ersten Kontakt zum Thema, wahrend die anderen Formate
einer intensiven Auseinandersetzung dienen.

Vor allem 3D-Technologien werden kiinftig zum Standard in Museen gehéren, da sie beim
Sammeln, Forschen, Vermitteln und Ausstellen viele neue Mdglichkeiten bieten.®’ Aller-
dings wird die Uberfiihrung in den Museumsalltag eine Herausforderung darstellen, da
insbesondere kleine und mittelgrol3e Museen enge finanzielle Spielrdume haben, die noti-
ge Infrastruktur und das nétige Knowhow aufzubauen. Deshalb ist vor allem die Politik
gefragt, um dem Kulturbereich die nétigen Mittel zur Verfligung zu stellen.

Die groRte Sorge der Museen bei der Bereitstellung eines virtuellen Angebots ist, dass
das physische Museum dadurch ersetzt und nicht mehr benétigt wird.®® Allerdings hat
eine Onlineverfugbarkeit der Objekte in einer Mehrheit der Falle dazu gedient, das Inte-
resse der Besucher am physischen Museum zu erhghen. Die Studie von lIsrael, Zerres
und Tscheulin kommt zu einem &hnlichen Ergebnis. Auch wenn ihre Studie sich auf virtu-
elle Hotelprasentationen bezieht, kann diese auf den Kulturbereich, insbesondere auf Mu-
seen Ubertragen werden. Sie beschreiben die Online-Buchung eines Hotels als Kauf ei-
nes Erlebnisgutes ohne die Méglichkeit, das Produkt vorher zu testen.®® Durch den Ein-
satz, vorwiegend von VR, erhalten potenzielle Kunden Informationen, sodass der Ent-
scheidungsprozess vereinfacht wird. Durch das immersive Erlebnis das VR bietet, wird
die Buchungsabsicht des Kunden positiv beeinflusst. Bei einem Museumsbesuch weif3
der Besucher vorab ebenso nicht, was genau er mit dem Ticket kauft, d. h., auch hier er-
folgt der Kauf ohne vorherigen Produkttest. AuRerdem kdnnen auf der Website eines Mu-
seums grundlegende Informationen abgerufen werden, wie beispielsweise die Offnungs-

94 Vgl. Wintzerith 2020, S.23f.
9 Vgl. Rockweiler/Weinhold 2005, S.788f.
9% \/gl. Vacca 2019, S.112f.
97Vgl. Fuhrmann 2019, S.59f.
98 \/gl. Dragicevic/Bagaric 2019, S.176f.
99 Vqgl. Israel/Zerres/Tscheurin 2019, S.445.
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zeiten, wohingegen durch den Einsatz eines virtuellen Angebots erweiterte Informationen
bereitgestellt werden. Daraus lasst sich schliel3en, dass das Ergebnis der Studie auch auf
Museumsbesuche anwendbar ist, sodass der Einsatz eines virtuellen Angebots die Bu-
chungen und somit die Besucherzahl positiv beeinflusst.

Die Chance des Online-Angebots liegt vornehmlich darin, dass Ausstellungen und The-
menbereiche online immer zur Verfugung stehen. Sollten im Museum etwa Renovie-
rungsarbeiten, oder an Exponaten Restaurierungsarbeiten vorgenommen werden mus-
sen, kénnen die Ausstellungen und Exponate trotzdem noch online besucht werden. Wei-
terhin dienen die virtuellen Museumsbesuche als Teil der Kommunikationspolitik dem An-
ziehen neuer Besucher und so der Erweiterung des Besucherkreises. Dadurch kénnen
Besucher sich detalilliert Gber das Angebot der Museen informieren und durch den virtuel-
len Besuch ihr Interesse am Museum vertiefen, also Produkttests durchfihren, um dann
einen physischen Museumsbesuch vorzunehmen.

Des Weiteren steigen heute die Erwartungen der Besucher an die Museen und die neuen
Technologien, sodass Museen nahezu gezwungen sind, sich mit diesem Thema zu be-
schaftigen. Allerdings gibt es keine regulierende Instanz, die der Digitalisierung einen
Rahmen gibt, sodass Museen selbst mit Herausforderungen, wie der Gewéahrung des
Datenschutzes, konfrontiert sind.

3 RECHTLICHE RAHMENBEDINGUNGEN

Die Mdglichkeiten des virtuellen Museumsbesuches eréffnen Museen Chancen, stellen
jedoch auch Herausforderungen im Hinblick auf die Finanzierung, Digitalisierung und Or-
ganisation dar. Eine groRe Herausforderung im Arbeitsalltag der Museen, neben den
eben genannten, entsteht durch die rechtlichen Rahmenbedingungen. Durch die Digitali-
sierung der Exponate steht das Urheberrecht als Rechtsrahmen im Mittelpunkt. Beim vir-
tuellen Museumsbesuch geht es vor allem um die Datenerhebung und -verarbeitung, so-
dass die Datenschutz-Grundverordnung (DSGVO) den Rechtsrahmen bildet. Folgend
werden die Grundlagen des Urheberrechts und des Datenschutzrechts aufgezeigt, wobei
der Fokus auf dem Datenschutzrecht liegt.

3.1 URHEBERRECHT

Die gesetzliche Grundlage fiur das Urheberrecht bildet das Urheberrechtsgesetz (UrhG),
welches den Urheber in seiner Beziehung zum Werk und in der Nutzung des Werkes
schitzt und zugleich der Sicherung einer angemessenen Vergitung fir die Nutzung des
Werkes dient (§ 11 UrhG). Nach § 1 UrhG schuitzt das Urheberrecht Werke der Literatur,
Wissenschaft und Kunst, wobei § 2 UrhG einige Werke nennt, wie beispielsweise
Sprachwerke, Werke der Musik, Werke der bildenden Kinste, Filmwerke etc. Das Urhe-
berrecht entsteht bereits bei Schépfung des Werkes und bedarf keiner Eintragung. § 2
Abs.2 UrhG legt fest, dass Werke nur personliche geistige Schoépfungen sind. Vorausset-
zung dafir ist, dass das Werk auf einer menschlich-gestalterischen Téatigkeit des Urhe-
bers beruht.1%° Weiterhin muss das Werk einen geistigen Gehalt aufweisen, sodass ein
Gedanken- oder Gefuhlsinhalt durch das Werk mitgeteilt wird. Die Werkschépfung misse
eine Form annehmen, dass sie durch die menschlichen Sinne zuganglich wird und zuletzt
muss das Werk einen gewissen Grad an Individualitdt aufweisen. Jedes Werk muss dabei

100 vgl. Loewenheim/Leistner 2021, § 6, Rn.15-22.
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eine gewisse Schopfungshohe erreichen, um unter das Urheberrecht zu fallen. Dabei bil-
det die sogenannte kleine Minze die Schutzuntergrenze, wonach diejenigen Gestaltun-
gen zu verstehen sind, die bei einem Minimum an Gestaltungshdhe gerade noch urheber-
rechtsschutzfahig sind.'%! Urheber ist nach § 7 UrhG der Schopfer des Werkes. Die
Schutzdauer endet gemald 8 64 UrhG 70 Jahre nach dem Tod des Urhebers und ist iden-
tisch fur alle Werkarten.

Das Urheberpersonlichkeitsrecht, welches in den 88 12-14 UrhG enthalten ist, dient dazu,
die personliche und geistige Beziehung des Urhebers zu seinem Werk zu schitzen und
reflektiert so den Schutzzweck des § 11 UrhG. 8§ 12 UrhG statuiert dabei das Veroffentli-
chungsrecht, wonach der Urheber das Recht hat zu bestimmen, ob und wie sein Werk zu
veroffentlichen ist. Die Anerkennung der Urheberschaft sowie die Urheberbezeichnung
sind in § 13 UrhG geregelt und § 14 UrhG legt fest, dass der Urheber das Recht hat, eine
Entstellung oder andere Beeintrachtigung seines Werkes zu verbieten.

Um die Nutzung des Werkes und die Sicherung einer angemessenen Vergltung sicher-
zustellen, erhélt der Urheber Verwertungsrechte. Diese sind AusschlieR3lichkeitsrechte
und geben dem Urheber das alleinige Recht, sein Werk in einem bestimmten Umfang zu
nutzen (positives Benutzungsrecht) und andere von der Nutzung auszuschlie3en (negati-
ves Verbietungsrecht).192 Die Verwertungsrechte sind nicht iibertragbar (§ 29 UrhG), aber
vererblich (§ 28 UrhG) und sie sind in den 88 15-22 UrhG geregelt. Sie lassen sich in kor-
perliche Verwertungsrechte (Vervielfaltigung nach 8 16, Verbreitung nach § 17, Ausstel-
lung nach 818 UrhG) und unkdrperliche Verwertungsrechte unterteilen. Die Berechtigung
zur Verwertung kann durch die Einrdumung von Nutzungsrechten (8 31 UrhG) gewéhrt
werden. Dabei kann das Nutzungsrecht als einfaches oder ausschlie3liches Recht sowie
raumlich, zeitlich oder inhaltlich beschrankt eingeraumt werden (Abs.1, S.2). In der Praxis
wird dieser Katalog oftmals noch durch die Regelungen des § 34 UrhG erganzt, um deut-
lich zu machen, ob das Recht weiter Ubertragen werden darf oder nicht.1%3 § 43 UrhG
beschreibt die Schaffung eines Werkes innerhalb eines Arbeits- oder Dienstverhaltnisses,
bei welchem die Vorschriften Uber Nutzungsrechte ebenso anzuwenden sind. Danach
erwirbt der Arbeitgeber auch ohne Absprachen diejenigen Nutzungsrechte, die er flr eine
generelle Verwertung benétigt. 1% Der Abschluss von Kaufvertragen iiber Kunstwerke
beispielsweise spielt in der Praxis eine grof3e Rolle, sodass 8§ 44 UrhG von Bedeutung ist.
Dabei wird geregelt, dass bei einer Veraul3erung des Werkes durch den Urheber nicht
gleichzeitig Nutzungsrechte fir den Erwerber eingerdaumt werden.

Das Vervielfaltigungsrecht nach 8§ 16 UrhG ist ein selbststandiges Verwertungsrecht, stellt
die klassische Verwertung des Werkes dar und besitzt somit eine grof3e Bedeutung. Der
Begriff der Vervielfaltigung ist nach der Rechtsprechung jede korperliche Festlegung ei-
nes Werkes, die geeignet ist, das Werk den menschlichen Sinnen auf irgendeine Weise
unmittelbar oder mittelbar wahrnehmbar zu machen.'%® Dabei kommt es weder auf die Art
und Weise noch auf das angewendete Verfahren oder die Zahl der Vervielfaltigungen an
(Abs.1). Auch auf digitale Vervielfaltigungen findet § 16 UrhG Anwendung.%6

101 vgl. BGH 22.06.1995, Az. | ZR 119/93; OLG Hamburg 11.08.2010, Az. 5 U 18/08.
102 \/gl. Loewenheim 2021, 8§19, Rn.1.
103 \/gl. Soppe 2021, 831.
104 vgl. Klimpel/Rack/Weitzmann 2017, S.39.
105 vgl. BGH 04.10.1990, Az. I-ZR 139/89; BGH 22.1.2009, Az. I-ZR 19/07.
106 \/gl. Loewenheim, 8§16, Rn.16.
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Das Ausstellungsrecht gemaR § 18 UrhG ist das Recht, das Original oder Vervielfalti-
gungssticke eines unveroffentlichten Werkes der bildenden Kiinste oder eines unverof-
fentlichten Lichtbildwerkes 6ffentlich zur Schau zu stellen.

Leistungsschutzrechte sind dem Urheberrecht &hnlich und werden aus diesem Grund
auch verwandte Schutzrechte genannt, da sie im Zusammenhang mit urheberrechtlich
geschiitzten Werken entstehen.%” Dabei bleiben die Rechte nicht an den Schopfer ge-
bunden und kénnen deshalb auch bei Unternehmen entstehen (z.B. § 74 Abs.1, § 85
Abs.1 S.2 UrhG). Die Leistungsschutzrechte haben meist eine kirzere Schutzfrist, die
bereits mit der Erstveroffentlichung beginnt (z.B. 8 70 Abs.3, § 72 Abs.3 UrhG).

Eine Ausnahme bilden die Schrankenregelungen des UrhG, welche fast ausschlief3lich
die Verwertungsrechte betreffen und bestimmte Nutzungshandlungen zulassig machen.
Ein Beispiel ware die Zitierfreiheit nach § 51 UrhG oder die Vervielféaltigung zu privaten
Zwecken nach § 53 UrhG. Fir die vorliegende Studie spielen § 53 Abs.2 Nr.2 UrhG, so-
wie § 58 UrhG eine wichtige Rolle. Die Vervielfaltigung, Verbreitung und 6ffentliche Zu-
ganglichmachung sind nach § 58 UrhG erlaubt, wenn dadurch Werbung fir die Ausstel-
lung gemacht wird und dies zur Forderung der Veranstaltung erforderlich ist (Katalogbild-
freiheit).1%8 § 53 Abs.2 Nr.2 UrhG erlaubt die Vervielfaltigung zur Aufnahme in ein eigenes
Archiv, unter der Bedingung, dass die Vervielfaltigung zu diesem Zweck geboten ist und
als Vorlage ein eigenes Werkstlick benutzt wird. Allerdings hat diese Schranke dank der
Neuregelung nach 88 60e,f UrhG an Bedeutung verloren. 8 60f UrhG stellt eine wichtige
Schranke dar, denn sie erlaubt bestimmte Nutzungen zugunsten von Archiven, Museen
und Bildungseinrichtungen. Auf die Form der Tragerschaft oder Finanzierung kommt es
dabei nicht an, sondern nur auf die 6ffentliche Zugénglichkeit im Sinne von § 15 Abs.3
UrhG.1%° Danach durfen Museen Werke aus ihrem Bestand oder ihren Ausstellungen zum
Zwecke der Zugéanglichmachung fur die Indexierung und Katalogisierung und zur Erhal-
tung und Restaurierung gemaf 8 60f i.V.m. § 60e Abs.1-4 UrhG vervielfaltigen oder durch
Dritte vervielfaltigen lassen. Dies gilt allerdings nur, wenn die Einrichtungen keine unmit-
telbaren oder mittelbaren kommerziellen Zwecke verfolgen.

Wird gegen das Urheberrecht versto3en, hat der Urheber nach 8§ 97 UrhG einen An-
spruch auf Beseitigung der Beeintrachtigung, Unterlassung und Schadensersatz bei Vor-
satz oder Fahrlassigkeit. Vor Einleitung eines Gerichtsverfahrens ist eine Abmahnung
gemal § 97a UrhG Ublich, um dem Verletzer die Gelegenheit zu geben, durch eine mit
einer angemessenen Vertragsstrafe bewehrten Unterlassungsverpflichtung den Streit
beizulegen.

3.2 DATENSCHUTZRECHT

Seit dem 25. Mai 2018 gilt die Europaische Datenschutz-Grundverordnung (DSGVO) und
setzt die bis dato geltende EG-Datenschutzrichtlinie (95/46/EG) aul3er Kraft. Das Bundes-
datenschutzgesetz (BDSG) sowie die bereichsspezifischen Datenschutzvorschriften, wie
das Telemediengesetz (TMG) oder das Telekommunikationsgesetz (TKG), gelten in
Deutschland nur noch erganzend und insoweit, wie die DSGVO dies zulasst, beispiels-
weise durch Offnungsklauseln oder aufgrund einer Kollisionsvorschrift.11° Dieser Reform-

107 vgl. Klimpel/Rack/Weitzmann 2017, S.12.

108 \/gl. ebd., S.27f.

109 \/gl. Stieper 2021, 835, Rn.38.

110 vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) 2020, S.8f.
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prozess war aufgrund neuer Technik und der raschen technologischen Entwicklung notig,
um trotz des hohen Verkehrs personenbezogener Daten innerhalb der Union ein hohes
Datenschutzniveau zu gewahrleisten (vgl. Erwagungsgrund 6 und 7 der DSGVO). Die
DSGVO gliedert sich in elf Kapitel mit 99 Artikeln und 173 Erwagungsgrunden. Die Erwa-
gungsgrinde stehen aufRerhalb des eigentlichen Normtextes, sind aber eine geeignete
und wichtige Orientierungshilfe bei der Auslegung.'!! Ziel der DSGVO ist einerseits die
Harmonisierung der Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natir-
licher Personen bei der Datenverarbeitung und andererseits die Gewdhrleistung des
freien Datenverkehrs zwischen den Mitgliedstaaten (vgl. Erwagungsgrund 3 und Art.1
DSGVO). Zentrale Grundlage des Datenschutzrechts ist das Verbotsprinzip mit Erlaub-
nisvorbehalt, welches besagt, dass eine Verarbeitung personenbezogener Daten erst
einmal verboten ist, es sei denn, es liegt eine gesetzliche Grundlage oder eine freiwillige
Entscheidung der betroffenen Person vor.1*?

Bei einem Verstol3 gegen die DSGVO werden gemaf Art. 83 Abs.4 und Abs. 5 Geldbu-
Ben verhangt. Diese kénnen bis zu 20 Mio. EUR betragen oder bis zu 4% des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahres bei einem Un-
ternehmen, je nachdem, welcher Betrag héher ist.

3.2.1 Anwendungsbereich

Eine Regelung durch die DSGVO erfolgt nur, wenn sie in sachlicher und raumlicher Hin-
sicht anwendbar ist. Der Anwendungsbereich der DSGVO unterscheidet sich dabei in den
sachlichen Anwendungsbereich (Art.2 DSGVO), welcher die technischen Umstande der
jeweils relevanten Datenverarbeitungsvorgange beschreibt!'® und in den raumlichen An-
wendungsbereich (Art.3 DSGVO).

Art.2 Abs.1 DSGVO enthalt dabei die Grundregel zur Bestimmung des sachlichen An-
wendungsbereichs, wonach Verarbeitungen (i.S.v. Art.4 Nr.2 DSGVO) personenbezoge-
ner Daten (i.S.v. Art.4 Nr.1 DSGVO) unter den Anwendungsbereich der Verordnung fal-
len. Der Verarbeitungsprozess kann dabei in eine ganz oder teilweise automatisierte Ver-
arbeitung, welche stets in den Anwendungsbereich der DSGVO féllt, oder in eine nichtau-
tomatisierte Verarbeitung in einem Dateisystem (Art.4 Nr.6 DSGVO) unterschieden wer-
den. Der Begriff des Dateisystems hat eine relativ niedrige Anforderung an die Strukturie-
rung der Daten, sodass praktisch alle manuell geordneten Datensammlungen in den An-
wendungsbereich fallen, auch solche, die erst in der Zukunft in einem Dateisystem ge-
speichert werden sollen.** Selbst, wenn eine Verarbeitung personenbezogener Daten
vorliegt, kann die DSGVO keine Anwendung finden, sobald eine der Ausnahmen aus
Art.2 Abs.2 DSGVO einschlagig ist. Die DSGVO findet somit keine Anwendung auf die
Verarbeitung personenbezogener Daten im Rahmen einer Tatigkeit, die nicht in den An-
wendungsbereich des Unionsrecht fallt (lit. a), durch die Mitgliedstaaten im Rahmen von
Tatigkeiten, die die gemeinsame AufRen- und Sicherheitspolitik betreffen (lit. b), durch
natiirliche Personen fir ausschlieBlich personliche oder familiare Tatigkeiten (lit. ¢) und
durch die zustdndigen Behotrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten (lit. d).

111 vgl. GA beim EuGH BeckRS 06.09.2007, Az. C-267/06.
112 vgl. Tinnefeld/Buchner 2021, Rn.67.
13 vgl. Ernst 2021, Art.2, Rn.1.
114 vgl. Backer 2021, Art.2 Rn.4.
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Um in den Anwendungsbereich der DSGVO zu fallen, muss eine nach Artikel 2 DSGVO
sachliche Verarbeitung einen hinreichenden Unionsbezug aufweisen.!'® Dies geschieht
entweder durch die Anknupfung an eine Unionsniederlassung, was als Niederlassungs-
prinzip betitelt wird (vgl. Art.3 Abs.1 DSGVO) oder an den Unionsaufenthalt einer be-
troffenen Person, das sogenannte Marktortprinzip (vgl. Art.3 Abs.2 DSGVO).!¢ Eine Nie-
derlassung in der Union setzt die effektive und tatsachliche Ausiibung einer Tatigkeit mit-
tels fester Einrichtung voraus, wobei die Rechtsform der Niederlassung nicht maf3geblich
ist. Die DSGVO ist somit auch anwendbar, wenn die eigentliche Verarbeitung auf3erhalb
der EU stattfindet, da es allein auf die Verarbeitung im Rahmen der Tatigkeit ankommt.t’
Das Marktortprinzip gilt, wenn der Verantwortliche keine Niederlassung in der Union hat,
er aber die personenbezogenen Daten von Betroffenen verarbeitet, die sich innerhalb der
Union befinden. Es sorgt somit fir gleiche Wettbewerbsbedingungen fur alle Unterneh-
men, die Waren und Dienstleistungen in der Union anbieten.!'® Die Verordnung findet
auch Anwendung auf die Verarbeitung personenbezogener Daten durch einen nicht in der
Union niedergelassenen Verantwortlichen, der aufgrund des Voélkerrechts dem Recht ei-
nes Mitgliedstaates unterliegt (vgl. Art.3 Abs.3 DSGVO, Erwagungsgrund 25).

3.2.2 Verarbeitung personenbezogener Daten

Der Begriff der Verarbeitung und der personenbezogenen Daten sind, wie im vorherigen
Abschnitt gesehen, grundlegend, um in den Anwendungsbereich der DSGVO zu gelan-
gen. Artikel 4 DSGVO stellt Legaldefinitionen verschiedener Begriffe dar, wobei in der
vorliegenden Arbeit nur die hierfur relevanten Begriffe erlautert werden.

Nach Art.4 Nr.1 DSGVO sind personenbezogene Daten alle Informationen, die sich auf
eine identifizierte oder identifizierbare nattrliche Person (im Folgenden ,betroffene Per-
son®) beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck ihrer physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person
sind, identifiziert werden kann. Somit wird deutlich, dass die DSGVO nur auf natirliche
Personen abstellt und juristische Personen des Privatrechts, wie AGs oder GmbHs, nicht
von der DSGVO erfasst werden. Direkt identifizierbar ist eine natlrliche Person haupt-
sachlich durch ihren Namen, aber auch durch die Sozialversicherungs- oder Steuer-
identifikationsnummer.*'® Grundsatzlich kénnten alle mit dem Namen verbundene Infor-
mationen, wie Geburtsdatum, Geburtsort, Adresse, E-Mailadresse etc. Ruckschlisse auf
eine Person erlauben. Indirekt identifizierbar ist eine natlrliche Person durch Daten, die
ein Wiedererkennen ermdgglichen, wie beispielsweise durch ein Autokennzeichen, eine
Telefonnummer oder die Personalausweisnummer.*?° Bei der Bestimmbarkeit sollten alle
Mittel berlcksichtigt werden, die nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die betroffene Person zu identifizieren (vgl. Erwagungsgrund 26). Auch Onli-
ne-Kennungen, wie IP-Adressen und Cookie-Kennung, sind Daten, die eine natlrliche
Person identifizierbar machen.?*

115 vgl. Hanloser 2021, Art.3 Rn.1.

116 \gl. Ernst 2021, Art.3 Rn.5, 13.

117 vgl. EuGH 13.5.2014, Az. C-131/12, Rn.50ff.

118 vgl. BfDI 2020, S.23.

119 \gl. Schild 2021, Art.4 Rn.16.

120 vgl. ebd. Rn.17.

121 vgl. EuGH BeckRS 24.11.2011, Az.C-70/10, Rn.51f.; Erwagungsgrund 30.
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Art.4 Nr.2 DSGVO definiert den Begriff der Verarbeitung als jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten, wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkniupfung, die Einschréan-
kung das Léschen oder die Vernichtung. Anhand der Formulierung ,wie* Iasst sich erken-
nen, dass es sich um eine exemplarische Aufzahlung handelt und der Begriff der Verar-
beitung somit weit zu verstehen ist. Die Verarbeitung ist somit nicht von der Art abhangig
(nicht automatisiert oder automatisiert) und auch auf die verwendete Technik kommt es
nicht an. Anhand der zuvor genannten Beispiele und des Wortlautes wird verdeutlicht,
dass jeglicher Umgang mit personenbezogenen Daten als Verarbeitung anzusehen ist.'?2

Verantwortlicher sind nach Art.4 Nr.7 DSGVO die natlrliche oder die juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Die
Pflichten des Verantwortlichen sind ab Art.24 DSGVO geregelt. Der Verantwortliche hat
sicherzustellen, dass er ordentlich beraten wird, beispielsweise durch einen Datenschutz-
beauftragten, da er die Verantwortung fur die Datenverarbeitung tragt.'?

Art.4 Nr.8 DSGVO beschreibt den Auftragsverarbeiter als eine naturliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet. Dies setzt voraus, dass der Auftragsverarbeiter in
Bezug auf die Verarbeitung der Daten als ,Marionette des Verantwortlichen tatig wird,
also weisungsgebunden ist.'?* Eine weitere Voraussetzung ist ein Auftragsverarbeitungs-
vertrag gemaf Art.28 DSGVO, denn nur so kann sichergestellt werden, dass der Auf-
tragsverarbeiter nicht als Dritter im Sinne des Art.4 Nr.10 DSGVO qilt.

Art.28 DSGVO ermdoglicht eine effiziente Verteilung der Aufgaben zwischen Verantwortli-
chem und Auftragsverarbeiter, da die Datenverarbeitung oftmals sehr aufwendig und
komplex ist.'?> Da mit der Ubermittlung der Daten auch Risiken fiir den Betroffenen ein-
hergehen, ist die Zulassigkeit nach Art.28 DSGVO an strenge Voraussetzungen geknupft.
Dabei ist die klare Zuteilung der Verantwortlichkeiten von zentraler Bedeutung, denn eine
vertragliche Bezeichnung als Auftragsverarbeiter und Verantwortlicher reicht nicht aus,
diese Zuordnung muss auch durchaus gelebt werden. Art.28 DSGVO soll so einen Aus-
gleich zwischen den Interessen von Datenverarbeitern und den Betroffenen schaffen.

Werden Auftragsverarbeiter gewabhlt, die ihren Sitz im europaischen Wirtschaftsraum ha-
ben, gelten dieselben Regelungen wie fiir inlandische Auftragsverarbeitungen; bei einem
Sitz in anderen Drittstaaten bedarf es zusatzlich einer Sicherstellung eines angemessen
Schutzniveaus nach Art.44 ff. DSGVO, zum Beispiel durch zusatzliche Vertrage.
Die Sicherstellung des angemessenen Datenschutzniveaus kann durch drei Moglichkeiten
erfolgen: Die Datentbermittlung kann auf Grundlage eines Angemessenheitsbeschlusses
der EU-Kommission erfolgen (Art.45 DSGVO).'?® Eine weitere Moglichkeit besteht in der
Ubermittlung vorbehaltlich geeigneter Garantien nach Art.46 DSGVO, wodurch keine Ge-

122 \/gl. Helfrich 2020, Teil 16.1 Rn.35.
123 \gl. Schild 2021, Art.4, Rn. 89.
124 vgl. Ernst 2021, Art.4, Rn.56.
125 vgl. Spoerr 2021, Art.28, Rn.1f.
126 Aktuelle Liste (Stand 06.04.2021) Uber bestatigte Staaten mit angemessenem Datenschutzni-
veau abrufbar unter: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en.
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nehmigung durch die Aufsichtsbehorde erforderlich ist. Geeignete Garantien kdnnen
rechtlich bindende und durchsetzbare Dokumente, Standarddatenschutzklauseln oder
auch genehmigte Verhaltensregeln darstellen (Art.46 Abs.2 DGVO). Artikel 49 Abs.1
DSGVO beschreibt einige Ausnahmen fur bestimmte Féalle, wie die Einwilligung des Be-
troffenen, sodass die Datentbermittlung an ein Drittland trotzdem zulassig ist.

3.2.3 Grundsatze des Datenschutzrechts

Die DSGVO schreibt in Artikel 5 die Grundprinzipien fest, die teilweise in Artikel 6 Daten-
schutzrichtlinie enthalten waren und selbst auf Art.8 Abs.2 der Grundrechtecharta (GRCh)
beruhen und bei jeder Verarbeitung personenbezogener Daten zu beachten sind.'?’ Die
Grundprinzipien sind die Rechtmafigkeit, die Verarbeitung nach Treu und Glauben, die
Transparenz, die Zweckbindung, die Datenminimierung, die Richtigkeit, die Speicherbe-
grenzung und die Integritat und Vertraulichkeit. Der Européische Gerichtshof (EuGH) be-
statigt die Wichtigkeit der Grundsétze nach Art.5 DSGVO in seiner standigen Rechtspre-
chung, so misse jede Datenverarbeitung nicht nur gemalf einer Rechtsgrundlage aus
Art.6 DSGVO zulassig sein, sondern auch den Grundsétzen des Art.5 DSGVO genu-
gen.'? Innerhalb der DSGVO wird an verschiedenen Stellen auf die Grundséatze Bezug
genommen, besonders relevant ist die Sanktionsvorschrift des Art.83 DSGVO, dessen
Abs.5 lit.a bestimmt, dass ein Versto? mit GeldbuRen geahndet wird.'2°

Gemal3 Art.5 Abs.1 lit.ta DSGVO missen personenbezogene Daten auf rechtmafiige Wei-
se, nach Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Wei-
se verarbeitet werden. Die Rechtmaligkeit einer Verarbeitung beruht auf Art.8 Abs.2
GrCh und ist nur gegeben, wenn eine der Rechtsgrundlagen nach Art.6 Abs.1 DSGVO
einschlagig ist. Der Grundsatz nach Treu und Glauben ist schwierig zu fassen, I&asst sich
aber generell als eine Art Riicknahmepflicht auf die Interessen der betroffenen Personen
verstehen.!3° Der Grundsatz der Transparenz wurde in der DSGVO ausdriicklich aufge-
nommen, um seine besondere Bedeutung zu betonen, was sich auch in der Erweiterung
der Informationspflichten des Verantwortlichen (Art.13, 14 DSGVO) widerspiegelt.13! Der
Transparenzgrundsatz betrifft auRerdem die Art und Weise, wie Informationen an die be-
troffenen Personen herausgegeben werden. Diese sollen in verstandlicher, klarer und
einfacher Sprache abgefasst sein und missen je nach Adressaten angepasst werden
(vgl. Art.12, Erwagungsgrund 39, S.3).

Der Grundsatz der Zweckbindung besagt, dass personenbezogene Daten nur fur festge-
legte, eindeutige und legitime Zwecke erhoben werden dirfen und nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden dirfen (Art.5 Abs.1
lit.b). Der Zweck der Verarbeitung muss vor der Erhebung festgelegt werden, was sich
auch aus der Informationspflicht der Artikel 13 und 14 ergibt. Entscheidend fiir die Préazi-
sion des Zweckes ist, dass die betroffene Person voraussehen kann, fur welche Zwecke
ihre Daten verarbeitet werden und welche Gefahren damit verbunden sein kénnen.'3?
Weiterhin lasst sich aus der englischen und franzésischen Fassung erkennen, dass es
neben der Eindeutigkeit auch um eine kommunikative Bedingung geht (,explicit®, ,explici-
tes”), was zur Folge hat, dass der Zweck der betroffenen Person auch mitgeteilt werden
muss.

127 \gl. Schantz 2021, Art.5 Rn.1.

128 \gl. EuGH 24.09.2019, Az. C-136/17, Rn.64.

129 vgl. Frenzel 2021, Art.5, Rn.2.

130 vgl. ebd, Rn.7f.

131 vgl. BfDI 2020, S.21.

132 vgl. Artikel-29-Datenschutzgruppe 2013, S.15f.
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Der Grundsatz der Datenminimierung gemaf Art.5 Abs.1 lit.c DSGVO lasst sich in drei
Anforderungen an die Datenverarbeitung unterteilen, welche sich am Zweck der Daten-
verarbeitung orientieren. Hierfir missen die Daten fur den Zweck erheblich sein, die Ver-
arbeitung muss auf das fur die Zwecke notwendige Mal3 begrenzt sein und die Verarbei-
tung muss dem Zweck nach angemessen sein.133

Artikel 5 Abs.1 lit.d DSGVO beschreibt den Grundsatz der Richtigkeit, wonach personen-
bezogene Daten sachlich richtig und erforderlichenfalls auf dem neusten Stand sein mus-
sen. Es sind alle angemessenen MalRnahmen zu treffen, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht
oder berichtigt werden.

Die Speicherbegrenzung (Art.5 Abs.1 lit.e) greift die Zweckbindung auf und erganzt, dass
personenbezogene Daten nur so lange gespeichert werden, wie sie fur den Zweck erfor-
derlich sind.'®* Diese Formulierung erzeugt fir den Verantwortlichen einen Rechtferti-
gungsdruck. Auch Erwagungsgrund 39, S.8 der DSGVO greift diesen Punkt auf und be-
schrankt die Speicherdauer auf das unbedingt erforderliche Mindestmal3.

Der letzte Grundsatz gemafd Art.5 Abs.1 lit.f beschreibt zwei Ziele, die Integritat und Ver-
traulichkeit, welche der Datensicherheit dienen. Hierbei beschreibt Integritat die Unver-
sehrtheit der Daten, das heil3t, dass sie weder vernichtet werden oder unbefugt verandert
werden kénnen.3® Vertraulichkeit hingegen beschreibt den Schutz vor unbefugter Kennt-
nisnahme und dadurch vor unbefugter Verarbeitung.3¢ Die Sicherheit der Daten soll
durch geeignete technische und organisatorische MalRnahmen gewahrleistet werden.
Hierbei hadngen die geeigneten MalRnahmen von der Art der Verarbeitung, dem Risiko
eines unberechtigten Zugriffs und der Bedeutung der Daten fiir die Rechte der betroffenen
Personen ab.

Art.5 Abs.2 DSGVO beschreibt die Rechenschaftspflicht, wonach der Verantwortliche fur
die Einhaltung der Grundsétze erforderlich ist und diese auch nachweisen muss. Art.24
Abs.1 DSGVO beschreibt diese Rechenschaftspflicht etwas deutlicher, indem die MalR3-
nahmen abhangig vom Risiko der Datenverarbeitung getroffen werden mussen, und for-
dert den Nachweis, dass die Verarbeitung im Einklang mit der DSGVO geschieht.

3.2.4 Rechtsgrundlagen fur die Verarbeitung personenbezogener Daten

Die zentrale Vorschrift fir die Zulassigkeit der Verarbeitung personenbezogener Daten
stellt Artikel 6 DSGVO dar und beschreibt in Abs.1 UAbs.1 lit. a-f verschiedene Tatbe-
stande, auf die sich eine Verarbeitung stitzen kann, um rechtmafig zu sein. Die Recht-
mafigkeitstatbestédnde stehen grundsatzlich gleichrangig nebeneinander und kdnnen
auch kumulativ herangezogen werden.3’ Dabei ist darauf zu achten, dass der innere
Zusammenhang der Tatbestande bedacht werden muss, damit bei der Verwendung meh-
rere Tatbestande ihre Regelungsinhalte nicht zuwiderlauft.

Art.6 Abs.1 UAbs.1 lit.a DSGVO ist eine zentrale Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten und stellt auch fir die vorliegende Arbeit die zentrale Rechts-
grundlage dar. Die Verarbeitung ist somit nur rechtmafig, wenn die betroffene Person ihre
Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fur ei-

133 vgl. Schantz 2021, Art.5, Rn. 24ff.
134 vgl. Frenzel 2021, Art.5, Rn. 43.
135Vgl. Frenzel 2021, Art.5, Rn.47.
136 vgl. Schantz 2021, Art.5, Rn.35.
137 vgl. Albers/Veit 2021, Art.6, Rn.18.
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nen oder mehrere Zwecke gegeben hat. Hierdurch wird das Zweckfestlegungsgebot noch
einmal konkretisiert und soll verhindern, dass nach der Erteilung der Einwilligung die
Zwecke nachtraglich ausgeweitet werden.138

Die Anforderungen an die Einwilligung als Tatbestand der Rechtmalfigkeit sind an ver-
schiedenen Stellen der DSGVO normiert, insbesondere in Art.4 Nr.11, Art.7 und 8 DSG-
VO. Der Begriff der Einwilligung wird in Art.4 Nr.11 DSGVO definiert als jede freiwillig, fur
den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willens-
bekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung,
der sie betreffenden personenbezogenen Daten, einverstanden ist. Der Begriff der Freiwil-
ligkeit wird dabei in Erwagungsgrund 42, S.5 beschrieben, sodass von einer Freiwilligkeit
auszugehen ist, wenn die betroffene Person eine echte oder freie Wahl hat und somit in
der Lage ist, die Einwilligung zu verweigern oder zurlickzuziehen, ohne Nachteile zu er-
leiden. Dieser Fall liegt beispielsweise nicht vor, wenn die Erfullung eines Vertrags von
der Einwilligung abhéngig gemacht wird, obwohl die Einwilligung fir die Erfillung nicht
notwendig ist (sogenanntes Kopplungsverbot nach Art.7 Abs.4 i.V.m. Erwagungsgrund 43
DSGVO0).1%° Erwagungsgrund 42, S.3 und 4 beschreibt die informierte Weise, in welcher
die Einwilligung zu erfolgen hat, namlich in verstandlicher, leicht zuganglicher Form, in
einer klaren und einfachen Sprache, sodass die betroffene Person weil3, wer der Verant-
wortliche ist und fur welche Zwecke seine Daten verarbeitet werden sollen. Weiterhin er-
fordert die Einwilligung eine eindeutig bestatigende Handlung, die in Erwagungsgrund 32
konkretisiert und prézisiert wird.*4° Daraus wird deutlich, dass Stillschweigen, Untatigkeit
der betroffenen Person oder vorangekreuzte Kastchen keine Einwilligung darstellen.

Artikel 7 DSGVO beschreibt einzelne Bedingungen fiir die Einwilligung. Den Verantwortli-
chen trifft nach Abs.1 eine Nachweispflicht, dass die Einwilligung zur Verarbeitung erteilt
wurde. Dies gilt nicht nur im Sinne der Beweislastregel, falls das Vorliegen einer Einwilli-
gung bestritten wird, sondern auch bei einer Kontrolle der Aufsichtsbehérde.'*! Bei einer
elektronischen Erteilung der Einwilligung muss der Verantwortliche sicherstellen, dass
diese protokolliert wird. Dabei reicht ein Verweis auf eine ordnungsgemafe Gestaltung
der Website nicht aus. Abs.3 beschreibt das Widerrufsrecht, auf welches der Verantwortli-
che vor Abgabe der Einwilligung hinweisen muss und dass die betroffene Person jederzeit
wahrnehmen kann. Der Widerruf gilt mit Wirkung fir die Zukunft, sodass vergangene Ver-
arbeitungen rechtmafig bleiben (Abs.3 S.2). Nach Abs.3 S.4 muss der Widerruf so ein-
fach wie die Erteilung der Einwilligung sein.

Trotz der hohen Anforderungen und Voraussetzungen, die an eine wirksame Einwilligung
gestellt werden, bietet sie eine hohe Rechtssicherheit bei der Verarbeitung personenbe-
zogener Daten und ist auch deswegen die zentrale Rechtsgrundlage.

Nach Art.6 Abs.1 UADbs.1 lit.f DSGVO ist die Verarbeitung rechtmafig, wenn sie zur Wah-
rung berechtigter Interessen des Verantwortlichen oder eines Dritten erforderlich ist, so-
fern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt. Wie aus dem Wortlaut zu
entnehmen ist, muss der Verantwortliche eine Interessensabwagung durchftihren und

138 Vgl. Artikel-29-Datenschutzgruppe 2018, S.13f.
139 vgl. BfDI 2020, S.28.
140 vgl. Albers/Veit 2021, Art.6, Rn.24.
141 vgl. BfDI 2020, S.28.
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diese auch am besten in einer nachvollziehbaren Weise dokumentieren, da diese geman
Art.13 Abs.1 lit.d DSGVO unter die Informationspflicht fallt. Das berechtigte Interesse be-
schreibt ,jedes wirtschaftliche oder ideelle, von der Rechtsordnung erlaubte Interesse des
Verantwortlichen“142, wobei die Erwagungsgrinde 47-49 beispielhaft einige Interessen
nennt. Erwagungsgrund 47 stellt weiterfihrend noch allgemeine Kriterien zur Abwégung
auf, wie die maRRgebliche und angemessene Beziehung zwischen dem Verantwortlichen
und der betroffenen Person (S.1) sowie die vernlUnftigen Erwartungen der betroffenen
Person, dass personenbezogene Daten verarbeitet werden (S.3).

Weitere Rechtsgrundlagen fir die rechtmafige Verarbeitung personenbezogener Daten
nach Art.6 Abs.1 UAbs.1 sind die Erfullung eines Vertrags oder vorvertraglicher Mal3nah-
men (lit.b), die Erfullung einer rechtlichen Verpflichtung (lit.c), der Schutz lebenswichtiger
Interessen (lit.d) und die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausuibung hoheitlicher Gewalt erfolgt (lit.e).

3.2.5 Betroffenenrechte und Informationspflichten

Zu den wichtigsten Rechten zahlen hier das Recht des Betroffenen gegentber dem Ver-
antwortlichen auf Auskunft und die Informationspflicht des Verantwortlichen gegentber
dem Betroffenen.1*® Das Auskunftsrecht besteht, wenn die Daten erhoben wurden; die
Informationspflichten des Verantwortlichen bestehen bei der Erhebung der Daten. Artikel
12 DSGVO normiert Transparenzvorgaben fir die Unterrichtung betroffener Personen
sowie in den Absatzen 2-6 Regelungen zur Ausiibung der Betroffenenrechte.** Sinn und
Zweck der Regelung sind es, der betroffenen Person den informierten Umgang der Preis-
gabe ihrer personenbezogenen Daten zu ermdglichen und ihr die Wahrnehmung ihrer
Rechte zu erleichtern.

Artikel 13 und 14 DSGVO bilden einen Komplex und formen zusammen mit Artikel 15
DSGVO einen wesentlichen Bestandteil der Betroffenenrechte (,Magna Charta“ der Be-
troffenenrechte).1*® Die Bedeutung von Art.13 und 14 DSGVO werden auch in den Erwa-
gungsgrinden 60 und 61 deutlich. Art.13 DSGVO regelt die Informationspflicht bei der
Erhebung personenbezogener Daten bei der betroffenen Person, wahrend Art.14 DSGVO
die Informationspflichten regelt, wenn die personenbezogenen Daten nicht direkt bei der
betroffenen Person erhoben wurden. Beide Rechte gelten allerdings nicht schrankenlos.
Art.13 Abs.4 DSGVO besagt, dass die vorherigen Abséatze keine Anwendung finden,
wenn und soweit die betroffene Person bereits tber die Informationen verfugt. Art.14
Abs.5 lit.a DSGVO besagt dasselbe, fuhrt aber weiter aus, dass die zuvor stehenden Ab-
satze nicht gelten, wenn sich die Erteilung der Informationen als unmdglich erweist oder
nur mit unverhaltnismaRigem Aufwand moglich ware (lit.b) oder die Erlangung oder Offen-
legung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, dem der Verantwort-
liche unterliegt und geeignete MaRnahmen zum Schutz berechtigter Interessen der be-
troffenen Personen vorsieht, bestehen (lit.c). Eine Informationspflicht besteht auch dann
nicht, wenn personenbezogene Daten gemal? dem Unionsrecht oder dem Recht der Mit-
gliedstaaten dem Berufsgeheimnis unterliegen und daher vertraulich behandelt werden
mussen (lit.d).

142 BfDI 2020, S.35.
143 vgl. ebd., S.48.
144 vgl. Paal/Hennemann 2021, Art.12, Rn.1.
145 vgl. Schmidt-Wudy 2021, Art.13 und 14, Rn.2.
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Artikel 15 DSGVO regelt das Auskunftsrecht der betroffenen Person sowie die damit ver-
bundenen Mitteilungen und MaRnahmen des Verantwortlichen.#® Das Auskunftsrecht
erma@glicht der betroffenen Person einen Einblick in das ,Ob“ und ,Wie" der Verarbeitung
der Daten, denn eine faire und transparente Verarbeitung kennzeichnet sich auch aus der
Mdglichkeit fur die betroffene Person, sich problemlos Uber die Verarbeitung zu informie-
ren.

3.2.6 Datenschutzerklarung und Cookies

Wie oben dargestellt, muss eine Einwilligung in informierter Weise erfolgen. Insbesondere
im Internet vermitteln Unternehmen entsprechende Informationen oftmals Uber eine Da-
tenschutzerkldrung, die beim Aufrufen der Website erscheint.24’ Die Basis fiir die Daten-
schutzerklarung bilden Art.5, 13 und 14 DSGVO, da sie die Pflichten zur transparenten
Bereitstellung bestimmter Informationen durch den Verantwortlichen darstellen. Die Mog-
lichkeiten zur Darstellung der Datenschutzerklarungen reichen von Flie3texten tiber One-
Pager bis hin zur Tabellenform, auch wenn sie sich inhaltlich gleichen, da sich der Aufbau
meist an den Art.13 und 14 DSGVO orientiert. So enthalt eine Datenschutzerklarung typi-
scherweise den Namen und die Kontaktdaten des Verantwortlichen (Art.13 Abs.1 lit.a
DSGVO), die Kontaktdaten des Datenschutzbeauftragten (lit.b), die Zwecke und die
Rechtsgrundlage fur die Verarbeitung (lit.c), die Empfanger der Daten (lit.e), gegebenen-
falls die Drittlandstbermittlung (lit.f), die Dauer der Speicherung (Abs.2 lit.a), das Aus-
kunftsrecht, Recht auf Loschung und Berichtigung, Widerspruchsrecht (lit.b), das Recht
auf Widerruf (lit.c), das Bestehen eines Beschwerderechts (lit.d), den Grund fur die Be-
reitstellung der Daten (lit.e) und das Bestehen einer automatischen Entscheidungsfindung

(it.f).

Bei Befragungen in Deutschland wurde deutlich, dass mehr als 50% der Teilnehmer den
Datenschutzerklarungen zustimmen, obwonhl sie diese nur oberflachlich gelesen haben.1#8
Die Verweildauer auf Datenschutzerklarungen liegt dabei deutlich unter einer Minute, auf-
grund des hohen Text- und Zeitaufwands, der Verstandlichkeit und der Unterbrechung
des eigentlichen Ablaufs.

Von der Datenschutzerklarung und der damit verbundenen Einwilligung ist die Speiche-
rung von Dateien in Endgeraten von Betroffenen und dem Verfolgen der Bewegung des
Gerats im Netz durch Cookies abzugrenzen.#? ,Cookies sind Textdateien, die der Web-
Browser des Nutzers vom Web-Server des Dienstanbieters abruft und dann auf der Fest-
platte des Endgerats speichert.“1°0 Die Cookie Datei erzeugt dann eine Zeichenfolge zur
Kennzeichnung des Endgeréts (Cookie-ID), sodass bei einem erneuten Zugriff der Web-
Server das Endgerat anhand der Cookie-ID erkennt. Die Datenschutzrichtlinie fur elektro-
nische Kommunikation 2002/58/EG (ePrivacy-RL) bietet Umsetzungsspielrdume, sodass
sie in den Mitgliedstaaten nicht einheitlich umgesetzt wurde.®! Art.95 DSGVO bestimmt
dabei das Verhaltnis der DSGVO zur ePrivacy-RL, wonach ein Anwendungsvorrang der
Richtlinie vorliegt (vgl. Erwagungsgrund 173).152 Dieser gilt nur unter bestimmten Voraus-
setzungen: Die Datenverarbeitung muss in Verbindung mit der Bereitstellung 6ffentlich
zuganglicher Kommunikationsdienste stehen und inhaltlich Gberschneidende Regelungen

146 \gl. Paal 2021, Art.15, Rn.1ff.
147 vgl. Gerpott 2020, S.739f.
148 \gl. ebd.
149 vgl. Gerpott 2020, S.740.
150 Hanloser 2018, S.214.
151 vgl. Bohm/Halim 2020, S.651f.
152 vgl. Pauly 2021, Rn.1ff.
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mussen sich in ihrer Zielsetzung decken. In Deutschland ist die Umsetzung der Richtlinie
umstritten, denn diese wirft die Frage auf, ob das Einwilligungserfordernis im Telemedien-
gesetz (TMG) umgesetzt ist und somit hach dem TMG eine ausdrickliche Einwilligung
erforderlich ist, oder ob ein Widerspruchsrecht geniigt.1>® Die ePrivacy-RL zielt in ihrem
Art.5 Abs.3 auf den Einsatz von Cookies und vergleichbaren Technologien ab und ver-
langt eine vorherige Einwilligung des Nutzers. Eine Ausnahme von der Einwilligung be-
steht nur fir essentielle Cookies, ohne welche die besuchte Website nicht funktionieren
wirde.

Der EuGH stellt in seinem Planet49-Urteil Grundsatze zur Auslegung von Art.5 Abs.3 e-
Privacy-RL und Art.6 Abs.1 lita DSGVO auf.1® Danach geniigt ein vorangekreuztes
Kastchen zur Einwilligung gemaf Art.5 Abs.3 ePrivacy-RL nicht, da seit der Geltung der
DSGVO die Anforderungen nach Art.4 Nr.11 und Art.6 Abs.1 lit.a DSGVO gelten. Dies gilt
unabhangig davon, ob personenbezogene Daten oder Daten ohne Personenbezug ge-
speichert oder abgerufen werden. Der Bundesgerichtshof (BGH) schlief3t sich mit seinem
Cookie-Einwilligung-II-Urteil dem EuGH an und fihrt weiter aus, dass sich die Rechtméa-
Bigkeit des Cookie-Einsatzes nach § 15 Abs.3 S.1 TMG als richtlinienkonforme Umset-
zung von Art.5 Abs.3 ePrivacy-RL, darstellt.1>°

Die ePrivacy-Verordnung, welche eigentlich zusammen mit der DSGVO am 25.05.2018 in
Kraft treten sollte, wurde aufgrund von Uneinigkeiten der EU-Staaten noch nicht umge-
setzt.1%6 Das Verhaltnis zwischen ePrivacy-Verordnung und DSGVO ergibt sich aus Art.1
Abs.3 ePrivacy-Verordnung-Vorschlag, wonach die Verordnung die DSGVO im Hinblick
auf die Bereitstellung und Nutzung elektronischer Kommunikationsdienste und den freien
Verkehr elektronischer Kommunikationsdaten in der EU prazisieren und erganzen solle.
Aufgrund des wiederholten Scheiterns der vergangenen Entwirfe, sei mit einem Inkraft-
treten der Verordnung in den nachsten Jahren nicht zu rechnen, sodass die ePrivacy-
Verordnung in der vorliegenden Arbeit aul3er Acht bleibt.

4 ANALYSE

Durch die fortlaufende Entwicklung virtueller Museumsbesuche und der gestiegenen
Nachfrage, vor allem in Pandemiezeiten rlickt dieses Thema weiter in den Fokus. Dabei
stellen urheber- und datenschutzrechtliche Themen Risiken fir das Museum und deren
Besucher dar. Nachfolgend werden die verschiedenen Mdglichkeiten des virtuellen Muse-
umsbesuches mit den vorgehenden rechtlichen Rahmenbedingungen verknupft und ana-
lysiert. Wahrend der erste Abschnitt urheberrechtliche Aspekte analysiert, befasst sich der
zweite mit einer datenschutzrechtlichen Analyse.

4.1 URHEBERRECHTLICHE ANALYSE

Das Urheberrecht spielt in der taglichen Museumsarbeit eine wichtige Rolle. Exponate,
die beschafft, bewahrt, vermittelt und ausgestellt werden, unterliegen in den meisten Fal-
len dem Urheberrecht. Wahrend die Digitalisierung den Museen neue Mdglichkeiten er-
offnet, werden durch diese auch neue Fragen bezlglich des Urheberrechts aufgeworfen.

153 vgl. Bohm/Halim 2020, S.651f.
154 vgl. EuGH 1.10.2019, Az. C-673/17.
155 vgl. BGH 28.5.2020, Az. | ZR 7/16, Rn.47ff.
156 vgl. Pauly 2021, Rn.4ff.
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Grundsatzlich stellt jede Digitalisierung eines Objekts eine Vervielfaltigung nach 8§ 16
UrhG dar und steht dadurch dem Urheber des Werkes zu. Das Online zur Verfugung stel-
len, stellt eine 6ffentliche Zuganglichmachung nach § 19a UrhG dar und bezeichnet somit,
wie das Vervielfaltigungsrecht, ein Nutzungsrecht, welches dem Urheber zusteht. Eine
Digitalisierung durch das Museum ist somit nur moglich, wenn der Urheber dem Museum
Nutzungs- und/oder Verwertungsrechte einrAumt und somit Uber Lizenzen das Recht da-
zu hat, wenn urheberrechtliche Schranken greifen oder wenn das Werk rechtefrei ist.

Nutzungsrechte konnen als einfaches oder ausschlie3liches Recht sowie raumlich, zeit-
lich oder inhaltlich beschrankt eingerdumt werden (8 31 UrhG). Das ausschlief3liche Nut-
zungsrecht schlief3t alle sonstigen Personen von der Nutzung aus und der Inhaber kann
selbst Nutzungsrechte als Unterlizenzen weitergeben. Damit die Nutzungshandlungen der
Museen zulassig sind, muss die Einrdumung der Nutzungsrechte ausdrucklich erfolgen,
sonst bestimmt sich das Nutzungsrecht anhand des zugrunde gelegten Vertragszwecks
(8 31 Abs.5 UrhG). Durch die Digitalisierung sind auch die zeitlichen und rdumlichen Be-
schrankungen von grofRer Bedeutung. Wenn das Museum virtuelle Bildergalerien oder
Rundgange anbietet, kann theoretisch jede Person auf die Website zugreifen, sodass die
raumliche Nutzungshandlung als weltweit zu bestimmen ist. All diese Faktoren missen
standig Uberprift und eingehalten werden, um keine Urheberrechtsverletzung zu bege-
hen; was somit einen hohen Aufwand darstellt.

Die Digitalisierung und damit die Vervielfaltigung und Zuganglichmachung durch Museen
kénnen erlaubt sein, wenn urheberrechtliche Ausnahmeregelungen, die sogenannten
Schranken, greifen. Fur 6ffentlich zugangliche Museen, die keine unmittelbaren oder mit-
telbaren kommerzielle Zwecke verfolgen, gilt die Schranke des § 60f i.V.m. § 60e Abs.1-4
UrhG. Die Vervielfaltigungshandlungen sind allerdings gesetzlich geregelt und begrenzt
und durfen nur mit Werken aus dem eigenen Bestand vorgenommen werden. 8 60 Abs.1-
4 UrhG regelt die genauen Nutzungshandlungen, die vorgenommen werden dirfen.

Rechtefrei kann das Werk sein, wenn der urheberrechtliche Schutz abgelaufen ist, also in
der Regel 70 Jahre nach dem Tod des Urhebers. Dasselbe gilt fur Leistungsschutzrechte,
deren Schutz aufgrund der Zeit abgelaufen ist. Bei dieser Uberpriifung ist es hilfreich,
einen Experten heranzuziehen, da sich durch Gesetzesdnderungen Schutzfristen verlan-
gern kénnen, sodass eventuell schon abgelaufene Rechte riickwirkend wieder geltend
gemacht werden.

Um Rechtsverletzungen und daraus folgende Strafen und Buf3gelder zu vermeiden, soll-
ten das Museum und seine Mitarbeiter regelmaiige Prufungen der Werke vornehmen und
deren Nutzungsrechte und Vergutung Uberprtfen. Dabei sollte kontrolliert werden, ob, und
in welchem Umfang, Nutzungsrechte und/oder Lizenzen vorliegen, ob Ausnahmeregelun-
gen greifen oder die Werke rechtefrei sind. Bei komplexeren Sachverhalten oder Fragen
sollte folglich ein Berater hinzugezogen werden, sofern die Expertise nicht im Museum
direkt besteht.

Zu beachten ist auch, dass die Moglichkeit besteht, durch die Digitalisierung neue Rechte
entstehen zu lassen, die dem Museum selbst zustehen kdnnen, je nach vertraglicher Re-
gelung. Ist das Museum aus einem der oben genannten Grinden berechtigt, Vervielfalti-
gungen eines Werkes anzufertigen, wie beispielsweise Abbilder von Gemalden, Skulptu-
ren, 3D-Scans von Skulpturen und &hnliches, kénnen durch diese neue Rechte entste-
hen.

Werden Fotografien oder Gemalde digitalisiert, ist es das Ziel der Aufnahme, das Werk

maoglichst originalgetreu wiederzugeben. Damit fehlt es an jeglicher Kreativitat und Indivi-
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dualitat, sodass nur 8 72 UrhG greifen kann und damit ein Lichtbildschutz entsteht. Die
Digitalisierung von Skulpturen oder anderen dreidimensionalen Werken konnte auch ein
Lichtbildwerk nach 8 2 Abs.1 Nr.5 UrhG darstellen, denn ein Mindestmal® an Kreativitat
und Individualitat reicht aus, um die schodpferische Gestaltungshthe zu erreichen. Laut
EuGH reicht die Entscheidung uber Beleuchtung, Bildausschnitt, Blickwinkel oder auch
die digitale Bearbeitung aus, um ein Lichtbildwerk zu erschaffen und die Personlichkeit
des Schopfers zu erkennen.*®” Selbst, wenn die Individualitat und Gestaltungshéhe nicht
erreicht werden sollten, wird das Abbild des Werkes trotzdem nach § 72 UrhG geschutzt.
Fraglich ist, ob der 3D-Scan ein fotografiedhnliches Verfahren darstellt und somit auch
unter § 72 UrhG fallt oder eine nach § 2 Abs.1 Nr.7 UrhG wissenschaftliche und techni-
sche Darstellung ist, die in der beispielhaften Aufzahlung als plastische Darstellung be-
zeichnet wird.

Hierbei ist zu beachten, wer die Abbildungen der Werke anfertigt. Handelt es sich um ei-
nen Hausfotografen des Museums, kommt, aufgrund des bestehenden Arbeits- bzw.
Dienstverhaltnisses, die Auslegungsregel nach § 43 UrhG zur Anwendung. Dadurch er-
wirbt das Museum jegliche Nutzungsrechte, die flr die generelle Verwertung nétig sind.
Dies liegt daran, dass der Urheber in einem Arbeits- oder Dienstverhaltnis nicht dieselben
Risiken und nicht dieselbe Schutzbediirftigkeit aufweist wie ein Urheber.1%8 Wurde fiir die
Digitalisierung ein externer Dienstleister beauftragt, erhalt das Museum nur diejenigen
Nutzungsrechte, die vertraglich festgehalten und vorgesehen sind, und falls dieser Vertrag
nur flr ein Projekt geschlossen wurde, erhélt das Museum auch keine weitergehenden
Rechte. Es sollte also, unabhangig davon, ob ein Auftrag, Arbeits- oder Dienstverhaltnis
vorliegt, darauf geachtet werden, dass die Nutzungsrechte und gegebenenfalls unbekann-
te Nutzungsarten im Vertrag geregelt sind.

Durch das Veroffentlichen von Videos auf Websites oder YouTube entstehen einerseits
Rechte am Video selbst, da diese als Filmwerk gemaf 82 Abs.1 Nr.6 eingestuft werden
koénnen, andererseits werden in dem Video andere geschitzte Werke gezeigt, wie bei-
spielsweise Exponate aus der aktuellen Ausstellung, d.h., auch hierbei muss auf den Um-
fang der Nutzungsrechte geachtet werden, um keine Urheberrechtsverletzung zu bege-
hen. Weiterhin muss die Einwilligung derjenigen eingeholt werden, die im Video zu sehen
sind, um nicht gegen das Kunsturhebergesetz (KUG) zu verstol3en, denn dieses regelt in
den 88 22-24 das Recht am eigenen Bild. Die Einwilligung kann auch stillschweigend er-
folgen.1®° Allerdings ist dies nicht zu empfehlen, da das Risiko einer Verletzung durch die
vorherige ausdrickliche Einwilligung ohne grof3e Probleme minimiert werden kann. Eine
Veroffentlichung ohne Einwilligung kann erlaubt sein, wenn die Ausnahmen der 88 23, 24
KUG greifen.

Museumsapps, wie die App des Deutschen Museums, sind Anwendungssoftware und
konnen so gemald der 88 69a-g i.V.m. 8 2 Abs.1 Nrl UrhG urheberrechtlich geschitzt
werden. Dabei beschreibt das OLG Hamburg ein Computerprogramm als ,ein Satz von
Anweisungen an ein informationsverarbeitendes Gerat und an den mit diesem Gerat ar-
beitenden Menschen zur Erzielung eines Ergebnisses“1®?, sodass der Begriff weit auszu-
legen ist. Schutzvoraussetzung ist nach § 69a Abs.3 UrhG, dass es sich um individuelle
Werke handelt und sie das Ergebnis einer eigenen geistigen Schopfung sind, also ebenso
wie bei den allgemeinen Werkarten in 8 2 UrhG. Aufgrund der hohen Komplexitéat und des

157 vgl. EuGH 1.12.2011, Az. C-145/10, Rn.87ff.
158 \gl. OLG Hamm 17.11.2015, Az. 4 U 34/15, Rn.130.
159 Vgl. BGH 28.9.2004, Az. Vi ZR 305/03, Rn. 14.
160 OLG Hamburg 12.03.1998, Az. 3 U 226/97.
32/54



Hochschule Offenburg Rechtsrahmen virtueller Museumsbesuche
) offenburg.university

bendtigten Knowhows werden die meisten Museen ihre Apps nicht selbst entwickeln, so-
dass dies durch Vertragspartner geschehen muss. So hat das Deutsche Museum das
Unternehmen Fluxguide mit der Entwicklung der App beauftragt und deshalb wird
Fluxguide auch als Urheber genannt, wenn man die App herunterladt. Bei diesem Auf-
tragsverhaltnis, &hnlich wie bei den oben beschriebenen Fotografien, muss ein Museum
darauf achten, dass die Nutzungsrechte vertraglich eingeraumt sind, um die App uneinge-
schrankt nutzen zu koénnen.

Zusammenfassend lasst sich festhalten, dass das Urheberrecht im Museum eine grof3e
Rolle spielt. Es stellt eine groRe Herausforderung dar, alle Nutzungsrechte in ihrem Um-
fang fur jedes Werk zu kennen und ebenfalls neu entstehende Rechte des Museums
selbst gegen urheberrechtliche Verletzungen zu schiitzen und potenziellen Verletzungen
auch nachzugehen. Dazu ist entweder die Expertise im Museum selbst gefragt, bei-
spielsweise durch einen Mitarbeiter, oder das zu Rate ziehen eines Experten.

4.2 DATENSCHUTZRECHTLICHE ANALYSE

4.2.1 Uberblick

Bei der Durchfihrung eines virtuellen Museumsbesuches ist der Besucher mit Daten-
schutzerklarungen und Cookies der Museen konfrontiert, in die eingewilligt werden muss.
Aus dem Eurobarometer 2019 geht hervor, dass 60% der Europaer Datenschutzerklarun-
gen lesen, wovon allerdings nur 13% die Erklarungen vollstandig durchlesen. 6t In
Deutschland liest nur jeder zehnte die Datenschutzerklarung vollstandig durch. Das liegt
haufig an den zu langen und schwer zu verstehenden Datenschutzerklarungen. Trotzdem
wirden 62% der Befragten angeben, dass sie sich sorgen, nicht die volle Kontrolle tber
ihre online Ubermittelten personenbezogenen Daten zu haben. Auf Seiten der Museen ist
das Datenschutzrecht ebenfalls von groRer Bedeutung, denn durch das Angebot an virtu-
ellen Besuchen sammeln und verarbeiten sie eine Vielfalt an Daten, die durch die DSGVO
geschitzt sind. Welche Daten zu welchen Zwecken wahrend der verschiedenen Mdglich-
keiten des virtuellen Museumsbesuches verarbeitet werden, wird nachfolgend analysiert
und kritisch betrachtet.

Dazu mussen zunéchst der sachliche und der raumliche Anwendungsbereich nach Art.2
und 3 DSGVO eroéffnet sein. Fir beide Anwendungsbereiche mussen Verarbeitungen
(i.S.v. Art.4 Nr.2 DSGVO) personenbezogener Daten (i.S.v. Art.4 Nr.1 DSGVO) vorliegen.
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person, die betroffene Person, beziehen. In Bezug auf virtuelle
Museumsbesuche jeglicher Art sind speziell die Online-Kennungen, wie IP-Adressen und
Cookie-Kennungen, von groBer Bedeutung. Diese sind gemaf der Legaldefinition von
Art.4 Nr.1 DSGVO personenbezogene Daten. Aufgrund des weiten Verstandnisses einer
Verarbeitung nach Art.4 Nr.2 DSGVO und der exemplarischen Aufzahlung ist davon aus-
zugehen, dass jeder Umgang mit personenbezogenen Daten eine Verarbeitung darstellt.
Da Online-Kennungen personenbezogene Daten darstellen, ist die Verarbeitung nach
Art.4 Nr.2 DSGVO gegeben. Eine Ausnahme nach Art.2 Abs.2 DSGVO ist nicht ersicht-
lich, demzufolge ist der sachliche Anwendungsbereich der DSGVO erdffnet.

Damit eine Regelung durch die DSGVO erfolgen kann, muss zudem der rdumliche An-
wendungsbereich nach Art.3 gegeben sein. Daflir muss zunéachst der Begriff des Verant-
wortlichen (i.S.v. Art.4 Nr.7 DSGVO) geklart werden, wonach jede natlrliche oder juristi-

161 \gl. Européische Kommission 2019.
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sche Person, Behorde, Einrichtung oder andere Stelle, die Uber Zwecke und Mittel der
Verarbeitung personenbezogener Daten entscheidet, Verantwortlicher ist. Das Naturkun-
demuseum in Stuttgart sowie das Deutsche Museum stellen so etwa rechtsfahige Anstal-
ten des Offentlichen Rechts und somit juristische Personen dar. Sie sind o6ffentlich-
rechtliche Verwaltungseinrichtungen mit Rechten und Pflichten, die einem bestimmten
Nutzungszweck dienen.'? Sie stellen rechtlich selbststéandige Einheiten der mittelbaren
Staatsverwaltung dar und werden von der 6ffentlichen Hand beeinflusst und kontrolliert.
So wird das Naturkundemuseum Stuttgart durch das Baden-Wirttembergische Ministeri-
um fur Wissenschaft, Forschung und Kunst kontrolliert und das Deutsche Museum wird
vom Freistaat Bayern gefdrdert und kontrolliert. Das Stadel Museum Frankfurt hingegen
ist als rechtsfahige Stiftung, eine sogenannte Burgerstiftung, organisiert und wird von funf
Administratoren geleitet, die das Vertretungsorgan darstellen und einen Direktor bestel-
len.162 Die Staatlichen Museen zu Berlin sind dagegen Teil der Dachstiftung PreuRischer
Kulturbesitz und werden vom Bund und den 16 Bundeslandern finanziert.164 Dabei besit-
ze die Stiftung drei Organe: Der Stiftungsrat und der Prasident lenken die Stiftung, der
Beirat beréat diese in fachlichen Fragen. Beide Museen verfolgen gemeinnutzige Zwecke
und erfillen durch ihre Museumsarbeit ihre Stiftungszwecke. Sie sind damit rechtsfahig
und somit juristische Personen des o6ffentlichen Rechts. Das Anne Frank-Haus und das
Rijksmuseum in Amsterdam und das Guggenheim Museum New York sind ebenfalls
rechtsfahige Stiftungen und somit juristische Personen.

Die vorgenannten Museen sind somit alle juristischen Personen, die die Entscheidung
Uber das ,Warum“ und das ,Wie", also Uber die Zwecke und Mittel der Verarbeitungen
treffen, und somit Verantwortliche im Sinne der DSGVO sind. Gleichzeitig stellen 6ffent-
lich-rechtlich organisierte Einrichtungen im Bundesbereich 6ffentliche Stellen des Bundes
dar, sodass hier das BDSG ergéanzend gilt. Die Staatlichen Museen zu Berlin als Teil der
Stiftung PreulRischer Kulturbesitz stitzen die Verarbeitung technischer erforderlicher Coo-
kies auf Art.6 Abs.1 lit.e DSGVO i.V.m. § 3 BDSG.

Auf die deutschen und europdaischen Museen findet nach Art.3 Abs.1 DSGVO das Nieder-
lassungsprinzip Anwendung, sodass auch der raumliche Anwendungsbereich der DSGVO
eroffnet ist und auf alle Verarbeitungen personenbezogener Daten Anwendung findet.
Das Guggenheim Museum New York konnte nur Uber das Markortprinzip nach Art.3
Abs.2 DSGVO in den Anwendungsbereich der DSGVO gelangen. Dazu muss festgestellt
werden, ob der Verantwortliche (das Guggenheim Museum New York) offensichtlich be-
absichtigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten der EU Dienst-
leistungen und Waren anzubieten (Erwagungsgrund 23, S.2). Dabei reicht die blo3e Zu-
ganglichkeit der Website oder Kontaktdaten des Verantwortlichen nicht aus, es kommt viel
mehr auf die inhaltliche Gestaltung des Angebots an (Erwagungsgrund 23, S.3). Somit
fallt das Guggenheim Museum nicht in den Anwendungsbereich der DSGVO und unter-
liegt dadurch nicht den Regelungen der DSGVO. Welche Risiken damit einhergehen, wird
folgend in der Analyse der Bildergalerien, Online- Kataloge und Datenbanken erortert.

Wie oben beschrieben, stehen die Rechtsgrundlagen aus Art.6 DSGVO gleichrangig ne-
beneinander und kdénnen auch kumulativ eingesetzt werden. Dabei ist umstritten, ob sich
eine Datenverarbeitung auf mehrere Rechtsgrundlagen stiitzen kann oder nicht.1®° Dies
wird oftmals vorgenommen, um den Wegfall eines Erlaubnistatbestandes abzusichern.

162 v/gl. Weber 2021, o.S.

163 \gl. Stadel Museum, Administration 2021.

164 vgl. Stiftung Preufischer Kulturbesitz 2021.

165Vgl. Artikel-29-Datenschutzgruppe 2018, S.271.; Vgl. Frenzel 2021, Art.6, Rn.8f.
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Problematisch hierbei kdnnte sein, dass der Benutzer den Eindruck erlangt, er konnte
Uber die Verarbeitung seiner Daten bestimmten, indem er in die Verarbeitung einwilligt
und diese Einwilligung auch widerrufen kann. Benutzt ein Museum also den Erlaubnistat-
bestand der Einwilligung, obwohl die Verarbeitung auch auf eine andere Rechtsgrundlage
gestutzt werden kann und informiert die betroffene Person nicht dartiber, dann verstofit es
gegen den Grundsatz von Treu und Glauben.1%6 Dadurch kénnte gemaR Art.83 Abs.5 lit.a
DSGVO ein Bul3geld verhangt werden.

Grundsatzlich sind bei jedem virtuellen Museumsbesuch, der in den Anwendungsbereich
der DSGVO fallt, die Grundsatze nach Art.5 DSGVO erfilllt und es liegen Erlaubnistatbe-
stande nach Art.6 Abs.1 UAbs.1 lit.a-f DSGVO vor. Dabei wird die Nutzung von Cookies
durch eine Einwilligung rechtmafig, wahrend die Nutzung der Website der Museen auf
die Grundlage des berechtigten Interesses nach Art.6 Abs.1 UAbs.1 lit.f DSGVO gestitzt
wird. Die berechtigten Interessen der Museen bestehen in der Erfullung ihrer Aufgabe
(beschaffen, bewahren, erforschen, bekannt machen und ausstellen), der Nutzung zu
Marketingzwecken, um das Angebot attraktiver zu gestalten, und in der Funktionsfahigkeit
sowie Benutzerfreundlichkeit der Website. Anhand des Nennens der berechtigten Interes-
sen kommen die Museen ihrem Transparenzgebot nach, denn diese missen gemaR
Art.13 Abs.1 lit.d, Art.14 Abs.2 lit.b DSGVO die betroffene Person Uber die berechtigten
Interessen informieren. Alle Betroffenenrechte und Informationspflichten gemaf Art.12 -
15 DSGVO werden in den jeweiligen Datenschutzerklarungen aufgefuhrt und in praziser,
transparenter, verstandlicher und leicht zugénglicher Form in einer klaren Sprache Uber-
mittelt. Weiterhin werden auch die gestalterischen Vorgaben der Datenschutzerklarung
eingehalten, indem die Datenschutzerklarung dem Besucher auf der Website zur Verfu-
gung gestellt wird. Sie muss nicht an den Besucher Gbermittelt werden (Erwagungsgrund
58). Die Datenschutzerklarung darf nicht auf der Website versteckt sein, beispielsweise
durch den Cookie-Banner der Website, welcher so angeordnet ist, dass die Datenschut-
zerklarung nicht ohne vorheriges Klicken auf den Cookie-Banner einsehbar ist.167

4.2.2 Analyse der Bildergalerien, Online-Kataloge und Datenbanken

Bei einem virtuellen Museumsbesuch durch Bildergalerien, Online-Kataloge und Daten-
banken, welche die Grundlage jeglicher virtueller Museumsbesuche darstellt, werden nur
Daten erhoben, die bei jedem Websitebesuch des Museums erhoben werden. Die in Ka-
pitel 2.3.1 dargestellten Museen sammeln folgende Daten beim Zugriff auf deren Website:
IP-Adressen, Datum, Uhrzeit, Haufigkeit und Lange des Zugriffs, aufgerufene Seiten und
Dateien, Suchbegriffe, Browsertypen, Betriebssysteminformationen, Herkunftsland und
die Referrer-URL (die weiterleitende Seite). Aufgrund des Zweckbindungsgrundsatzes
nach Art.5 Abs.1 littb DSGVO missen die Zwecke der Verarbeitung vor der Erhebung
festgelegt werden und der betroffenen Person mitgeteilt werden. Diese Zwecke sind laut
dem Rijksmuseum und den Staatlichen Museen zu Berlin vorwiegend zur Bereitstellung
einer funktionsfahigen Website notwendig, und um durch die gewonnenen Informationen
das Angebot zu verbessern.

AuRerdem werden Cookies eingesetzt, die weitere Daten sammeln. Dabei wird zwischen
technisch erforderlichen Cookies und anderen Cookies unterschieden, wobei die tech-
nisch erforderlichen Cookies auch ohne Einwilligung eingesetzt werden kdnnen, wohinge-
gen alle anderen Cookies eine Einwilligung des Nutzers bendtigen. Die Einwilligung er-
folgt durch das Anklicken eines Kastchens und mit einem Hinweis auf die Cookie-

166 \/gl. Schantz 2021, Art.5, Rn.8.
167 gl. Daum 2020, S.645.
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Einstellungen sowie die Datenschutzerklarung. Durch das Anklicken ist die Vorausset-
zung einer unmissverstandlich abgegebenen Willensbekundung in Form einer bestatigen-
den Handlung gegeben. Die Hinweise auf die Cookie-Einstellungen und die Datenschut-
zerklarung sichern die Voraussetzung des bestimmten Falls und der informierten Weise,
sodass die betroffene Person weil3, wer der Verantwortliche ist und fur welche Zwecke
seine Daten verarbeitet werden. Der Begriff der Freiwilligkeit liegt vor, wenn die betroffene
Person eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu ver-
weigern oder zuriickzuziehen, ohne Nachteile zu erleiden (Erwagungsgrund 42, S.5). Da-
bei ist die Freiwilligkeit kritisch zu betrachten, denn in den Cookie- bzw. Datenschutzerkla-
rungen wird darauf hingewiesen, dass bei der Ablehnung oder Deaktivierung von Cookies
moglicherweise nicht alle Funktionen der Website genutzt werden kénnen. Durch die Ab-
lehnung bzw. Deaktivierung der Cookies konnten diese Nutzer einen Nachteil erleiden,
denn sie kbnnen moglicherweise nicht alle Funktionen der Website nutzen und besitzen
somit dementsprechend keine echte oder freie Wahl. Falls die Freiwilligkeit als Voraus-
setzung nicht gegeben ist, liegt keine Einwilligung vor, sodass der Einsatz von nicht tech-
nisch notwendigen Cookies rechtswidrig ist. Bereits gesetzte Cookies kbnnen jederzeit in
den Browsereinstellungen geldscht werden; dabei kann der Zeitraum von einer Stunde bis
zur gesamten Zeit ausgewahlt werden. Aul3erdem kann die Loschung der Cookies auch
automatisiert erfolgen. In den Browsereinstellungen kann man auch generelle Konfigurati-
onen der Cookies vornehmen, beispielsweise dass Third Party Cookies®® grundsétzlich
abgelehnt werden. Ein weiteres Problem, welches im Zusammenhang mit der Einwilligung
in Cookies besteht, ist, dass die Einwilligung einmalig erteilt wird. Greift also ein Nutzer
mehrmals auf eine Website eines Museums zu, wird dieser nur beim ersten Zugriff nach
der Einwilligung in die Nutzung von Cookies befragt. Allerdings hat der Nutzer durch die
Einstellungen seines Browsers auch die volle Kontrolle tber die Verwendung von Coo-
kies.

Positiv hervorzuheben ist dabei, dass in beiden Fallen genau erklart wird, wie die Einwilli-
gung in die Datennutzung durch Cookies widerrufen und geléscht werden kann. Die
Staatlichen Museen zu Berlin etwa flhren aul3erdem eine automatische Anonymisierung
und Pseudonymisierung der IP-Adressen durch, sodass Nutzungsdaten und -profile nicht
(direkt) bestimmten Personen zugeordnet werden kénnen. Die Rechtmafigkeit der Verar-
beitung ist in beiden Fallen durch die Einwilligung gemaf Art.6 Abs.1 lit.a und die Wah-
rung berechtigter Interessen gemaf Art.6 Abs.1 lit.f DSGVO erflllt.

Es ist dadurch nachvollziehbar, welche Exponate wann angeklickt wurden und wie lange
diese betrachtet wurden. Weiterhin werden auch Suchanfragen, die innerhalb der Website
gestellt werden, gespeichert. Es wird dadurch ersichtlich, nach welchen Exponaten, The-
men oder Ausstellungen der Besucher gesucht hat. Auch wie oft man die Website des
Museums besucht hat, kann damit festgestellt werden.

Somit lasst sich zusammenfassend darstellen, dass etwa die Staatlichen Museen zu Ber-
lin sowie das Rijksmuseum in Amsterdam nur die Daten verarbeiten, die tatséchlich not-
wendig sind und dies auch deutlich in ihrer Datenschutzerklarung erlautern. Aufgrund der
Pseudonymisierung und Anonymisierung der Daten bei den Staatlichen Museen zu Berlin
ist hier das Risiko einer Datenschutzverletzung und der Zuordnung der Daten bei einem

168 Third Party Cookies werden durch Dritte eingesetzt, also nicht durch die eigentliche Website,
auf der man sich befindet. Diese werden haufig von Werbetreibenden genutzt, die Uber andere
Websites ihre Werbung schalten. Cookies, die vom Websitebetreiber eingesetzt werden, nennt
man First Party Cookies;
Vgl. Hein 2020.
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Angriff sehr gering. Des Weiteren nennen sie die Verarbeitung personenbezogener Daten
je nach Zweck, sodass es fur den Besucher einfacher nachvollziehbar ist und somit dem
Grundsatz der Transparenz und der Verarbeitung nach Treu und Glauben nach Art.5
Abs.1 lit.a DSGVO eher entspricht, als beispielsweise das Rijksmuseum.

Mdchte man als Besucher den personlichen Bereich des Rijksmuseum, das sogenannte
Rijksstudio nutzen, muss man weitere Daten angeben. Dazu gehort entweder die E-Mail-
Adresse oder eine Anmeldung Uber Facebook, sodass der Benutzername verarbeitet
wird. Diese sind haufig einfacher zuordenbar, da sie den Namen des Besuchers beinhal-
ten. Um das zu umgehen, konnte man eine andere E-Mail-Adresse verwenden oder sich
in Social Media nicht mit dem vollen Namen anmelden, sondern Abkiirzungen oder Spitz-
namen verwenden. Durch die Herausgabe weiterer Daten steigt auch das datenschutz-
rechtliche Risiko, denn je mehr Daten das Museum von betroffenen Personen besitzt,
desto einfacher ist deren Identifizierbarkeit.

Kritisch zu betrachten ist der Besuch des Guggenheim Museums New York, stellvertre-
tend fur alle Museen aufRerhalb der EU, denn er wird nicht durch die DSGVO geregelt. So
geht aus der Datenschutzerklarung des Guggenheim Museum New York nicht deutlich
hervor, zu welchen Zwecken die Daten verarbeitet werden. Durch die Einwilligung in die
Nutzung personenbezogener Daten billigt der Besucher die Ubertragung der personenbe-
zogenen Daten in die USA (dort befindet sich der Hauptsitz der Guggenheim Museen).
Das Datenschutzniveau in anderen Landern kann sich erheblich von dem in européischen
Landern unterscheiden und somit kann eine Verarbeitung personenbezogener Daten ein
hoheres Risiko aufweisen. Wie das Datenschutzniveau in Drittlandern eingestuft wird,
kann Uber eine Liste der Europdischen Kommission eingesehen werden, in denen Ange-
messenheitsbeschlisse nach Art.45 DSGVO veroffentlicht werden. Dabei geht es ur-
sprunglich um die DatenUbermittiung zwischen Verantwortlichem und Auftragsverarbeiter
und somit um die Rechtmafigkeit der Verarbeitung. Allerdings kann folglich festgestellt
werden, ob ein betreffendes Land ein &hnliches Datenschutzniveau aufweist, wie in Euro-
pa oder ob es davon abweicht. Zwischen den USA und der EU galt bisher das sogenann-
te EU-US-Privacy Shield, wodurch sich US-amerikanische Unternehmen, die personen-
bezogenen Daten empfangen, gegeniber dem US-Handelsministerium schriftlich ver-
pflichten, diese Grundséatze einzuhalten.®® Diese beinhalten die Veroéffentlichung der ver-
einbarten Prinzipien (Privacy Policy) und die Einrichtung von Konfliktibsungsmechanis-
men. Das EU-US-Privacy Shield diente als Angemessenheitsbeschluss und gewahrte
somit ein angemessenes Datenschutzniveau in den USA.X70 Allerdings hat der EuGH in
seiner Entscheidung vom 16.07.2020 das Abkommen zwischen der EU und den USA fir
unwirksam erklart, da die weitreichenden Zugriffsmoéglichkeiten der US-Sicherheitsbe-
horden keinen gleichwertigen Schutz gewdhrleisten wirden und die Betroffenenrechte
nicht ausreichend beachtet wirden.

Daraus lasst sich schlie3en, dass ein virtueller Besuch in einem Museum auf3erhalb der
EU bzw. des Europaischen Wirtschaftsraums (EWR), das nicht durch einen Angemes-
senheitsbeschluss oder geeignete Garantien ein angemessenes Datenschutzniveau auf-
weist, ein gewisses datenschutzrechtliches Risiko darstellt. Vor allem die Rechte der Be-
troffenen sind in den USA nicht gleichwertig zu denen in der DSGVO geregelten. Des
Weiteren wird sich nur ein sehr kleiner Teil der virtuellen Besucher mit dem Datenschutz-
niveau in anderen Landern auskennen oder sich dartber informieren, sodass der virtuelle

169 \/gl. Dovas/Grapentin 2019, Rn.36-40.
170 vgl. Paal/Kumkar 2020, S.733ff.
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Besuch in Museen aul3erhalb der EU/des EWR risikoreicher anzusehen ist, als ein virtuel-
ler Besuch eines Museums innerhalb der EU/des EWR.

4.2.3 Analyse der Podcasts, Videos und Apps

Der virtuelle Museumsbesuch anhand von Podcasts, Videos oder Apps besitzt weitere
datenschutzrechtliche Risiken, die sich von den vorgenannten unterscheiden. Zur Infor-
mationsbeschaffung Uber die verschiedenen Angebote der Museen wird grundsatzlich
zunachst auf die Website des Museums zugegriffen. Bei der Nutzung der Websites wer-
den Daten erhoben, die technisch erforderlich sind, um die Sicherheit und Stabilitat der
Website sicherzustellen. Diese Daten sind dieselben wie zuvor bereits beschrieben: IP-
Adresse, Datum und Uhrzeit des Zugriffs, Browser, Betriebssystem etc. Des Weiteren
muss beim Website-Besuch den Cookies zugestimmt werden, um den kompletten Um-
fang nutzen zu kdnnen, sodass dieselben Risiken und Voraussetzungen gelten, die vo-
rangehend beschrieben wurden. Diese Daten werden zu denselben Zwecken, namlich der
Bereitstellung einer sicheren und funktionsfahigen Website, verarbeitet.

Die Podcasts des Stadel Museums und des Deutschen Museums etwa konnen Uber die
jeweilige Website des Museums angehdrt werden oder Uiber Podcast-Apps wie Spotify,
Deezer, Apple Podcasts oder Google Podcasts. Dabei bietet das Stadel Museum das
Anhoren Uber die Website an, wobei sie das Nutzen einer Podcast-App empfehlen. Wie
bereits oben beschrieben, bietet das Nutzen einer Podcast-App den Vorteil, dass der Po-
dcast und auch das Museum selbst abonniert werden kénnen, sodass keine neuen Fol-
gen oder Podcasts verpasst werden. Dazu sind die meisten Apps kostenlos, erfordern
aber eine Registrierung und erheben somit personenbezogene Daten, wie Benutzername,
E-Mail-Adresse, Geburtsdatum, Suchanfragen und technische Daten, wie Cookie-Daten
und IP-Adressen, um die Bereitstellung der App zu gewahrleisten, den Service zu verbes-
sern und zu Marketingzwecken. Das Deutsche Museum bietet ebenfalls den Podcast Uber
die eigene Website an. Dies geschieht allerdings durch die Einbettung von YouTube-Vi-
deos (sogenannte Plugins), sodass Informationen auch an YouTube Ubermittelt werden.
Diese Plugins werden nachfolgend bei der Analyse der Videos genauer betrachtet und
analysiert. Beide Museen benutzen auf ihrer Website externe Links, also Verlinkungen zu
Websites anderer Anbieter, um zu den beschriebenen Podcast-Apps zu gelangen, sodass
man durch das Anklicken direkt auf die Website weitergeleitet wird. Sie weisen darauf hin,
dass die Verantwortung beim Betreiber der externen Seiten und nicht beim Museum
selbst liegt. Die standige Uberwachung aller externen Websites ware nicht zumutbar, so-
dass die Museen eine Uberprifung zum Zeitpunkt der Verkniipfung vornehmen, und so-
bald konkrete Hinweise auf Rechtsverletzungen vorliegen. Werden diese bestatigt, wer-
den die betroffenen Links unverziglich von der Website entfernt. Dies erhoht allerdings
auch das datenschutzrechtliche Risiko, da Rechtsverletzungen schon vorgekommen sind,
bis das betreffende Museum Kenntnis davon hat. Grundsatzlich ist darauf zu achten, dass
durch die Weiterleitung Uber externe Links nicht nur das Museum selbst, sondern auch
die externe Website Daten verarbeitet, sodass sich der Benutzer mit zwei Datenschutzer-
klarungen und Cookie-Einstellungen beschaftigen muss.

Wie oben beschrieben, kénnen Videos uber die Website des jeweiligen Museums abgeru-
fen werden oder direkt Gber YouTube. Auf den Websites der beschriebenen Museen wer-
den die YouTube Videos uber den Standard-HTML Code der YouTube-Seite eingebettet,
sodass bereits beim Aufruf der Website und nicht erst beim Starten des Videos, YouTube
Cookies nutzt und somit Daten, wie die IP-Adresse an YouTube Ubermittelt werden.17?

171 vgl. Conrad/Hausen 2019, Rn. 298.
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Dabei bleibt der Inhalt, in diesem Falle das Video, auf dem Server von YouTube, ist aber
in die Website des Museums eingebettet. Sofern die Besucher der Museumswebsite Mit-
glieder von YouTube sind und mit einem Konto eingeloggt sind, kann YouTube den Aufruf
des Videos dem Profil des Nutzers zuordnen. Sollte der Besucher kein Profil bei YouTube
besitzen, besteht trotzdem die Moglichkeit, dass die IP-Adresse von YouTube gespeichert
und verarbeitet wird. Alle dargestellten Museen weisen darauf hin, dass diese keinen Ein-
fluss auf den Inhalt, die Art und Weise und den Umfang der Nutzung, der von YouTube
erhobenen Daten haben und verweisen auf die Datenschutzerklarung von YouTube. Des
Weiteren wird darauf hingewiesen, dass man die Cookie-Speicherung im Browser einstel-
len kann und dass der Besucher, welcher auch Mitglied bei YouTube ist, dort entspre-
chende Anderungen im Hinblick auf die Privatsphare vornehmen kann. Diese Hinweise in
den Datenschutzerklarungen sind nétig, um das Transparenzgebot und die Informations-
pflichten der DSGVO zu erfullen. Die Museen kdnnen allerdings noch mehr tun, indem sie
die YouTube-Videos mit dem erweiterten Datenschutzmodus einbetten, sodass keine
Cookies zur Analyse des Nutzungsverhalten eingesetzt werden.1’? Dadurch werden die
Datenerhebung und -verarbeitung erst durch das Anklicken des Videos in Gang gesetzt
und nicht bereits beim Aufrufen der Website mit Plugins. YouTube bietet auf seiner Web-
site und durch den Support eine Anleitung zum Einbetten der Videos mit erweitertem Da-
tenschutzmodus, sodass der Aufwand gering ist.

Zu kritisieren ist hierbei, dass etwa das Naturkundemuseum Stuttgart auf seiner Website
auf die verschiedenen sozialen Netzwerke aufmerksam macht, allerdings erfolgt in der
Datenschutzerklarung nur ein allgemeiner Abschnitt zu sozialen Netzwerken, wie YouTu-
be. Fur andere soziale Netzwerke, wie Facebook, Instagram oder Twitter, hat das Muse-
um eine Datenschutzfolgenabschatzung nach Art.35 DSGVO vorgenommen und in der
Datenschutzerklarung veroffentlicht, allerdings nicht fir YouTube. Dadurch wird die Da-
tenschutzerklarung auch sehr viel langer, sodass viele Nutzer diese gegebenenfalls nicht
bis zum Ende lesen. Das Deutsche Museum hingegen fasst YouTube und andere soziale
Netzwerke als eigene Kategorien in ihrer Datenschutzerklarung auf. Allerdings verweisen
beide Museen auf die Zertifizierung von YouTube bzw. anderer sozialer Netzwerke unter
dem EU-US-Privacy Shield und dadurch auf die Garantie, dass diese das europaische
Datenschutzrecht einhalten. Allerdings erklarte der EuGH, wie bereits erwahnt, in seiner
Entscheidung vom 16.07.2020 das Privacy Shield fir unwirksam. Das Sicherstellen eines
angemessenen Datenschutzniveaus kann somit nur durch geeignete Garantien (Art.46
DSGVO), wie Standarddatenschutzklauseln oder rechtlich bindende Dokumente, erreicht
werden. Dadurch ist nicht mehr sichergestellt, dass die Daten der betroffenen Personen
mit demselben Niveau verarbeitet werden wie sonst in Europa. Das datenschutzrechtliche
Risiko ist damit deutlich erhoht, vor allem, da der durchschnittliche Besucher darauf ver-
traut, dass die Datenschutzerklarungen auf der aktuellen Rechtsprechung beruhen. Fur
Besucher, die Mitglied bei YouTube sind, ist das Risiko geringflgiger, da sie schon vorab
der Datenschutzerklarung von YouTube zugestimmt haben und sich mit den Zwecken und
der Art der verarbeiteten personenbezogenen Daten vertraut gemacht haben (sollten).

Generell kann bei der Nutzung einer App, neben der DSGVO, auch das TKG bzw. zukinf-
tig die ePrivacy-Verordnung aufgrund der Offnungsklausel des Art.95 DSGVO in Betracht
gezogen werden.'”® Apps, die Telefonfunktionen einschlieRlich der Vermittlung oder Ent-
gegennahme von Anrufen in bzw. aus Festnetz- oder Mobilfunknetzen oder die Zuteilung
einer Rufnummer des Anwenders bereitstellen, wirden in den Anwendungsbereich des

172 vgl. YouTube-Hilfe 2021.
173 vgl. Kremer 2019, Rn.60ff.
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TKG fallen. Dies ist bei den fir die vorliegende Arbeit relevanten Museumsapps nicht der
Fall, sodass eine Anwendung des bereichsspezifischen Datenschutzrechts des TKG nicht
besteht und die Apps somit lediglich in den Anwendungsbereich der DSGVO fallen.

Die App des Deutschen Museums kann tber den App Store oder Google Play-Store her-
untergeladen werden. Das Deutsche Museum bietet auf seiner Website, im Bereich der
App, Links zu den oben genannten Anbietern an. Beim Besuch der Website werden die
zuvor beschriebenen Daten zu den beschriebenen Zwecken erhoben. Sobald der ge-
wunschte Link angeklickt wird, wird der Besucher auf die Website des Anbieters weiterge-
leitet, wo er dort den jeweiligen Datenschutzbestimmungen und Cookie-Nutzungen zu-
stimmen kann. Da der Besucher mit der Nutzung durch sein persoénliches Smartphone
oder Tablet schon den Bestimmungen der Betriebssoftware und damit der Stores zuge-
stimmt hat, ist hierbei das Risiko gering einzuschatzen, da der Besucher mit der Verarbei-
tung der Daten rechnen kann. Bei der Nutzung der App erhalt der Anbieter, neben IP-
Adresse und Browser-Fingerprint, die ,unique device identifier®, die eine einmalige Gera-
tenummer darstellt und somit als Identifizierungsmerkmal dient und damit personenbezo-
gene Daten darstellt.1’* Verantwortlicher bei der Nutzung der App ist somit der Anbieter
der App. Méchte man die App des Deutschen Museums herunterladen, wird dem Nutzer
Fluxguide als Anbieter angezeigt, allerdings gelangt man Uber den Link der Datenschut-
zerklarung des Anbieters auf die Datenschutzerklarung des Deutschen Museums, sodass
davon auszugehen ist, dass das Deutsche Museum als Anbieter zu sehen ist und nicht
Fluxguide. In der App selbst kann bereits im Impressum die Datenschutzerklarung aufge-
rufen werden. Hierbei erklart das Deutsche Museum, dass lediglich anonymisierte Daten
fir eine Usability-Analyse aufgezeichnet werden, sodass keine personenbezogenen Da-
ten verarbeitet werden, denn eine direkte Zuordnung bzw. Identifizierbarkeit sind damit
nicht mehr gegeben. Uber einen kleinen Regler kann auch diese Aufzeichnung untersagt
werden, sodass keinerlei Daten Ubertragen werden. Dadurch ist das datenschutzrechtli-
che Risiko der App sehr gering, da nur anonymisierte Daten verarbeitet werden, die so
keine personenbezogenen Daten darstellen. Die App bietet allerdings die Moéglichkeit, den
Museumsbesuch zu teilen und hierzu auch ein Selfie einzufiigen. Dabei bendtigt die App
den Zugriff auf die Kamera des betreffenden Gerats. Mochte man die Audio-Dateien tber
Bluetooth-Kopfhdrer anhéren, muss man der App auch die Berechtigung fir Bluetooth
erteilen, wodurch das datenschutzrechtliche Risiko steigen kann. Die Berechtigungen und
Zugriffe mussen deutlich sichtbar und nachvollziehbar sein und der Nutzer muss jederzeit
samtliche Berechtigungen widerrufen kénnen.1’® Alle Berechtigungen kénnen im Nach-
hinein in den Einstellungen des Smartphones oder Tablets wieder aufgehoben werden,
sodass das datenschutzrechtliche Risiko wieder gesenkt wird. Grundséatzlich sollte der
App-Nutzer nur solche Berechtigungen erteilen und zulassen, die zum virtuellen Besuch
und damit der Funktionsfahigkeit der App benétigt werden, damit der Zugriff auf andere,
nicht relevante Informationen verweigert wird, vor allem da der Datenfluss schwer kontrol-
lierbar ist. Dadurch kénnen deutlich weniger Informationen und Daten durch die App ver-
arbeitet werden.

Grundsatzlich ist der virtuelle Museumsbesuch anhand von Podcasts, Videos oder Apps
mit einem gréReren datenschutzrechtlichen Risiko verbunden als bei Bildergalerien, Onli-
ne-Katalogen oder Datenbanken. Dies lasst sich dadurch erklaren, dass zur Durchfihrung
des virtuellen Museumsbesuches durch Podcasts, Videos oder Apps weitere Websites
bzw. Apps notig sind, sodass man mehreren Datenschutzerklarungen sowie Cookie-

174 vgl. ebd, Rn.47f.
175 vgl. BfDI Info5 2020, S.100.
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Einstellungen zustimmen muss, um das gesamte Angebot nutzen zu kénnen. Allerdings
besteht auch ein erhohtes Risiko auf Seiten der Museen, denn durch eingebettete Videos
und externe Links erhoht sich auch das Risiko, dass diese Rechtsverstdl3e begehen, die
unter Umstanden auf die Museen zurlckfallen. Sind die ausgewahlten Partner, wie zum
Beispiel bei der App, in einen datenschutzrechtlichen Vorfall verwickelt, kann dies auch zu
einem Vertrauens- und Imageschaden des Museums flihren, sodass die Konsequenzen
auch uber das Datenschutzrecht hinaus gehen. Weiterhin besteht das Risiko auf Grund
einer unvollstandigen oder falschen Datenschutzerklarung (z.B. bezlglich des EU-US-
Privacy Shield), einer Bestrafung mit Geldbu3en oder einer Abmahnung ausgesetzt zu
werden.

4.2.4 Analyse von Virtual Reality

Die Basis fir einen virtuellen Museumsbesuch mit Hilfe von VR stellt auch hier die Web-
site des Museums dar. Beim Websitebesuch werden wieder dieselben Daten erhoben,
wie oben beschrieben, vorwiegend die IP-Adresse. Die Daten werden auch hierbei zum
Zweck der Stabilitat und Funktionsfahigkeit der Website verarbeitet und um bestehende
Angebote zu verbessern.

Der virtuelle Museumsbesuch mit Hilfe von VR muss in 360° Rundgange ohne und mit
VR-Brille unterschieden werden, da andere datenschutzrechtliche Risiken je nach Nut-
zung entstehen. Der Besuch ohne VR-Brille erfolgt anhand von 360° Aufnahmen, um das
Geflhl entstehen zu lassen, sich vor Ort zu befinden. Das Anne Frank Haus etwa bietet
zwei Moglichkeiten von 360° Rundgangen. Zum einen kann das Hinterhaus uber die
Website angesehen und besucht werden und zum anderen kann die Wohnung Uber
Google Arts & Culture besichtigt werden. Beim Rundgang im Hinterhaus bleibt der Besu-
cher auf der Website des Museums, sodass die zuvor genannten Daten erhoben werden.
Besonders hervorzuheben ist, dass das Museum Daten verarbeitet, die Riickschliisse auf
die Dauer des Besuchs sowie auf die Haufigkeit und welche Teile der Website besucht
wurden, geben. Beim Besuch der Wohnung wird der Besucher Uber einen externen Link
auf die Website von Google Arts & Culture weitergeleitet, sodass hier ebenfalls zwei Da-
tenschutzerklarungen und Cookie-Einstellungen zu beachten sind. Auch hier gibt das Mu-
seum die Verantwortlichkeit an die externe Website ab und weist darauf hin, dass dabei
eine andere Datenschutzerklarung greift. Da Google aktuell einen Marktanteil von etwa
85% im weltweiten Desktop-Suchmaschinenmarkt besitzt und auch bei der Suche Uber
mobile Endgeréate Marktfuihrer ist'’8, ist davon auszugehen, dass die meisten Besucher
diese auch im Alltag nutzen, sodass der Datenschutzerklarung schon zugestimmt wurde.

Fur den virtuellen Museumsbesuch des Anne Frank Hauses mit der eigenen VR-Brille
wird zunachst noch eine App bendtigt, die durch einen weiteren externen Link herunterge-
laden werden kann. Als Anbieter wird hierbei das niederlandische Unternehmen Force
Field genannt, sodass davon auszugehen ist, dass dieses Verantwortlicher ist.1’” Schon
vor dem Herunterladen der App ist ersichtlich, wer Anbieter dieser App ist und der Nutzer
kann die dabei geltenden Datenschutzrichtlinien und Nutzungsbedingungen erkennen und
diesen zustimmen. Das Anne Frank Haus setzt dabei auf ein niederlandisches Unterneh-
men, sodass das datenschutzrechtliche Risiko gesenkt wird, da sich Force Field auch an
die Regelungen der DSGVO halten muss. Des Weiteren verarbeitet Force Field wahrend
der VR-Erfahrung keine personenbezogenen Daten, da sie alle Daten anonymisieren,
sodass keine Identifizierbarkeit mehr vorliegt. Allerdings werden Cookies verwendet, um

176 \/gl. Statista Research Department 2021.
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wahrend der VR-Erfahrung bestimmte Entscheidungen des Nutzers zu speichern. Diese
Cookies enthalten auch keinerlei personenbezogene Daten, sodass das datenschutz-
rechtliche Risiko hierbei ebenfalls als gering anzusehen ist. Die VR-Erfahrung selbst er-
folgt dann in der App. Zu beachten ist auRerdem, dass auch die VR-Brillen an sich perso-
nenbezogene Daten sammeln kdnnen. Dabei stellen Oculus-Geréte die am meisten ver-
kauften VR-Brillen in Deutschland dar!’® und werden aus diesem Grund in der vorliegen-
den Arbeit ndher betrachtet. 2014 hat Facebook die Firma aufgekauft und 2020 angekin-
digt, Oculus in Facebook zu integrieren, sodass die VR-Brille nur noch in Verbindung mit
einem Facebook-Konto genutzt werden kann. Das Zusammenfihren solcher Daten wurde
Facebook bereits durch das Bundeskartellamt untersagt und im Juni 2020 vom BGH for-
mell bestéatigt.1’® Daraus lasst sich schlieBen, dass der Grundsatz der Freiwilligkeit bei der
Einwilligung in die Datenverarbeitung nicht mehr gegeben ist. Weiterhin kénnte dadurch
ein VerstoR gegen das Kopplungsverbot nach Art.7 Abs.4 i.V.m. Erwagungsgrund 43
DSGVO vorliegen, denn das Nutzen ohne Facebook-Konto wére nicht mehr moglich, wo-
nach der Nutzer Nachteile erleiden wirde.

Die Datenschutzerklarung von Oculus zeigt auf, welche Daten und Informationen bei der
Nutzung der VR-Brille erhoben werden. Darunter fallen Nutzer-ID, Gerate-ID, IP-Adresse,
aber auch Umgebungs- und Bewegungsdaten. Diese werden bendtigt, um ein gefahrloses
Bewegen sicherzustellen. Dazu wird vor Beginn der Raum des Nutzers vermessen, um
einen Spielbereich zu erstellen, woraufhin der Nutzer beim virtuellen Rundgang gewarnt
wird, sobald er diesen Bereich verlasst. Die Zwecke der Datenverarbeitungen sind nicht
deutlich erkennbar, da Oculus nur auf die Datenschutzerklarung von Facebook verweist
und diese schon oft in der Kritik stand, wie zum Beispiel beim Zusammenfihren der Nut-
zerdaten aus verschiedenen Diensten, wie beispielsweise WhatsApp oder Instagram,
sodass detaillierte Nutzerprofile entstehen.® Es ist davon auszugehen, dass auch ande-
re VR-Brillen &hnliche Daten sammeln, allerdings kommt es bei der Bewertung des Risi-
kos auf die Datenschutzerklarungen der jeweiligen Anbieter an.

Zusammenfassend lasst sich somit sagen, dass der virtuelle Museumsbesuch mit Hilfe
einer VR-Brille ein deutlich hoheres Risiko aufweist als der virtuelle Besuch durch 360°-
Rundgange, da deutlich mehr Daten verarbeitet werden. Dies liegt daran, dass der Besu-
cher an verschiedene Anbieter mit unterschiedlichen Datenschutzerklarungen weitergelei-
tet wird. Vor allem die VR-Brille von Oculus besitzt ein hohes datenschutzrechtliches Risi-
ko aufgrund der Weitergabe an Facebook und derer undurchsichtige Datenschutzerkla-
rung. Auch hierbei sind die Museen dazu gezwungen, ihre Kooperationen und damit ihre
Partner zu Uberprufen, um sicherzustellen, dass diese vergleichbare Datenschutzniveaus
aufweisen. Ein Verstol3 eines Partners wird sehr wahrscheinlich auf das Museum zurtick-
fallen, da die Besucher den virtuellen Museumsbesuch mit dem Museum verbinden und
nicht mit deren Partner. Dadurch kdnnen, wie bereits oben beschrieben, Vertrauens- und
Imageschaden entstehen, die in verringerten Besucherzahlen enden kdnnten.

Themenubergreifend lasst sich festhalten, dass sich (potenzielle) Besucher bezlglich
maoglicher virtueller Museumsbesuche Uber die Museumswebsites informieren; somit sind
die Datenschutzerklarungen der Museen von grol3er Bedeutung. Sobald der Besucher
andere Moglichkeiten in Anspruch nehmen mdchte, die sich nicht auf der Website der
Museen befinden, erhdht sich das datenschutzrechtliche Risiko, da mehrere Datenschut-
zerklarungen mit unterschiedlichen Arten und Zwecken gelten kdnnen. Bei einem virtuel-
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len Museumsbesuch mit Hilfe einer VR-Brille wird zunachst die Website des Museums
besucht, die den Besucher zur App weiterleitet, um dann den Besuch durchzufihren. Der
Besucher muss somit drei verschiedenen Datenschutzerklarungen zustimmen, wodurch
es immer schwieriger wird, den Uberblick Uiber seine Daten zu behalten.

Mdchten die Besucher mit dem Museum interagieren, beispielsweise durch Kommentie-
rungen der Videos oder Podcast-Folgen, durch Kontaktformulare oder durch das Abonnie-
ren des Newsletters, werden zwangslaufig mehr Daten verarbeitet. Bei Kommentierungen
muss der Besucher zumindest ein Pseudonym als Benutzernamen angeben. Kontaktfor-
mulare und Newsletter erfordern zur Nutzung die Angabe einer E-Mail-Adresse, damit das
jeweilige Museum Kontakt aufnehmen kann bzw. um Fragen Uber das Kontaktformular
beantworten zu koénnen. Allerdings ist hierbei das datenschutzrechtliche Risiko als gering
einzuschatzen, denn die Besucher geben ihre Daten durch das Benutzen dieser Interakti-
onsmaglichkeiten freiwillig und fur sie gut erkennbar an das Museum weiter. Beim Besuch
der Website werden Daten, wie die IP-Adresse, oftmals auf Grundlage des berechtigten
Interesses verarbeitet, ohne dass der Besucher die Kontrolle dartiber behalt.

Das datenschutzrechtliche Risiko beim virtuellen Museumsbesuch eines Museums, wel-
ches unter den Anwendungsbereich der DSGVO fallt, ist niedrig, da die DSGVO ein ho-
hes Schutzniveau fur die Verarbeitung regelt. AuRerdem wird durch die DSGVO und de-
ren Grundsatze sichergestellt, dass jeder Besucher Informationen Uber die Verarbeitung
seiner Daten erhalten kann und vor der Erhebung Uber die Zwecke der Verarbeitung in-
formiert wird. Aufgrund der hohen Buf3gelder und Strafen, die neben monetaren Auswir-
kungen auch Auswirkungen auf die Reputation haben, legen die Museen grofzen Wert auf
die Einhaltung der DSGVO. Bei einem virtuellen Besuch eines Museums, welches nicht in
den Anwendungsbereich der DSGVO fallt, ist das datenschutzrechtliche Risiko deutlich
erhoht. Oftmals sind die Zwecke der Verarbeitung sowie die Datenweitergabe nicht trans-
parent geregelt, sodass der Besucher keine Kontrolle mehr tber seine Daten hat. Grund-
satzlich besteht jedoch auch eine Verantwortung beim Besucher selbst, denn er ist fir
seine Daten verantwortlich und kann diese durch das Lesen der Datenschutzerklarungen
und Cookie-Einstellungen besser schiitzen. Auch wenn die Datenschutzerklarungen in
einfacher, praziser, transparenter und verstandlicher Form lbermittelt werden missen,
sind diese oftmals zu lang und kompliziert geschrieben, sodass sie nicht ganz gelesen
werden. Auch die Menge an Datenschutzerklarungen, mit denen eine Person konfrontiert
wird, sorgt dafir, dass viele diese nicht lesen und akzeptieren, damit sie mit dem Besuch
der Website fortfahren kdnnen. Am kritischsten zu betrachten ist die Freiwilligkeit der Ein-
willigung in Cookie-Einstellungen, denn ohne Einwilligung kdénnen nicht alle Funktionen
der Website genutzt werden, sodass dem Besucher ein Nachteil bei Nicht-Einwilligung
entsteht und damit eigentlich keine echte und freie Wahl mehr besteht.

5 SCHLUSSBETRACHTUNG

Als Basis fur die rechtliche Analyse virtueller Museumsbesuche wurden im ersten Schritt
der virtuelle Museumsbesuch, dessen Einordnung in das Marketing und die verbundenen
Chancen und Risiken erlautert. Im Zusammenhang mit den urheber- und datenschutz-
rechtlichen Grundlagen wurde dann die Analyse des virtuellen Museumbesuches durch-
gefuhrt. Diese Analyse hat zum Gesamtergebnis gefiihrt, dass das datenschutzrechtliche
Risiko nicht verallgemeinert dargestellt werden kann, sondern fir jedes Museum und des-
sen virtuellen Besuch individuell erfasst werden muss. Grundlegend sind virtuelle Muse-
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umsbesuche, die in den Anwendungsbereich der DSGVO fallen, sicherer als solche, die
nicht in deren Anwendungsbereich fallen.

Der virtuelle Museumsbesuch als Teil der Kommunikationspolitik des Museums ist in das
Museumsmarketing einzugliedern und dient der Bindung zwischen Besuchern und dem
Museum. Aufgrund der Rivalitat um knapper werdende Mittel im Kulturbereich ist es not-
wendig, dass Museen sich einen Wettbewerbsvorteil erarbeiten, um sich von der Konkur-
renz abzuheben. Die Notwendigkeit des Museumsmarketing und insbesondere des Aus-
baus der Online-Angebote wurde in der Coronapandemie deutlicher als zuvor. Doch auch
aufgrund der steigenden Wettbewerbssituation durch eine wachsende Anzahl an Museen
in 6ffentlicher und privater Tragerschaft ist es fir Museen wichtig geworden, sich mit dem
Thema Marketing und Digitalisierung zu beschaftigen. Weiterhin gehéren fiir viele das
Internet und die Digitalisierung zum Alltag, sodass Besucher neue Formen des Museum-
besuchs erwarten. Dieser kann rein physisch, rein digital oder eine Verbindung beider
sein und dadurch neue Besuchergruppen anziehen. Allerdings bedarf es bestimmter
(marketing-)technischer Voraussetzungen, wie ein ausreichendes Marketingbudget, eine
geeignete technische Infrastruktur, qualifiziertes Personal und das nétige Knowhow. Um
das Erlebnis des digitalen Museumsbesuches so benutzerfreundlich wie mdglich zu ge-
stalten, sollten die digitalen Angebote Uber jegliche Medien abruf- und nutzbar sein. Die
Angebote an digitalen Museumsbesuchen reichen von Bildergalerien, Online-Katalogen
und Datenbanken Uber Podcasts, Videos und Apps bis hin zu 360°-Rundgangen mit und
ohne VR-Brille. Dabei ist nicht jede Form des virtuellen Besuchs fir jedes Museum rele-
vant und geeignet, sodass immer individuell entschieden werden muss, was das Museum
damit bewirken mochte und welches Medium am besten geeignet ist. Durch die Vielzahl
an digitalen Angeboten ergeben sich Chancen, die das Museum nutzen kann, wie bei-
spielsweise den ortsunabhangigen Besuch, um neue Besuchergruppen anzuziehen. Al-
lerdings bestehen auch Risiken vor allem hinsichtlich rechtlicher Unsicherheiten, die sich
durch die Digitalisierung ergeben.

Jede Digitalisierung stellt eine Vervielfaltigung nach dem Urhebergesetz dar, sodass das
Museum darauf achten muss, die betreffenden Nutzungsrechte in raumlicher, zeitlicher
und inhaltlicher Hinsicht zu kennen und diese umzusetzen, um eine Abmahnung mit Ver-
tragsstrafe oder ein gerichtliches Verfahren zu vermeiden. Weiterhin werden die digitalen
Angebote auf den Websites der jeweiligen Museen bereitgestellt, wodurch diese perso-
nenbezogene Daten der Besucher verarbeiten. Demnach mussen die Museen auf eine
DSGVO-konforme Verarbeitung dieser Daten achten und die Besucher tber die Verarbei-
tung via Datenschutzerklarungen und Cookie-Einstellungen informieren. Bei jedem Web-
sitebesuch werden folgende Daten verarbeitet: IP-Adresse, Datum und Uhrzeit, Haufigkeit
und Lange des Zugriffs, Suchbegriffe, Herkunftsland, Browsertyp und aufgerufene Seiten
und Dateien. Die Verarbeitungszwecke dienen der Sicherheit und Funktionalitat der Web-
site sowie der Verbesserung des Angebots. Durch das Einbetten von Videos oder das
Nutzen externer Links zu anderen Websites erhoht sich das datenschutzrechtliche Risiko
fur den Besucher, da er mehrere Datenschutzerklarungen lesen muss, die unterschiedli-
che Daten zu anderen Zwecken verarbeiten. Das datenschutzrechtliche Risiko kann nicht
vereinheitlicht werden, sondern muss fir jedes Museum einzeln betrachtet werden. Aller-
dings ist davon auszugehen, dass das Risiko bei Museen, welche in den Anwendungsbe-
reich der DSGVO fallen, geringer ist, als bei Museen, die nicht in den Anwendungsbereich
fallen. Dabei liegt auch eine Verantwortung beim Besucher, denn dieser kbnnte durch das
komplette Lesen der Datenschutzerklarungen erkennen, welche Daten erhoben werden
und zu welchen Zwecken diese Daten verarbeitet werden. Allerdings sind die Datenschut-
zerklarungen oft zu umfangreich und kompliziert und muissen fir jeden erstmaligen Web-
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sitebesuch akzeptiert werden, sodass diese nur von 10% der Deutschen gelesen und von
den restlichen 90% weggeklickt werden, um mit dem Besuch der Website fortzufahren.

Die Einfuhrung der ePrivacy-Verordnung kénnte einen einheitlicheren Rechtsrahmen fur
den Cookieeinsatz bilden, um die bislang geltenden Regelungen abzuldsen, denn auch
die BGH-Entscheidung vom 28.05.2020 beschreibt die Anforderungen an eine wirksame
Einwilligung beim Einsatz von Cookies nicht eindeutig, sodass weiterhin Unsicherheiten
und Gestaltungsspielrdume fur den Betreiber der Website bestehen.

Durch das Aufkommen immer neuer Technologien, wie beispielsweise VR und AR, ist
davon auszugehen, dass das Thema des virtuellen Museumsbesuches auch in Zukunft
nicht an Relevanz verlieren wird. Auch die gesteigerten Erwartungen der Besucher und
die Chancen, die sich durch das digitale Angebot der Museen ergeben, tragen zur Zu-
kunftsfahigkeit des Themas bei. Dabei kénnen neue Technologien nicht nur im virtuellen
Museumsbesuch eingesetzt werden, sondern auch als Unterstitzung im physischen Mu-
seum, sodass jeglicher Besucherpraferenz nachgekommen werden kann. Die Angst der
Museen, dass das Angebot eines virtuellen Museumsbesuches zu einem Rickgang der
physischen Besuche fihren kdnnte, bleibt unbegriindet. Dies zeigt sich darin, dass die
Besucher vorab Informationen erhalten, die ihren Entscheidungsprozess vereinfachen
und sich dadurch die Buchungsabsicht erhoht.

Museen bleiben gezwungen, in neue Technologien zu investieren, die sowohl im Online-
Angebot als auch im physischen Museum angewendet werden konnen. Die daraus resul-
tierenden rechtlichen Rahmenbedingungen muissen fortwahrend Uberprift und beachtet
werden. Dabei besteht die grof3te Herausforderung bei der regelmafiigen und wiederho-
lenden Prifung, ob und in welchem Umfang Nutzungsrechte fir die Werke bestehen und
diese auch eingehalten werden, ebenso wie die Uberpriifung und Anpassung der Daten-
schutzerklarung und Cookie-Einstellungen an neue Rechtsprechungen oder gestiegene
Anforderungen.
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Schwerpunkte in Lehre und Forschung liegen auf dem Online-Marketing und dem Marketing-
Controlling. Christopher Zerres ist Autor zahlreicher Publikationen zu den Bereichen Ma-
nagement und Marketing.
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https://www.preussischer-kulturbesitz.de/ueber-uns/profil-der-spk/traegerschaft-und-finanzierung.html
https://www.preussischer-kulturbesitz.de/ueber-uns/profil-der-spk/traegerschaft-und-finanzierung.html
https://support.google.com/youtube/answer/171780?hl=de#zippy=%2Cerweiterten-datenschutzmodus-aktivieren
https://support.google.com/youtube/answer/171780?hl=de#zippy=%2Cerweiterten-datenschutzmodus-aktivieren

