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1 EINFUHRUNG

Initiativen wie ,Fridays for Future” und die Veroffentlichung des europaischen Grinen Deals
am 11.12.2019' riicken die Aspekte 6kologische Nachhaltigkeit und unternehmerische Sozi-
alverantwortung immer starker in den Fokus von potenziellen Anlegern und bilden eine fun-
damentale Grundlage von Investitionsentscheidungen.? Viele Anleger verfolgen dabei nicht
mehr ausschliel3lich monetare oder renditemaximierende Ziele, sondern erwagen auch sozi-
ale und 6kologische Konsequenzen ihrer Investitionen. Ursprung des Drucks, welcher durch
die oben genannten Stakeholder verstarkt ausgelbt wird, sind jedoch vielmehr die aus dem
Klimawandel resultierenden Naturkatastrophen und die damit einhergehenden Schaden.?
Vor diesem Hintergrund wurden die drei Sdulen Environmental, Social und Governance (im
Folgenden ,ESG®) ins Leben gerufen, welche zu einer der groften Entwicklungen des Fi-
nanzmarktes in den letzten Jahren zahlen.* Dabei spiegelt sich die immer mehr zunehmende
Relevanz in dem exponentiellen Anstieg der ESG-Investitionen wider. Die Global Sustainab-
le Investment Alliance verzeichnet fur das Jahr 2020 Investitionen von etwa 35 Billionen US-
Dollar, die auf den drei Kriterien basieren und erleben damit einen Anstieg von uber 15%
innerhalb von zwei Jahren und sogar einen Anstieg von lber 55% seit 2016 .° In Europa wird
dies insbesondere durch die Legislative in Form von Gesetzen wie etwa die delegierte Ver-
ordnung fir EU-Taxonomie®, die 2020 in Kraft trat oder die seit Marz 2022 rechtsverbindliche
EU-Offenlegungsverordnung’ getrieben®.

In diesem Zusammenhang ist jedoch die zunehmende Bedeutung des Datenschutzes seit
Inkrafttreten der Datenschutzgrundverordnung® (im Folgenden ,DSGVO*) nicht zu verken-
nen, die sich sowohl anhand der Menge zu verarbeitender Daten als auch an der Hohe der
Buldgelder erkennen lasst. 2020 erreichte das Volumen der zu verarbeitenden Daten einen
Umfang von Uber 50 Zetabyte.'® Bis 2025 soll Experten zufolge die weltweite Datenmenge
auf 175 Billionen Gigabyte steigen'', was naturgemafl auch mit einer groBeren Menge per-
sonenbezogener Daten i.S.d. DSGVO einhergeht. Daneben haben die verhangten Buligel-
der erst im vergangenen Jahr die Milliardengrenze Uberschritten und belaufen sich insge-
samt auf ca. 1,3 Milliarden Euro; somit erleben die BulRgelder einen Anstieg von Uber 740%

'Vgl. Européische Kommission (Hrsg.), Der europaische Grine Deal, 11.12.2019.

2Vgl. CFA Institute Research Foundation (Hrsg.), ESG and Responsible Institutional Investing Around
the World — A Critical Review, S. 1.

3 Vgl. Européische Kommission (Hrsg.), Folgen des Klimawandels.

4Vqgl. Christensen/Serafeim/Sikochi, Why is Corporate Virtue in the Eye of The Beholder? The Case of
ESG Rating, S. 1.

5Vgl. Global Sustainable Investment Alliance (Hrsg.), Global Sustainable Investment Review 2020, S.

9.

6 Vgl. Verordnung (EU) 2019/2088 des Europaischen Parlaments und des Rates vom 27. November
2019 Uber nachhaltigkeitsbezogene Offenlegungspflichten im Finanzdienstleistungssektor (Text von
Bedeutung fir den EWR).

7Vgl. Verordnung (EU) 2019/2088 des Europaischen Parlaments und des Rates vom 27. November
2019 Uber nachhaltigkeitsbezogene Offenlegungspflichten im Finanzdienstleistungssektor.

8 \Vgl. Européische Kommission (Hrsg.), Gerechte und nachhaltige Wirtschaft: Kommission legt Unter-
nehmensregeln fur Achtung der Menschenrechte und der Umwelt in globalen Wertschopfungsketten
fest.

9 Vgl. Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im Folgenden: Datenschutz-Grundver-
ordnung).

0 \Vgl. Bundesministerium fiir Wirtschaft und Klimaschutz (Hrsg.), Datendkonomie.

" Vgl. Networkworld (Hrsg.), IDC: Expect 175 zettabytes of data worldwide by 2025.
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im Gegensatz zum Vorjahr."? Die Folgen aus einem Versto? gegen die DSGVO sind dabei
nicht nur per se monetarer Natur, sondern wirken sich sowohl auf die Reputation als auch
auf den Unternehmenswert aus. Dies wurde unlangst am Beispiel von WhatsApp deutlich,
als mit Ankindigung einer intransparenten Datenschutzrichtlinie der unmittelbare Konkurrent
Telegram, parallel zu jenem Ereignis, einen Zuwachs von fast 25 Millionen Nutzern innerhalb
von 72 Stunden erfuhr.’™ Dieses Beispiel verdeutlicht, dass die Missachtung des Daten-
schutzes eine weitaus grolRere Tragweite als lediglich datenschutzrechtliche Sanktionen und
Buldgelder hat. Anlasslich dessen ist es von grolier Bedeutung, Unternehmen in die Lage zu
versetzen, die eigenen Datenschutzrisiken zu identifizieren, zu verstehen und ggf. zu mini-
mieren, um diese daraufhin den Stakeholdern wie etwa der Geschéaftsleitung, Geschaftspart-
nern, Kunden und Aufsichtsbehdrden zu erlautern.™

1.1 BEGRUNDUNG DES FORSCHUNGSPROBLEMS UND ZIELSETZUNG

Die Problemstellung, die diesem neuen Arbeitspapier zugrunde liegt, ist die Kritik an der bis-
herigen Etablierung des Datenschutzes in der ESG-Dimension und die Berlcksichtigung
dessen in dem ESG-Score, welcher eine grundlegende Orientierung fur Investitionsentschei-
dungen von ESG-Anlegern darstellt. Dabei wird verkannt, dass der Datenschutz vieldimensi-
onale Implikationen birgt und somit ebenfalls als ein Nachhaltigkeitsthema verstanden wer-
den kann. Dies ist auch Anlass fur die aktuell herrschende Uneinigkeit Uber die dezidierte
Kategorisierung des Datenschutzes in eine der drei Saulen.’ Wahrend sich jedoch die Wett-
bewerbsteilnehmer dem gesellschaftlichen Anspruch nach mehr Umweltschutz beugen und
daher umweltfreundlichere Guter entwickeln sowie produzieren, bleiben dabei die daten-
schutzrechtlichen Anforderungen in vielen Fallen unberiicksichtigt. '® Die Wurzeln dieser
Problematik kdnnten darin liegen, dass der Datenschutz immer noch als ein isoliertes The-
mengebiet behandelt wird, das fiir viele als Hindernis fiir Innovation und Digitalisierung gilt."”
Daneben aber auch darin, dass der dkologischen Nachhaltigkeit aufgrund der unmittelbaren
monetaren Konsequenzen z.B. in Form der CO2-Steuer mehr Achtung gewidmet wird.'® Des
weiteren steht eine saubere Umwelt im kausalen Zusammenhang zu den menschlichen Be-
durfnissen und gilt als ,moralischer und 6konomischer Imperativ des 21. Jahrhunderts*°.2°
Zum einen lastet zwar der Druck der Gesellschaft und die offentliche Prasenz der okologi-
schen Nachhaltigkeit auf den Schultern der Unternehmen, zum anderen treiben u.a. Organi-
sationen wie NOYB?' das Thema Datenschutz immer stérker in den Vordergrund. Denn die
rasant steigende Digitalisierung und die Zunahme der verarbeitenden Daten lassen den Ruf
nach nachhaltigem Umgang mit (personenbezogenen) Daten laut werden. Als Folge daraus

2 \Vgl. Statista (Hrsg.), DSGVO-BuRgelder knacken 2021 die Milliardengrenze.

8 Vgl. Funkschau (Hrsg.), der mindige (glaserne) Nutzer?.

4Vgl. A&M, ESG and Privacy — a Foundation for Better Compliance?.

5 \Vgl. Collyer Bristow (Hrsg.), ESG and Data Protection; Dein Geld anlegen (Hrsg.), ESG Ratings —
Ubersicht: Welche gibt es?, im Rahmen der Auffiihrung der ESG-Kriterien ordnet MSCI Datenschutz
in die Social-Saule ein.

6 \/gl. Basecamp (Hrsg.), Nachhaltigkeit und Datenschutz — Neues von der CDR-Initiative; Handels-
blatt (Hrsg.), Mangelnder Datenschutz: Justizministerium lehnt Scheuers Gesetz zum autonomen
Fahren ab.

7 \Vgl. Handelsblatt (Hrsg.), Mangelnder Datenschutz: Justizministerium lehnt Scheuers Gesetz zum
autonomen Fahren ab.

18 \/gl.Wirtschaftswoche (Hrsg.), CO2-Steuer in Deutschland — Kosten, Berechnung und Co. — alles,
was Sie wissen mussen.

9 Dérr, Praxisleitfaden Corporate Digital Responsibility, S. 2.

20 Gruenderfreunde (Hrsg.), Was ist Nachhaltigkeit?; Dérr, Praxisleittaden Corporate Digital Res-
ponsibility, S. 2.

21 \/gl.NOYB (Hrsg.), NOYB enforces your right to privacy everyday.
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entstehen zwischen den ergriffenen ESG-Malinahmen Kollisionen und damit den einzelnen
Saulen, die ein Spannungsfeld in der gesamten Ara verursachen. Die Frage, die daher hier
zu beantworten ist, ist, ob dem 0Okologischen Nachhaltigkeitsgedanken und damit dem ,E®
der drei Saulen Vorrang gewahrt werden kann, sodass weitere Nachhaltigkeitskriterien wie
bspw. der nachhaltige Umgang mit Daten diesem untergeordnet werden und inwiefern dies
gerechtfertigt ist. Es bleibt also zu eruieren, ob der Nachhaltigkeitsaspekt zu Lasten der an-
deren ESG-Elemente verfolgt werden kann und ob dies nicht vielmehr zu einem Ungleich-
gewicht fihrt. Entsprechend der gesellschaftlichen Nachfrage richten ESG-Rating-Agenturen
aufgrund der oben genannten Tatsachen bei der Berechnung der ESG-Ratings ihren Fokus
insbesondere auf die 6kologische Nachhaltigkeit.??

In Anbetracht der zunehmenden Bedeutung des Datenschutzes, scheinen somit auch ESG-
Ratings von Ratingagenturen wie bspw. das der MSCI (Morgan Stanley Capital Internatio-
nals) Uberholt zu sein und mussen auf diesen Umstand hin reformiert werden. Die Akzeptanz
des Datenschutzes als ethische Selbstverpflichtung und damit als Nachhaltigkeitsaspekt
postuliert die Einbettung des Datenschutzes in die Unternehmensstrategien. Mangels ein-
deutiger gesetzlicher Vorgaben, Richtlinien und/oder Orientierungshilfen besteht fir Unter-
nehmen kunftig die Schwierigkeit darin, eine Datenschutz-Strategie zu entwickeln und diese
umzusetzen. Es besteht somit der Bedarf, den Unternehmen Vorgaben zur Verfugung zu
stellen, die eine Strategiedefinition und -umsetzung ermoglichen in Begleitung von Beratern.

1.2 AUFBAU

Aus den oben genannten Missstanden wird deutlich, dass der Datenschutz in einem Konflikt
mit allen drei Dimensionen steht, insofern er nicht ebenfalls als integraler Bestandteil der
ESG-Ara akzeptiert wird. Ziel ist es daher, dass der nachhaltige Umgang mit Daten ebenso
Akzeptanz als Teil dieser Materie findet, sodass das Gleichgewicht wieder hergestellt und
damit ein Ausgleich geschaffen werden kann. Mit Hinblick auf die Schwierigkeit der Zuord-
nung des Datenschutzes im ESG-Kontext wird im ersten Schritt der Ursprung und der Zweck
der DSGVO beleuchtet, um anschlieRend eine dezidierte Kategorisierung des Datenschut-
zes in eines der drei ESG-Paradigmen vorzunehmen. Diverse Praxisbeispiele zeigen ferner
auf, welche Implikationen der Schutz von personenbezogenen Daten auf die ESG-
Dimensionen hat und wie dadurch Spannungsverhaltnisse entstehen. Darauffolgend werden
datenschutztechnische Losungsmdglichkeiten erértert mit dem Ziel, eine Balance zu schaf-
fen und diese Spannungsverhaltnisse zu I6sen. Sodann folgt eine Untersuchung, ob der Da-
tenschutz den erforderlichen Materialisierungsgrad erfullt, um in ESG-Ratings adaquat be-
rucksichtigt werden zu kénnen. Daraufhin wird das MSCI ESG Scoring kritisch im Hinblick
auf den Datenschutz analysiert. Das Spektrum der ESG-Ratings inkludiert neben der Bewer-
tung von Unternehmen auch das Erstellen von Produkt- und Landerscores, die jedoch nicht
im Hauptaugenmerk dieses Arbeitspapiers liegen. Das letzte Kapitel zeigt auf, wie eine ESG-
Strategie unter Hinzuziehung des Datenschutzes aussehen kann und wie die Beratung vor
diesem Hintergrund ausgestaltet wird. Als Teil der Strategieumsetzung erfolgt eine detaillier-
te Beschreibung des Datenschutzrisikomanagements.

22\/gl. MSCI (Hrsg.), MSCI ESG Government Ratings, S. 10.
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2 ENVIRONMENTAL, SOCIAL UND GOVERNANCE
UND DIE VERORTUNG DES DATENSCHUTZES

2.1 BEGRIFFSDEFINITIONEN UND ~ABGRENZUNG

2.1.1 Definition der Nachhaltigkeit

Der Begriff der Nachhaltigkeit hat seinen Ursprung im Mittelalter und entstand aus der
Forstwirtschaft. Hans Carl von Carlowitz, der Erschaffer des Begriffs der Nachhaltigkeit, griff
in seiner Pionierarbeit ,Sylvicultura oeconomica“ von 1713 den Grundgedanken auf, inner-
halb einer Periode nicht mehr Holz zu féllen, als im gleichen Zeitraum durch Aufforstung
nachwachsen kann.? In Ermangelung einer einheitlichen Definition greift die Praxis auf die
gangige Begriffserklarung des Brundtland-Berichts der Vereinten Nationen aus dem Jahre
1987 zurlick. Nach dieser versteht man unter der nachhaltigen Entwicklung Folgendes: ,Sus-
tainable development is development that meets the needs of the present without compro-
mising the ability of future generations to meet their own needs“? GemaR dieser Definition
muss die Befriedigung von Bedurfnissen in der Gegenwart in der Weise erfolgen, ohne dass
kinftige Generationen in der Befriedigung deren eigener Bedrfnisse beeintrachtigt werden.
Der Rat fir Nachhaltige Entwicklung konkretisiert den Begriff und versteht darunter die
gleichberechtigte Berlicksichtigung mit sozialen und wirtschaftlichen Gesichtspunkten von
Umweltaspekten.?® Ferner erklart dieser zukunftsfahiges Wirtschaften wie folgt: ,Wir miissen
unseren Kindern und Enkelkindern ein intaktes okologisches, soziales und dkonomisches
Gefiige hinterlassen. Das Eine ist ohne das Andere nicht zu haben."? Das Konzept der
Nachhaltigkeit basiert daher auf dem sog. Tripple-Bottom-Line-Ansatz. Danach sind Wirt-
schaft, Okologie und Soziales gleichrangig und gleichgewichtig, und zwar sowohl auf ge-
samtwirtschaftlicher und politischer Ebene, als auch auf globaler und unternehmerischer
Ebene.?” Aus der Abbildung geht hervor, dass nicht nur die klassische rein wirtschaftliche
Leistung von Bedeutung ist, sondern dass Unternehmen auch soziale und 6kologische Ziele
verfolgen mussen. Zu beachten ist jedoch, dass soziale und Okologische Aktivitaten stets
wirtschaftlich sinnvoll sein und einen Beitrag zum 6konomischen Ziel leisten missen, um die
Wirtschaftlichkeit der Institution zu gewahrleisten.®

2.1.2 Environmental, Social und Governance

So wie beim Begriff der Nachhaltigkeit mangelt es auch fur ESG an einer allgemeingultigen
Definition, da die drei Paradigmen mitunter subjektiven Faktoren unterliegen. Die Abklrzung
ESG steht fur Environmental (Umwelt), Social (Soziales) und Governance. (Unternehmens-
fuhrung). Eine anerkannte Definition von ESG lautet: ,ESG-Investitionen sind ein Research-
und Anlagestrategierahmen, der Umwelt-, Sozial- und Governance-Faktoren als nicht-
finanzielle Dimensionen der Bewertung, der Performance und des Risikoprofils eines Wert-
papiers bewertet.“?’ Der Begriff wird somit vor allem im Zusammenhang mit Investments
verwendet, um zu evaluieren, ob und inwiefern Unternehmen den Anforderungen an Nach-

23 \/gl. Grober, Die Entdeckung der Nachhaltigkeit: Kulturgeschichte eines Begriffs, S. 116.

24 United Nations (Hrsg.), Our Common Future: Report of the World Commission on Environment and
Development, S. 17.

25 Vgl. Rat fiir nachhaltige Entwicklung (Hrsg.), Nachhaltige Entwicklung.

26 Rat fiir nachhaltige Entwicklung (Hrsg.), Nachhaltige Entwicklung.

27 \/gl. Elkington (Hrsg.), Cannibals with forks: The triple bottom line of 21st century business.

28 \/gl. Weber/Georg/Janke/Mack, Nachhaltigkeit und Controlling, S. 17.

29 Sherwood/Pollard, Responsible Investing — An Introduction to Environmental, Social and Govern-
ance Investment, S. 3.
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haltigkeit hinsichtlich der drei Bereiche Umwelt, Soziales und Governance gerecht werden.
Dies bedeutet, dass Risiken, die das Unternehmen in den drei Dimensionen birgt, bewertet
werden.

Historisch finden diese ihren Ursprung in der Social Responsibly Investing Bewegung in den
Jahren 1980 und 1990%, die unter anderem durch den Vietnamkrieg, die Diskriminierung von
Afroamerikanern und die Ungleichbehandlung der Frauen initiiert wurde.3' Mit der Einberu-
fung von der Global Compact Initiative (“GCI“) durch den UN-Generalsekretar, die die Ver-
pflichtung von CEOs enthielt, universelle Nachhaltigkeitsprinzipien und MalRnahmen zur Er-
reichung der UN-Ziele umzusetzen, sowie der Veroffentlichung des ,Who Cares Wins"-
Berichts fiel erstmalig der Begriff ESG und damit schlug auch dessen Geburtsstunde.®? In
gemeinsamer Zusammenarbeit griffen die UN Environmental Programme Financial Initiative
und Freshfields Bruckhaus Deringer erstmalig die drei ESG-Kriterien im Investmentfokus auf
und unterstrichen die Relevanz fir Investmentanalysen, um die kinftige Leistung eines Un-
ternehmens zu prognostizieren.3® Alsbald wurden nachhaltige Investitionsentscheidungen
von Verbrauchern sowie Anlegern auf Grundlage der drei Kriterien unternommen.®* Fokus
der drei Saulen ist dabei stets der Grundgedanke der Nachhaltigkeit.

2.1.2.1 Environmental

Die Saule Environmental inkludiert jene Aspekte, die ein Risiko fir die Umwelt oder fir das
Klima bergen und bietet damit eine Moglichkeit zur Messung des Beitrags eines Unterneh-
mens zum natdrlichen Okosystem. Fir Investoren ist in dieser Dimension wichtig, inwiefern
das Unternehmen ressourcenschonend produziert. Folglich werden in diesem Kontext die
Emissionen, das effiziente Nutzen von Ressourcen innerhalb der Wertschopfung, die Ver-
schmutzung und Verschwendung sowie die Umweltfreundlichkeit der Produkte des Unter-
nehmens betrachtet.>> Darunter fallen bspw. Treibhausgasemissionen, Biodi-versitat, Klima-
wandel, Luft- und Wasserverschmutzung, Energieeffizienz oder Abholzung der Walder.3¢ Ein
Negativbeispiel ist der populdre Abgasskandal von Volkswagen. Dieser sorgte dafir, dass
Volkswagen innerhalb weniger Tage vom nachhaltigsten Automobilhersteller von der Ratin-
gagentur RobecoSam herabgestuft und gar vom Rating ausgeschlossen wurde.”

2.1.2.2  Social

Unter Social werden alle Kriterien subsumiert, die die Beziehung des Unternehmens zu sei-
nen Stakeholdern wie etwa der Gesellschaft, Arbeithehmern und Kunden betreffen.3® Es ist
daher relevant, wie sich der Verantwortliche fur die Zufriedenheit der Mitarbeiter einsetzt und
welche Arbeitsatmosphére und -bedingungen herrschen.®® Ferner evaluieren Investoren, ob
die Institution unter Einhaltung der Geschaftsethiken operiert und vor allem ob die Men-
schenrechte eingehalten werden.*® Mitunter umfasst dies auch den Fokus auf die Integritat

30 Vgl.Bailard (Hrsg.), From SRI to ESG: The Origins of Socially Responsible and Sustainable Invest-

ment.

31Vgl. Morningstar (Hrsg.), ESG investing Comes of Age.

82 \Vgl. Financial Sector Initiative (Hrsg.), Who Cares Wins, S. 7.

33 \Vgl. United Nations Environment Programme Finance Initiative (Hrsg.), A Legal Framework for the
Integration of Environmental, Social and Governance Issues into Institutional Investment.

34 Vgl. United Nations Environment Programme Finance Initiative (Hrsg.), A Legal Framework for the
Integration of Environmental, Social and Governance Issues into Institutional Investment.

35 Vgl. Matos, ESG and Responsible Institutional Investing Around the World, S. 7.

36 Vgl. CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.

37 Vgl.Schmidbauer/Willmroth, Oko-Fonds schmeilen Volkswagen raus.

38 \Vgl. Matos, ESG and Responsible Institutional Investing Around the World, S. 6.

39 Vgl. CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.

40 \V/gl.CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.
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der Geschéaftstatigkeit sowie die Datensicherheit.*' Uberdies werden auch Kriterien wie
bspw. die Geschlechtergleichheit und Diversitat, die Beziehung zur Gemeinschaft sowie die
Einhaltung der Nachhaltigkeitsanforderungen innerhalb der Lieferkette umfasst.*> Doch auch
die Produktsicherheit kann in diesem Kontext im Interesse der Investoren liegen. Jene As-
pekte manifestieren sich u.a. in den OECD-Leitsatzen fur multinationale Unternehmen, den
ILO-Kernarbeitsnormen, den zehn Prinzipien des UN Global Compact sowie in der ISO
26000%.

2.1.2.3 Governance

Governance definiert den rechtlichen und faktischen Ordnungsrahmen fur die Leitung und
Uberwachung eines Unternehmens, woflr auch der Begriff ,Corporate Governance* verwen-
det wird. Ein Unternehmen muss demnach im Interesse der Anteilseigner agieren, um die
Wirtschaftlichkeit und Handlungsfahigkeit des Unternehmens zu gewabhrleisten.** MaRgeblich
sind dabei die MaBnahmen der Unternehmensleitung zum Schutz vor feindlichen Ubernah-
men, die Gleichberechtigung der Stakeholder und inwiefern das Unternehmen fahig ist, die
ESG-Paradigmen in die Geschéaftstatigkeit und in die Strategie zu integrieren.*® Dem liegen
weiterhin Faktoren wie etwa die Vorstandsvergutung, Struktur des Aufsichtsrates, Whist-
leblower-Hotline und die Bekampfung von Bestechung und Korruption zugrunde.*®

2.1.2.4 Abgrenzung zu Corporate Social Responsibility

In der Tat weist ESG eine Schnittmenge zu Corporate Social Responsibility (im Folgenden
,CSR*) auf, wodurch die beiden Begriffe haufig gleichbedeutend verwendet werden. Die Eu-
ropaische Kommission versteht unter CSR die Integration von gesellschaftlichen, 6kologi-
schen und ethischen Aspekten sowie Fragen der Menschenrechte in die Geschéaftstatigkeit
und Geschaftsstrategie eines Unternehmens — unter Berlcksichtigung der Anforderungen
der Stakeholder.*” Dabei beruht CSR ebenfalls auf dem The-Triple-Bottom-Line-Ansatz (sie-
he Abbildung 3), nach dem Unternehmen die drei Ziele Okologie, Soziales und Okonomie
verfolgen und dadurch einen Mehrwert fiir alle Akteure generieren sollen.*® CSR richtet sei-
nen Fokus somit auf die unternehmerische Etablierung der drei Dimensionen im Lichte der
Nachhaltigkeit. Es ist demnach festzuhalten, dass sowohl CSR als auch ESG grundséatzlich
dieselben Prinzipien pflegen und damit auch dieselben Ziele verfolgen. Jedoch nutzen beide
unterschiedliche Ansatze hierzu; wahrend CSR eher auf die intrinsische Motivation der Un-
ternehmen abstellt, geht ESG den Weg Uber die Investoren — also die der extrinsischen Mo-
tivation — und evaluiert mitunter die Einhaltung und Umsetzung der CSR-Dimensionen. Da-
her werden die Begriffe in dem Kontext im Folgenden nicht synonym verwendet.

2.1.3 Rolle der Sustainable Development Goals
Im Zuge des Gipfeltreffens im Jahre 2015 erlieRen die Vereinten Nationen 17 Ziele fur die
nachhaltige Entwicklung und nahmen diese auf die Agenda 2030, der zugleich als ,Weltzu-

41'\Vgl. Deutsche Bank (Hrsg.), Was ist ESG-Investing?.

42 \/gl. CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.

43 \gl. Wirtschaftskammer Tirol (Hrsg.), Nachhaltige Werte im Unternehmen? Wozu? — Strategiearbeit
als Erfolsfaktor.

44 \Vgl. Regierungskommission (Hrsg.), Deutscher Corporate Governance Kodex, S. 2.

45 \Vgl. CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.

46 \Vgl. CFA Institute (Hrsg.), Environmental, Social, and Governance Issues In Investing, S. 4.

47 \/gl. Européische Kommission (Hrsg.), Mitteilung der Kommission an das Europaischen Parlament,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss und der Regio-
nen. Eine neue EU-Strategie (2011-14) fur die soziale Verantwortung der Unternehmen (CSR) /*
KOM/2011/0681 endguiltig */.

48 \/gl. Schneider/ Schmidpeter, Corporate Social Responsibility — Verantwortungsvolle Unterneh-
mensfiuhrung in Theorie und Praxis, S. 325.
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kunftsvertrag” fingiert.*® Aus diesem Vertrag resultiert die Pflicht fir die Staaten, allen Men-
schen bis zum Jahr 2030 ein Leben in Wirde zu sichern. Die Agenda 2030 adressiert dabei
funf wesentliche Kernbotschaften, welche simultan den 17 Zielen als Vision Ubergeordnet
sind. Diese lauten: 1. Die Wirde des Menschen im Mittelpunkt, 2. den Planeten schitzen, 3.
Wohistand fiir alle fordern, 4. Frieden fordern und 5. Globale Partnerschaften aufbauen.®
Die 17 Ziele verfolgen dabei im Wesentlichen die Beendigung von Armut und Hunger sowie
die Bekdmpfung von Ungleichheiten, Starkung der Selbstbestimmung der Menschen, Ge-
schlechtergerechtigkeit und Sicherung eines guten und vitalen Lebens fir alle. Daneben ste-
hen die Férderung des Wohlstandes fir alle und die nachhaltige Gestaltung der weltweiten
Lebensweisen im Fokus. Aufierdem zahlen das Respektieren der 6kologischen Grenzen, die
Wahrung der Menschrechte — Frieden, gute Regierungsfiihrung und Zugang zur Justiz
sowie der Aufbau globaler Partnerschaften zu einer der UN-Ziele.®'

Zusammen mit den ESG-Dimensionen bietet sich somit ein Leitfaden zur Umsetzung der
Sustainable Development Goals an, der eine Kategorisierung der Ziele in die ESG-
Dimensionen vorangestellt werden muss.%?

2.1.4 Definition Corporate Digital Responsibility

Corporate Digital Responsibility (im Folgenden ,CDR®) ist ein Ausfluss der verantwortungs-
vollen Unternehmensfiihrung (Corporate Responsibility), die den (freiwilligen) Beitrag der
Wirtschaft zu einer nachhaltigen Entwicklung beschreibt, mit dem erweiterten Blickwinkel auf
die digitale Unternehmensverantwortung.>® Der Begriff CDR leitet sich in seiner Wortbildung
von Corporate (Social) Responsibility ab und wird seit 2016 verwendet.>* Unter CDR ist
grundsatzlich eine freiwillige Selbstverpflichtung von Unternehmen zu verstehen. Sie findet
zwar ihren Ursprung in der ,Erfullung gesetzlicher Anforderungen und diverser Standards,
die u.a. den Umgang mit personenbezogenen Daten statuieren, jedoch geht diese Selbst-
verpflichtung Uber solche Regularien hinaus und umfasst auch weitergehende ethische
Uberlegungen sowie die grundlegenden Werte, nach denen ein Unternehmen zu arbeiten
hat“.>® Dieser Definition zufolge ist CDR ein fester Bestandteil einer umfassenden Unterneh-
mensverantwortung in einer zunehmenden digitalisierten Wirtschaft und Gesellschaft.*® Da-
runter fallen daher ,freiwillige unternehmerische Aktivitdten im digitalen Bereich, die Uber das
gesetzliche Vorgeschriebene hinausgehen und die digitale Welt aktiv zum Vorteil der Gesell-
schaft mitgestalten“.%” CDR behandelt einerseits den Einsatz der digitalen Nachhaltigkeit wie
etwa die Nachhaltigkeit von Daten und Algorithmen® und andererseits die Beachtung der
sozialen, 6konomischen und Okologischen Effekte digitalen Unternehmenshandelns in der
Welt.%® Die Unternehmensberatung Accenture unterteilt dabei finf Anwendungsbereiche:
Verantwortungsvoller Umgang mit Daten durch Datenschutz und Datensicherheit (digital
stewardship), Transparenz Uber die Nutzung von Kundendaten (digital transparency), Unter-

49 \Vgl. United Nations (Hrsg.), Do you know all 17 SDGs?.

50 Vgl. United Nations (Hrsg.), Do you know all 17 SDGs?.

51Vgl. United Nations (Hrsg.), Do you know all 17 SDGs?.

52 Vgl. GeSlI (Hrsg.), Digital with Purpose: Delivering a SMARTer2030.

53 \/gl. u.a. Herden/Alliu/Cormier, Corporate Digital Responsibility, S. 17.

54 \Vgl. Cooper/Siu/Wei, Corporate digital responsibility- Doing well by doing good; Dérr, Praxisleit-
faden Corporate Digital Responsibility, S. 38.

55 Global Intelligence for the CIO (Hrsg.), The rise of corporate digital responsibility.

56 \gl. Dorr, Praxisleitfaden Corporate Digital Responsibility, S. 35.

57 Bundesministerium der Justiz und Verbraucherschutz (Hrsg.), Corporate Digital Responsibility: Digi-
talisierung verantwortungsvoll gestalten, S. 1.

58 Vgl. u.a. Smart-Data-Begleitforschung (Hrsg.), Corporate Digital Responsibility, S. 8 f.

59 Vgl. Esselmann/Golle/Thiel/Brink, Corporate Digital Responsibility — Unternehmerische Verantwor-
tung als Chance flr die deutsche Wirtschaft.
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stitzung von Kunden durch Nudging (digital empowerment), faire Verteilung der Gewinne
aus der Nutzung von Kundendaten (digital equity) und die Bereitstellung von Datensatzen flr
Forschungszwecke (digital inclusion).®°

2.2 ETABLIERUNG DES DATENSCHUTZES IN DER ESG-DIMENSION

2.2.1 Datenschutz: Die Achillesferse der Digitalisierung?

Der exponentielle Anstieg der Digitalisierung®' verursacht ambivalente Auswirkungen und
bedingt auch in diesem Kontext ein Umdenken im unternehmerischen Handeln, das Uber das
gesetzlich Geforderte hinaus geht. Eine zunehmende Digitalisierung wirft Fragen in vielerlei
Hinsichten auf. So sind Konsequenzen z.B. durch den digitalen Machtmissbrauch und die
Uberwachung, ob staatlich oder wirtschaftsgetrieben, Freiheitseinschrankungen durch per-
sonliches Scoring, Profiling oder andere Formen der Netzmanipulation in Erwagung zu zie-
hen.®? Die Daten der Kunden, Beschéaftigten usw. werden zu zentralen Giitern, welche der
Kommerzialisierung unterworfen werden. Diese Daten stellen dabei eine maligebliche
Grundlage fir die unternehmerische Wertschépfung dar und tragen einen wesentlichen Bei-
trag u.a. zum Marketing oder zur Produktentwicklung bei.®® Vor diesem Hintergrund bewegt
sich der Datenschutz immer mehr ins Bewusstsein der Menschen, wie die Studie von Deloit-
te aufzeigt. Zwar ist den Konsumenten der digitale Mehrwert bspw. von Smart Home be-
wusster im Vergleich zur Umfrage von 2015, allerdings I&sst sich in der neuen Studie auch
eine Zunahme an Bedenken am Datenschutz verzeichnen; damit wird der mangelnde Da-
tenschutz auf Platz zwei als Grund fur die Nichtnutzung von Smart Home-Produkten ran-
giert.%* Diese Tatsachen postulieren, der Digitalisierung die neue Verantwortung aufzubr-
den, die Personlichkeitsrechte jedes einzelnen Individuums zu beachten.®® Auch die Covid-
19-Pandemie erwies sich in den letzten zwei Jahren als starker Treiber der Digitalisierung
und damit der Relevanz des Datenschutzes. Als MaRnahmen zur Minderung des Infektions-
risikos wurden unter anderem Beschaftigten von Unternehmen eine Homeoffice-Pflicht ver-
ordnet, aber auch der Einsatz von Corona-Apps lieRen das Bewusstsein der Blrger und
Burgerinnen in einer noch nie dagewesenen Geschwindigkeit steigen. Dieses dynamische
Umfeld stellt Unternehmen vor diversen Herausforderungen bei der Umsetzung der Daten-
schutzvorschriften.® Da Gesetze bei der rapiden Zunahme an digitalen Anwendungen
schnell an ihre Grenzen stolRen, ist es jedoch unerlasslich, dass der Datenschutz zusatzlich
durch Investoren und Anleger getrieben wird und ein weiterer Anreiz fur die Unternehmen
zum nachhaltigen Umgang mit personenbezogenen Daten entsteht.

2.2.2 Corporate Digital Responsibility: Datenschutz als Nachhaltigkeitsverpflichtung

Ein Ansatz ist, dass der Datenschutz als eine Nachhaltigkeitsverpflichtung den Unternehmen
auferlegt wird, die aus einer Corporate Digital Responsibility herauswachst. Daraufhin wird
eine Etablierung des Datenschutzes in die ESG-Dimension angestrebt, mit dem Ziel, zusatz-
lich einen (monetaren) Anreiz fur Unternehmen zur Umsetzung des Datenschutzes zu schaf-
fen (Pull-Methode), indem hierdurch der Shareholdervalue maximiert wird. Fraglich ist dem-
nach, ob sich fur Unternehmen eine digitale Verantwortung in Form der nachhaltigen Daten-

60 \/gl. Cooper/Siu/Wei, Corporate digital responsibility — Doing well by doing good, S. 2 f.

61 Vgl. Dorr, Praxisleitfaden Corporate Digital Responsibility, S. 9 ff.

62 Dérr, Praxisleitfaden Corporate Digital Responsibility, S. 35.

63 \/gl. Dorr, Praxisleitfaden Corporate Digital Responsibility, S. 35.

64 \/gl. Deloitte (Hrsg.), Smart Home Consumer Survey 2018 — Ausgewahlte Ergebnisse fiir den deut-
schen Markt, S. 13.

65 \/gl. Dérr, Praxisleitfaden Corporate Digital Responsibility, S. 35.

66 \Vgl. die starke Zunahme an Praxishilfen zur Handhabung des Datenschutzes in der Covid-19-
Pandemie: u.a. GDD (Hrsg.), Datenschutz und Corona; Datenschutz.org (Hrsg.), Datenschutz wah-
rend der Corona-Pandemie: Was ist erlaubt, was nicht?.
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verarbeitung®” gegentiber der Gesellschaft und Umwelt ergibt.®®¢ Damit der Datenschutz als
Nachhaltigkeitsverpflichtung und damit als ESG-Anliegen verstanden wird, muss dieser
Auswirkungen auf die Allgemeinheit und auf kinftige Generationen haben. Dabei sind die
Folgen eines nichtkonformen Umganges mit personenbezogenen Daten keineswegs nur auf
ein Individuum beschrankt, sondern kénnen eklatante Auswirkungen auf das Gemeinwohl
und gar fur kinftige Generationen haben — was der Datenskandal von Cambridge Analytica
verdeutlicht.®® Das Datenanalyseunternehmen erstellte psychologische Profile von tber 87
Millionen Facebook-Nutzern und nutzte hierflr persénliche Daten von Gber 200.000 Face-
book-Nutzern. Cambridge Analytica erhob im Rahmen einer freiwilligen Umfrage Daten von
200.000 Nutzern, die jedoch nicht tber die Nutzung ihrer persénlichen Daten informiert wur-
den. Auch die weiteren 87 Millionen Nutzer waren in Unkenntnis Uber die von ihnen erstellten
Profile.”® Dies ermdglichte es diversen Politikern auf Grundlage dieser Daten und Informatio-
nen, ihre Werbemafnahmen auf die Profile und Praferenzen der Nutzer zuzuschneiden. Auf
diesem Wege nahmen Parteien und Politiker Einfluss auf die Wahler sowie deren Wahlent-
scheidungen und manipulierten so die Wahlen. Es ist daher unumstritten, dass sich das
Ausnutzen personenbezogener Daten auch auf die Wahlentscheidung und damit die neue
Besetzung der Regierung und sogar auf den grundlegendsten Wert der Demokratie aus-
wirkt.”" Personenbezogene Daten er6ffnen also nicht nur den Weg zu vulnerablen Erkennt-
nissen der betroffenen Person selbst und zur Beeinflussung dieser, sondern kénnen bei ei-
ner bestimmten Menge an vorhandenen Daten die Zusammensetzung einer Regierung und
damit die Zukunft einer gesamten Gesellschaft dirigieren. Zudem spielt die Datenverarbei-
tung von Verbrauchern auch im Kontext der freien Wirtschaft eine immens grof3e Rolle. Big
Data ermoglicht es Unternehmen zudem, ihre Kunden durch eine Unmenge an Informatio-
nen und Daten zu analysieren, um daraufhin ihr/e Produktangebot oder Marketingmalnah-
men auf den einzelnen Kunden individuell anzupassen. Darunter fallen auch sensible Infor-
mationen, die den Kunden besonders vulnerabel machen. Dieser Umstand postuliert nicht
nur einen regularen Schutz der Betroffenen, sondern dass Unternehmen moralische und
ethische Prinzipien bei der Verarbeitung dieser Daten wahren. Nur durch einen gewissenhaf-
ten und nachhaltigen Umgang mit Daten kann sichergestellt werden, dass Daten der be-
troffenen Personen nicht zweckentfremdet oder ausgenutzt werden. Datenschutz kann je-
doch auch eine 6kologische Nachhaltigkeitskomponente aufweisen und kann aufgrund des
Grundsatzes der Datenminimierung redundanter Speicherung von Daten entgegenwirken
und folglich den Energieverbrauch von Rechenzentren minimieren.”? Schlussfolgernd sollten
Unternehmen nicht nur aufgrund von Regularien und extrinsischer Forcierung den Daten-
schutz achten, sondern auch um nachhaltige Digitalisierung im Rahmen der CDR zum Woh-
le der gesamten Gesellschaft zu ermdglichen. Es ist also davon auszugehen, dass der
Schutz personenbezogener Daten in Anbetracht der Risiken fir die Betroffenen eine Nach-
haltigkeitsverpflichtung fur alle Akteure darstellt.

67 Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO: ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknupfung, die Einschrankung, das Léschen oder die Vernichtung.

68 \/gl. Basecamp (Hrsg.), Nachhaltigkeit und Datenschutz: Neues von der CDR-Initiative.

69 \/gl. New York Times (Hrsg.), Cambridge Analytica and Facebook: The Scandal and the Fallout So
Far.

70 Vgl. Heawood, Pseudo-public political speech: Democratic implications of the Cambridge Analytica
scandal, S. 429.

"1Vgl. Heawood, Pseudo-public political speech: Democratic implications of the Cambridge Analytica
scandal, S. 431 f.

2\/gl.PWC (Hrsg.), Unterstltzt Inr Datenschutzprogramm lhre ESG-Bemiihungen?.
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2.3 VERORTUNG DES DATENSCHUTZES IN DEN ESG-DIMENSIONEN

Ferner ist strittig, wo der Datenschutz in der gesamten ESG-Ara angesiedelt wird, da dem
Datenschutz Elemente aus allen drei ESG-S&ulen innewohnen.”® Es bleibt somit zu klaren,
in welchen der drei ESG-Dimensionen der Datenschutz mit Hinblick auf den Schutzzweck
und Historie verortet werden kann. Daher ist es unabdingbar, den Ursprung sowie Zweck
und Ziele des Datenschutzes zu analysieren, um daraufhin einen Konsens zu finden.

2.3.1 Analyse des Begriffes des Datenschutzes

Zuallererst ist somit die Historie des Datenschutzes zu beleuchten und anschlieRend der
Schutzzweck vor dem ESG-Hintergrund zu untersuchen. Eine konkrete Definition flr den
Datenschutz existiert nicht, jedoch kann darunter primar der Schutz personenbezogener Da-
ten vor missbrauchlicher Verwendung und Datenverarbeitung verstanden werden, um das
Recht des Einzelnen auf informationelle Selbstbestimmung zu starken.”™

2.3.1.1 Historie und Entstehung des Datenschutzes

Erste Diskussionen zum Datenschutz fanden in den USA bereits in den Sechzigern statt,
allerdings wurde das erste Gesetz zum Datenschutz ca. zehn Jahre spater im Jahre 1970 im
deutschen Hessen erlassen. Damit ebnete Deutschland als erster Staat den Weg fur die
Etablierung des Datenschutzes in die Rechtspraktik, auch wenn die praktische Anwendung
dessen aufgrund mangelnder digitaler und elektronischer Datenverarbeitungsvorgénge von
niedriger Bedeutung war. Vor dem Hintergrund einer bundesweiten Harmonisierung erlief3
der deutsche Gesetzgeber im Jahr 1977 daraufhin das erste Bundesdatenschutzgesetz.”
Die offentliche Wahrnehmung nahm jedoch mit dem ,Volkszahlungsurteil“’, welches vom
Bundesverfassungsgericht am 15.12.1983 beschlossen wurde, rapide zu. Da die Tragweite
und die Auswirkungen jenes Urteils bis ins Gegenwartige reichen, gilt dieses auch als ,die
Geburtsstunde des Datenschutzes".”” Im Hinblick auf die Definitionen von ESG und die der
Nachhaltigkeit sind jedoch der folgende Gegenstand und der Hintergrund des Volkszah-
lungsurteils erheblich: Dem Urteil lag der Plan des deutschen Gesetzgebers zugrunde, eine
umfassende Volks-, Berufs-, Wohnungs- und Arbeitsstattenzahlung durchzufihren. Aller-
dings waren neben der bloRen Volkszahlung auch private Informationen wie etwa Angaben
uber Religionszugehorigkeit sowie Uber die finanzielle Lage anzugeben; diese Umstande
fuhrten zu einem o&ffentlichen Widerstand. Wegweisend kam das Bundesverfassungsgericht
dem Widerstand nach und begrindete in diesem Prazedenzfall das Recht auf informationelle
Selbstbestimmung als geschutztes Rechtsgut i.S.d. Verfassungsrechts. Folgerichtig erkannte
das Bundesverfassungsrecht bereits zu jener Zeit an, dass die stetig zunehmende Digitali-
sierung eine erhohte Schutzbeddrftigkeit der betroffenen Person(en)’® erfordert und das Inte-
resse der Betroffenen am Schutz ihrer personenbezogenen Daten bedingt.”® Jenes Urteil
stellte damit den Meilenstein in der Geschichte der datenschutzrechtlichen Gesetzgebung

73 Vgl. Redclover Advisors (Hrsg.), Data Privacy & ESG.

7 Vgl. Schréder, Datenschutzrecht fiir die Praxis, 2. Kapitel Punkt | 1.

75 \Vgl. Schréder, in: Datenschutzrecht fiir die Praxis, 1. Kapitel Punkt | 1.

76 \Vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983, NJW 1307, 1307 ff.

7\/gl. Schréder, in: Datenschutzrecht fiir die Praxis, 1. Kapitel Punkt | 1.

78 Betroffene Person“ i.S.d. Art. 4 Nr. 1 DSGVO: ,personenbezogene Daten“ alle Informationen, die
sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbe-
sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser naturlichen Person sind, identifiziert werden kann.

79 Vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983, NJW 1307, 1307 ff.
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dar und hatte eine ausschlaggebende Wirkung fur die Novellierung des Bundesdatenschutz-
gesetztes im Jahre 1995. Seither gilt der Datenschutz als festes Element des Grundgesetzes
und leistet einen mafgeblichen Beitrag zum Verstandnis von datenschutzrechtlichen Regel-
werken, aber auch fur die Assoziation zur Nachhaltigkeit im Umgang mit Daten: dem Wider-
stand der Burger gegen eine extensive Erhebung von Daten durch den Staat und einer hie-
rauf ergangenen Entscheidung des Bundesverfassungsgerichts, welches jedem einzelnen
Biirger ein Recht auf informationelle Selbstbestimmung einraumt.&

2.3.1.2 Analyse des Schutzzwecks der DSGVO

Im Lichte einer gerechten Einordnung des Datenschutzes in eine der drei ESG-Dimensionen
ist von Bedeutung, was der Gegenstand und Schutzzweck des Datenschutzes sind. Ziel und
Gegenstand der DSGVO sind gem. Art. 1 Abs. 1 DSGVO der Schutz der natirlichen Perso-
nen bei der Verarbeitung ihrer personenbezogenen Daten und die Gewahrleistung des freien
Verkehrs dieser Daten. Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare natlrliche Person beziehen.
Eine leichte Tendenz zur Einordnung in der Social-Saule lasst sich aufgrund des Umstandes
abbilden, dass der Schutz der personenbezogenen Daten in Art. 8 Abs. 1 der Charta der
Europaischen Grundrechte®' verankert und damit ein Grundrecht ist. Nicht unerheblich ist
dabei die Tatsache, dass es sich um ein ausdrtcklich normiertes Menschenrecht ungeachtet
der Staatsangehorigkeit oder des Aufenthaltsortes der Person handelt (ErwGr. 14). Parallel
zu dem sind nach Ansicht der EuGH auch weitere Grundrechte betroffen.82 Daneben kann
die Verarbeitung von personenbezogenen Daten auch mittelbar Implikationen fir die Freiheit
der MeinungsauRerung haben.? Bereits im Volkszahlungsurteil erkannte das Bundesverfas-
sungsgericht die Folgen der Datenverarbeitung auf weitere Grundrechte an, die elementar
fur die Aufrechterhaltung und das Funktionieren eines demokratischen Staates sind, wie et-
wa auf die Versammlungs- und Vereinigungsfreiheit.2* Darliber hinaus gewinnt der Schutz
vor Diskriminierung nach Art. 21 Abs. 1 GRC mit Hinblick auf die zunehmenden automatisier-
ten Einzelentscheidungsfindungen sukzessive an Bedeutung. Jene Entscheidungen beruhen
i.d.R. auf der Verarbeitung besonderer Kategorien personenbezogener Daten unter Zuhilfe-
nahme von Algorithmen und kunstlicher Intelligenz, welche (auch unbeabsichtigt) diskriminie-
rende Elemente beinhalten und fir die betroffene Person erhebliche Konsequenzen haben
kénnen (ErwGr. 71, S. 2). Zu betonen ist dabei, dass ErwGr. 2, S. 2 explizit erwahnt, dass
die ,DSGVO zur Vollendung eines Raumes der Freiheit, der Sicherheit und des Rechtes und
einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Starkung und
zum Zusammenwachsen der Volkswirtschaften innerhalb des Binnenmarktes sowie zum
Wohlergehen der Menschen beitragen soll“.

2.3.2 Zwischenfazit

Es bleibt also festzuhalten, dass der Datenschutz von dem Menschenrechtsgedanken domi-
niert wird und dieser die Triebfeder der DSGVO ist. Dabei ist es unerheblich, dass sich aus
den Normen der DSGVO gesetzliche Verpflichtungen fiir die Verantwortlichen® ergeben und

80 \Vgl. Schréder, Datenschutzrecht fiir die Praxis, 1. Kapitel Punkt | 1.

81Vgl. Amtsblatt der Européischen Union (Hrsg.), Charta der Grundrechte der Europaischen Union —
(2010/C 83/02).

82 \/gl. EuGH, Urteil vom 13.5.2014 - C-131/12, ZD 2014, 356, 361.

83 \/gl. EuGH (Grofte Kammer), Urteil vom 21.12.2016 — C-203/15, C-698/15, EuZW 2017, 153, 160.

84 Vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983, NJW 1307, 1307 ff.

85 Verantwortlicher” i.S.d. Art. 4 Nr. 7 DSGVO: ,Verantwortlicher die natlrliche oder juristische Per-
son, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und
Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben,
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auch mit empfindlichen Sanktionen einhergehen. Bei diesen handelt es sich lediglich um
Konsequenzen bei einer Nichtumsetzung durch die Verantwortlichen und nicht um den
Kernbestandteil der DSGVO und des Rechts auf informationelle Selbstbestimmung. Zwar ist
datenschutzkonforme Wertschépfung auch Teil der guten Unternehmensflihrung und einer
Compliance-Kultur, jedoch sind dies die Ausflisse der sich aus der DSGVO ergebenden
Anforderungen und keine freiwilligen Selbstverpflichtungen. Selbiges gilt auch fur die Einord-
nung in die Environment-Dimension; zwar mogen sich aus gewissen Grundsatzen der DSG-
VO wie etwa der Datenminimierung latente positive Auswirkungen auf die Umwelt ergeben,
indem weniger Speicherkapazitdten beansprucht werden und die Energieeffizienz erhoht
wird, allerdings handelte es sich um eine weite Auslegung dieses Grundsatzes, die nicht im
Kerngedanken des Datenschutzes verankert ist.®® Die Tatsache jedoch, dass die DSGVO
nach ErwGr. 2, S. 2 daneben den sozialen Fortschritt und das Gemeinwohl fordern soll,
macht deutlich, dass sich die Verfolgung eines angemessenen Datenschutzes zugunsten
einer gesamten Gesellschaft auswirkt und auch die Beziehungen des Verantwortlichen zu
den Stakeholdern nachhaltig starkt. Damit stimmen diese Werte und Prinzipien mit denen
der sozialen Saule Uberein, die insbesondere auf die Einhaltung der Menschenrechte abzielt.
In Anbetracht dieser Parallelen zwischen den Zielen des Datenschutzes und der Social-
Dimension ist es naheliegend, nachhaltigen Umgang mit Daten und damit den Datenschutz
als integralen Bestandteil der Social-Komponente anzusehen.

2.4 SPANNUNGSFELD INNERHALB VON ESG DURCH KORRELATIONEN MIT DEM
DATENSCHUTZ

Ambitionen der einzelnen Dimensionen geraten oftmals in ein Kollisionsdilemma, welches in
Zielkonflikte resultiert. So wurden bspw. Konfliktpotenziale bei der Umsetzung 6kologischer
MafRnahmen identifiziert, die die wirtschaftliche Situation finanziell schwacher Menschen
gefahrden kann und damit eine Kollision zur Social-Komponente entstehen lasst.®” Dieses
Dilemma sucht seinesgleichen in der Beziehung der ESG-Saulen zu dem Datenschutz. Da-
bei kdnnen die Kollisionen facettenreich sein und in vielerlei Formen auftreten. Jedoch las-
sen sich solche Kollisionen nicht nur im Verhaltnis zwischen den einzelnen Saulen erkennen,
vielmehr kénnen auch MalRnahmen derselben Saule in Konflikte geraten. So kénnen Unter-
nehmungen der Social-Saule ebenso im Widerspruch zum Datenschutz stehen wie saulen-
ubergreifend mit der E- und G-Dimension. Mit der Verarbeitung von personenbezogenen
Daten gehen Pflichten aus der DSGVO einher, die durch die Verantwortlichen zu erflllen
sind. Bei einem Verstol3 dieser Pflichten drohen zum einen nach Art. 83 DSGVO empfindli-
che Bulgelder bis zu vier Prozent des weltweiten erzielten Jahresumsatzes. Zum anderen
stehen betroffenen Personen, denen aufgrund eines VerstolRes ein materieller oder immate-
rieller Schaden entstanden ist, dezidierte Schadensersatzanspriche zu (Art. 82 DSGVO).
Risikominimierende MalRnahmen der ESG-Saulen, welche nicht im Einklang mit dem Daten-
schutz stehen, erscheinen somit in dieser Hinsicht kontraproduktiv und erhéhen demzufolge
das Risiko eines VerstoRes gegen die DSGVO und damit eines Buligeldes. Ein solches
Buldgeld kann dartber hinaus eine Kettenreaktion auslésen und unmittelbar das Risiko in
anderen ESG-Saulen erhdhen. Folglich findet eine Risikoverlagerung statt, was nicht im Sin-
ne der ESG- Dimension stehen sollte. Dadurch entstehen innerhalb der Paradigmen Korrela-
tionen und ein Ungleichgewicht, die ein Spannungsverhaltnis in der ESG-Ara verursachen,

so kann der Verantwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.*
86 \VVgl. Redclover Advisors (Hrsg.), Data Privacy & ESG.
87 Vgl. Umweltbundesamt (Hrsg.), Soziale Aspekte des Umweltschutzes/Okologische Gerechtigkeit.
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welches es auszugleichen gilt. Es sind daher Prozesse und Strategien zu definieren, die alle
drei Dimensionen in Einklang mit dem Datenschutz bringen. Nachfolgend wird anhand von
Beispielen die Ambivalenz zwischen und innerhalb der Dimensionen verdeutlicht und auch
Strategien zur Schaffung einer Balance aufgezeigt, sodass der Datenschutz vielmehr als Teil
der Loésung sowie Forderer der Digitalisierung anzusehen ist.

241 Zielkonflikte zwischen Environment und Datenschutz am Beispiel von Hybrid-

Fahrzeugen mit automatisiertem Fahrbetrieb und kohdarentem Bonussystem
Im Zuge der Senkung der CO2-Steuer werden im Environmental Paradigma vermehrt Hyb-
rid-Fahrzeuge eingesetzt, welche mittels Geofencedaten automatisiert in den elektrischen
Fahrbetrieb schalten, sobald vordefinierte Grenzen Uberschritten werden. So senken Auto-
mobilhersteller ihren CO2-Ausstol3 und damit auch die Hb6he der abzugebenden CO2-
Steuer. BMW hat im vergangenen Jahr ein Bonus-Punktesystem flur elektrisches Fahren mit
Plug-In-Hybrid (im Folgenden ,PHEV®) eingefuhrt, das hohe elektrische Fahranteile durch die
Vergabe von Bonuspunkten belohnt. In den eDrive Zones werden zwei BMW Points pro
elektrisch gefahrenem Kilometer angerechnet, aulerhalb der eDrive Zones ist es ein BMW
Point pro Kilometer. Ahnlich dem Payback-Konzept kénnen die Punkte fiir die gefahrenen
Kilometer gesammelt und bspw. gegen Lade-Guthaben eingeldst werden. Dies ist aber erst
ab einer bestimmten Punkteanzahl maéglich. Dabei entsprechen 1.250 BMW Points einem
Guthaben von 10 Euro. Fur 3.000 Punkte werden 25 Euro, fir 5.800 Punkte 50 Euro gutge-
schrieben. Auf diese Weise kdnnen Fahrer eines PHEV-Models der Marke BMW mit jedem
rein elektrisch zurtckgelegten Kilometer aktiv zur Reduzierung von CO2-Emissionen beitra-
gen und dabei gleichzeitig die Betriebskosten ihres Fahrzeugs senken.®

2.4.1.1 Funktionsweise des automatisierten Fahrbetriebes in eDrive Zones

Die Funktionsweise der automatischen Umstellung in den elektrischen Fahrbetrieb beruht
auf der Geofencing-Technologie. Darunter versteht man das automatisierte Auslésen einer
technischen Funktion (zum Beispiel den Wechsel vom Verbrennungsmotor in den elektri-
schen Fahrbetrieb) durch das Uberschreiten eines geografisch definierten Bereichs (wie et-
wa beim Einfahren in eine stadtische Umweltzone). Demnach handelt es sich dabei um eine
Positionierungstechnik, bei der rdumliche und zeitliche Aufenthalte anhand der Echtzeit des
Fahrzeuges mittels GPS-Daten erfasst werden.®® Derweil bestimmt das GPS die satelliten-
gestutzte Position. Daten wie der Aufenthalt innerhalb der Zone und die Begrenzung werden
vom Geofencing-System, der fahrzeuginternen Ausstattung oder von beiden gespeichert und
verarbeitet. Die definierten Zonen enthalten Verkehrsregeln und Informationen als Attribute,
die den Fahrzeugen und Fahrern als intelligenter Verkehrsdienst zur Verfugung gestellt wer-
den.®® Das Pilotprojekt Geofencing for Smart Urban Mobility (im Folgenden: GeoSUM), das
von der Stralenliberwachungsbehdrde von Norwegen durchgefihrt wurde, illustriert die
Vorgehensweise von Geofencing wie folgt: Es werden dezidierte Bereiche in einem Gebiet
als Umweltzonen im Vorab definiert (grin gekennzeichnete Low emission zone). Der Fahrer
des Fahrzeugs erhalt Uber das Infotainment-System eine Mitteilung, sobald jener sich solch
einer vordefinierten Umweltzone nahert. Daraufhin schaltet das Fahrzeug automatisch vom
Verbrennungsmotor in den elektrischen Fahrbetrieb.

88 \/gl. BMW Group (Hrsg.), Elektrisch fahren, BMW Points sammeln, kostenfrei laden: BMW prasen-
tiert weltweit erstes Pramienprogramm fiir Fahrer von Plug-in-Hybrid-Modellen.
89 Vgl. National Acadamies (Hrsg.), Geofencing for Smart Urban Mobility: Effects From a Pilot With
Retrofit Equipment.
9 Vgl. Nait-Sidi-Moh/Bakhouya/Gaber/Wack, Geopositioning and Mobility, S. 127.
16 /80



Hochschule Offenburg Pladoyer fiir eine stirkere Beriicksichtigung des
) offenburg.university Datenschutzes in der ESG-Dimension

Die Daten Uber den Aufenthalt, die gefahrenen Kilometer etc. werden sodann an die Herstel-
ler-App wie bspw. an die My BMW App (ibertragen.®' Hierzu muss der BMW PHEV mit der
BMW ID, die sich aus der E-Mail-Adresse und dem Passwort zusammensetzt, in der My
BMW App verbunden sein.®? Uber die App, die auf dem Smartphone des Fahrers installiert
wird, kann der Fahrer daraufhin den Punktestand einsehen und verwalten. Hierlber erfolgt
auch das Einlésen der BMW Points in Kombination mit dem digitalen Ladeservice BMW
Charging.®

2.4.1.2 Datenschutzrechtliche Implikationen des Einsatzes von Plug-in-Hybrid-Fahrzeugen mit
automatischem Schaltmechanismus

Da beim Einsatz von PHEVs, die automatisch in den elektrischen Fahrbetrieb schalten, der
genaue Standort des Fahrers mit Hilfe von GPS-Daten ermittelt wird, sind in diesem Kontext
datenschutzrechtliche Implikationen zu untersuchen. Fraglich ist, ob die DSGVO auf die Ver-
arbeitung von GPS-Daten anzuwenden ist und ob diese unter der Definition der personenbe-
zogenen Daten nach Art. 4 Nr. 1 DSGVO fallen. Die Norm erfasst alle Informationen als
.personenbezogene Daten“, die sich auf eine identifizierte oder identifizierbare natlrliche
Person beziehen. Als identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person sind,
identifiziert werden kann, Art. 4 Nr. 1 DSGVO. Da uber den Fahrer wahrend der Fahrtzeit
Daten wie etwa befahrene Bereiche, der Aufenthalt und die Dauer des Aufenthalts in den
befahrenen Bereichen und die Kilometeranzahl verarbeitet, ist der Personenbezug zu beja-
hen. Der Personenbezug wird insbesondere dadurch hergestellt, dass diese Daten i.d.R.
zusammen mit der Fahrzeugidentifikationsnummer verarbeitet werden, um die gefahrenen
Kilometer dem Fahrer oder Fahrzeug in der App zuordnen zu kdénnen.* Damit handelt es
sich bei den betreffenden Daten um personenbezogene Daten i.S.d. DSGVO, wodurch der
Anwendungsbereich eroffnet ist. FUr den Verantwortlichen wachsen somit gem. Art. 2 Abs. 1
DSGVO aus den Vorschriften datenschutzrechtliche Verpflichtungen heraus, die bei der Ver-
arbeitung dieser Daten zu erflllen sind. Dabei sind aber insbesondere die Folgen aus der
Verarbeitung fur den Betroffenen in Erwagung zu ziehen.

2.4.1.2.1 Rechtmaligkeit der Verarbeitung

Fir die Rechtmaligkeit einer Verarbeitung bedarf es einer Rechtsgrundlage aus Art. 6
DSGVO (sog. Verbot mit Erlaubnisvorbehalt). Wahrend die Verarbeitung der Standortdaten
im Verhaltnis zum Kunden auf eine Einwilligung i.S.d. Art. 88 DSGVO i.V.m. § 26 Bundesda-
tenschutzgesetz (im Folgenden ,BDSG®) gestitzt werden kann, erweist sich diese Rechts-
grundlage im Beschaftigungskontext als strittig. Fur eine wirksame Einwilligung wird das
Kernelement der Freiwilligkeit vorausgesetzt (Art. 7 DSGVO in Verbindung mit ErwGr. 43),
die im Verhaltnis Arbeitgeber und Arbeitnehmer nicht zweifelsfrei bejaht werden kann. Auf-
grund des zwischen den Arbeitgebern und den Beschéaftigten existierenden Uber-
/Unterordnungsverhaltnis steht jedoch regelmafig in Frage, ob Beschaftigte gegenuber ih-
rem Arbeitgeber tatsachlich freiwillig ihre Einwilligung zur Verarbeitung ihrer personenbezo-

91 Vgl. Nait-Sidi-Moh/Bakhouya/Gaber/Wack, Geopositioning and Mobility, S. 127.
92 \Vgl. BMW (Hrsg.), Fragen und Antworten der BMW Kundenbetreuung.
9 Vgl. BMW (Hrsg.), Fragen und Antworten der BMW Kundenbetreuung.
94 Vgl. BMW (Hrsg.), Rechtliche Hinweise zum Datenschutz, S. 27.
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genen Daten erteilen konnen.® Die Freiwilligkeit durfte bereits dann entfallen, wenn sich die
betroffene Person im Beschaftigungsverhaltnis beeinflusst, gedrangt, bestimmt oder ge-
zwungen sieht, ohne dass es einer Zwangsausibung bedarf.% Eine RechtmaRigkeit auf
Grundlage einer Einwilligung ware in dem Fall dann denkbar, wenn weitere technische Mal}-
nahmen getroffen werden. Unabdingbar ware es hierbei, dass der Beschaftigte jederzeit die
GPS-Ortung ausschalten kann — insbesondere bei privater Nutzung von Dienstfahrzeugen.®’
Allerdings ist die Diskussion hieruber ohnehin hinfallig, da die Effektivitat des Einsatzes jener
PHEVs in Frage zu stellen ist, wenn der Beschéftigte die Funktion der automatisierten Schal-
tung in den elektrischen Fahrbetrieb jederzeit ausschalten kann.

In Betracht kdnnte daher die Verarbeitung dieser Daten auf Grundlage des berechtigten Inte-
resses des Verantwortlichen nach Art. 88 i.V.m. 6 Absatz 1 lit. f DSGVO kommen. Hiernach
ist die Verarbeitung dann rechtmafig, wenn diese zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezoge-
ner Daten erfordern, Uberwiegen. Es ist also zu eruieren, ob das Interesse des Verantwortli-
chen an der Verarbeitung der Standortdaten das Interesse der Beschaftigten am Schutz sei-
ner Privatsphare Uberwiegt. Die Prifung des berechtigten Interesses des Verantwortlichen
wird in drei Schritten vorgenommen, in denen die drei folgenden Voraussetzungen kumulativ
vorliegen mussen: Zunachst muss es sich um ein berechtigtes Interesse handeln. Im
nachsten Schritt werden die Interessen und Grundrechte der betroffenen Person unter-
sucht und anschlieRend die Erforderlichkeit dieser Verarbeitung gepruft.

Das Interesse des Verantwortlichen an einem erhéhten Umweltschutz sowie Senkung der
CO2-Steuer sind Uberwiegend sozialer sowie betriebswirtschaftlicher Natur und verstof3en
weder gegen Gesetze anderer Rechtsordnungen, noch handelt es sich hierbei um eine ver-
botene Handlung. Folglich durfte es sich hierbei um ein legitimes Interesse seitens des Ver-
antwortlichen handeln.

Mit der Verarbeitung der Standortdaten verfolgt der Verantwortliche zum einen das Interes-
se, die Treibhausgas-Emissionen zu verringern und folglich den Umweltschutz zu férdern.
Das primare Interesse des Verantwortlichen besteht jedoch vorrangig in der Reduzierung der
CO2-Bepreisung, die nach dem Brennstoffemissionshandelsgesetz anfallt. Die Verarbeitung
der Standortdaten ermdglicht es, dass das Fahrzeug insbesondere in Zonen, die durch
Treibhausgase oder Feinstaub stark belastet sind, automatisiert in den elektrischen Fahrbe-
trieb schaltet. Hierdurch werden die Dauer und gefahrenen Kilometer reduziert, in dem das
Fahrzeug mit dem Verbrennungsmotor betrieben wird. Dies wiederum fuhrt zur Senkung des
CO2-Preises. Eine emissionsarme oder gar emissionsfreie Umwelt liegt nicht nur im Interes-
se der Allgemeinheit, sondern tangiert das Existenzbedurfnis der Menschheit. Naturkatastro-
phen bedingt durch den Klimawandel riskieren — wie bereits oben beschrieben — auch Exis-
tenzen und fundamentale Bedurfnisse wie etwa den Verlust der Ernte fur die Landwirt-
schaft.% Hiermit steht es auch im Interesse der Allgemeinheit, emissionsfreie Fahrzeuge
einzusetzen, um die Okologische Nachhaltigkeit zu férdern, die der Verantwortliche durch
den Einsatz der PHEVs mit der automatisierten Schaltung unterstuitzt.

9 \V/gl. VG Lineburg, Teilurteil vom 19.3.2019 — 4 A 12/19, ZD 2019, 331 Rn. 62; Unabhéngiges Lan-
deszentrum fiir Datenschutz Schleswig-Holstein (Hrsg.), Tatigkeitsbericht 2019, S. 103; Unabhéngi-
ges Datenschutzzentrum Saarland (Hrsg.), 27. Tatigkeitsbericht, S. 82.

9 Vgl. Datenschutzkonferenz (Hrsg.), Kurzpapier Nr. 14: Beschaftigtendatenschutz, S. 1 f.

97 Vgl. VG Wiesbaden, Urteil vom 17.01.2022 — 6 K 1164/21.WI, ZD 2022, 406, 409.

98 VVgl. Welthungerhilfe (Hrsg.), Naturkatastrophen und der Klimawandel.
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Dem Verantwortlichen stehen Uberdies keine milderen Mittel zur Verfligung. Bisher werden
PHEVs primar aufgrund der Steuervorteile erworben oder aufgrund dessen durch Beschaf-
tigte geleast; dies ist auch die Ursache, weshalb der elektrische Fahrbetrieb nur mafig oder
kaum eingesetzt wird.*® Folglich ist die Datenverarbeitung auch erforderlich. Dem hingegen
sind jedoch die Interessen der Beschaftigten abzuwagen. Das Interesse des Beschaftigten
bezieht sich auf die Wahrung des Rechts auf informationelle Selbstbestimmung und der Pri-
vatsphare insbesondere gegenuber dem Arbeitgeber. Von Bedeutung ist dabei, dass Be-
schaftigte keiner Leistungskontrolle ausgesetzt sein durfen. Der Verantwortliche erlangt hier-
durch die Mdglichkeit, die Fahrten der Arbeitnehmer zu iberwachen und dabei Rickschlisse
auf den Aufenthalt wahrend oder gar aul3erhalb der Arbeitszeit zu ziehen. Beachtlich in die-
sem Kontext ist vielmehr, dass die Verarbeitung von Standortdaten auch mit der Verarbei-
tung von besonderen personenbezogenen Daten i.S.d. Art. 9 Abs. 1 DSGVO einhergeht. So
kénnen bspw. Gesundheitsdaten bei regelmaRigen Besuchen in Krankenhdusern erhoben
werden. Auch die sexuelle Orientierung lasst sich durch die Besuche entsprechender Orte
nachvollziehen. Umstande wie diese kdnnen je nach Sektor, Branche sowie Angestelltenpo-
sition eklatante Folgen fiur den Beschaftigten haben. Per se wird die Verarbeitung solcher
besonderen personenbezogener Daten mit einem psychischen Druck fir den Beschaftigten
verbunden, der flr jenen ohne weitere MalRnahmen nicht tragbar ist. Festzuhalten ist vorerst,
dass die Interessen der Beschaftigten grundsatzlich das Interesse des Verantwortlichen
Uberwiegen. Nebst der Einhaltung der Datenschutzgrundsatze sind in diesem Fall daher de-
dizierte technische und organisatorische MaRnahmen (im Folgenden ,TOM®) zu ergreifen,
die die Folgen und Risiken flr die Betroffenen minimieren.

2.4.1.2.2 Wahrung der Datenschutzgrundsatze

Bei der Verarbeitung von Standortdaten in PHEVs sind die fundamentalen Grundsatze
Transparenz, Selbstbestimmung und Datensicherheit zu wahren.'® Transparenz gegeniiber
dem Betroffenen schafft der Verantwortliche, wenn er diesen vollumfassend Uber die Daten-
verarbeitung, den Verarbeitungsumfang und -zweck sowie Uber die Dauer der Verarbeitung
informiert.’®" Die notwendigen Informationen sind prazise, leicht zugénglich und verstandlich
sowie in klarer und verstandlicher und einfacher Sprache anzufassen und gegebenenfalls
zusatzliche visuelle Elemente zu verwenden, ErwGr. 58 DSGVO. Solche Informationen kon-
nen in Form einer Datenschutzerklarung durch Integration in das Infotainmentsystem an ent-
sprechenden Touchpoints Ubermittelt werden.'%? Der Europaische Datenschutzausschuss
empfiehlt zudem, relevante Informationen in unterschiedlichen Kanalen und Medien zur Ver-
fugung zu stellen (,multi-channel’-Ansatz), welche in unterschiedlicher Form erfolgen kon-
nen.'® Diese Informationen und alle aktiven Funktionen sollten dem Kunden zudem in Echt-
zeit zur Verfigung stehen z.B. Uber eine in der App integrierte Funktionsanzeige gekenn-
zeichnet durch standardisierte Symbole oder auch tber das Cockpit im Fahrzeug.'® Im Sin-
ne der Datenhoheit sollte das Recht auf Widerspruch gegen die Datenverarbeitung ebenfalls
technisch ermoglicht werden und simultan in das Infotainmentsystem etabliert sein. Von be-
sonderer Bedeutung dabei ist der Grundsatz Privacy by Design nach Art. 25 Abs. DSGVO.

99 Vgl. Schwarzer, Plug-in-Hybridautos: Die Sogwirkung der Subventionen.

100 \/gl. Verband der Automobilindustrie (VDA) (Hrsg.), Drei Prinzipien fir den Datenschutz beim auto-
nomen und vernetzten Fahren.

101 \VVgl. Wolff/Brink, in: Beck'sche OK, Kapitel Il Rn. 10.

102 \/gl. Leupold/Wiebe/Glossner in: IT-Recht, Teil 10, D. Il. Punkt 4 Rn. 39.

103 \/gl. European Data Protection Board (Hrsg.), Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default, 13.11.2019, Rn. 61.

104 \/gl. Gemeinsame Erkldrung der Konferenz der unabhéngigen Datenschutzbehérden des Bundes
und der Léander und des Verbandes der Automobilindustrie (VDA) (Hrsg.), Datenschutzrechtliche
Aspekte bei der Nutzung vernetzter und nicht vernetzter Kraftfahrzeuge, S. 3.
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Der besagt, dass jegliche datenschutzrechtlichen Anforderungen bereits wahrend der Ent-
wicklung der Fahrzeuge zu berlicksichtigen sind.'® Dabei sollte stets eine Datenverarbeitung
innerhalb des Fahrzeugs erwogen werden, soweit dies technisch maoglich ist. Im Hinblick auf
die Programmierung von Datenspeicherung in den Steuergeraten ist zudem der Grundsatz
der Datenminimierung zu beachten. Angesichts dessen, dass das Risiko fur die Rechte und
Freiheiten der betroffenen Personen auf das Mindeste zu minimieren ist, sind Uberdies ada-
quate Pseudonymisierungs- und Anonymisierungsmafinahmen zu ergreifen.'® Zu beachten
gilt zudem gem. Art. 25 Abs. 2 DSGVO, dass in der Entwicklungsphase des Fahrzeuges
auch Voreinstellungen entwickelt werden, die die Datenschutzkonformitat unterstitzen (sog.
datenschutzfreundliche Voreinstellung, ,Privacy by Default). Um dem Grundsatz der Spei-
cherbegrenzung und Datenminimierung gentigend Rechnung zu tragen, sollten durch die
Voreinstellungen die Daten nur im zwingend erforderlichen Umfang gespeichert werden —
d.h. nach Zweckentfall und Ablauf einschlagiger Aufbewahrungsfristen sind die Daten zu
I6schen. Ferner ist in Erwagung zu ziehen, dass die Nutzung der PHEVs neben dem Be-
schaftigten auch durch andere Nutzer wie bspw. Familienmitglieder erfolgen kann. In diesem
Fall sollten sowohl das Fahrzeug als auch die App Uber die Funktion verfligen, mehrere Nut-
zerprofile anzulegen oder mindestens anzugeben, dass ein anderer Nutzer das Fahrzeug
fahrt. Nach erfolgter Authentifizierung sollte es sodann méglich sein, die individuellen Daten-
schutzeinstellungen des Fahrers vor Fahrantritt zu aktivieren.'”” Hierbei ist die Datensicher-
heit stets unter Berlcksichtigung des Stands der Technik zu gewahrleisten. Bei einer Heran-
ziehung der Einwilligung als Rechtsgrundlage sind die bereits beschriebenen Grundsatze
ohne Einschrankung zu beachten.

2.4.1.2.3 Notwendigkeit zur Durchfiihrung einer Datenschutz-Folgenabschatzung

Risiken, die sich aus einer Verarbeitungstatigkeit fir den Betroffenen ergeben, missen mit-
tels einer Datenschutz-Folgenabschatzung ermittelt werden. Hierzu ist eingangs zu prifen,
ob eine Datenschutz-Folgenabschatzung in diesem Fall vorausgesetzt wird. Die Prifung
erfolgt in mehreren Schritten und folgt einem dezidierten Schema.'® Zuerst ist zu untersu-
chen, ob sich der betroffene Verarbeitungsvorgang auf der White-List nach Art. 35 Abs. 5
DSGVO befindet und diese somit von der Durchfihrung einer Datenschutz-
Folgenabschatzung ausgenommen ist. Die Verarbeitung der Standortdaten im oben genann-
ten Kontext findet sich nicht in der White-List nach Art. 35 Abs. 5 DSGVO wieder.'® Insofern
diese Verarbeitungstatigkeit von keiner White-List umfasst ist, ist im nachsten Schritt zu pru-
fen, ob die Verarbeitung auf der Black-List aufgefiihrt wird. Die Datenschutzkonferenz hat
hierzu eine nicht abschlieRende Liste erstellt, die aufzeigt, welche Verarbeitungstatigkeiten
einer Datenschutz-Folgenabschatzung unterzogen werden missen.''® Beachtlich hierbei ist,
dass die Black-List Prozesse auffihrt, die eine umfangreiche Verarbeitung von personenbe-
zogenen Daten Uber den Aufenthalt von natlirlichen Personen zum Gegenstand haben.'
Die Datenschutzkonferenz benennt dabei folgendes Beispiel: ,Ein Unternehmen erhebt per-
sonenbezogene Daten, die Fahrzeuge Uber ihre Umgebung generieren und ermittelt daraus

105 \/gl. European Data Protection Board (Hrsg.), Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default.

106 \/gl. Ottoschmidt, Datenschutzrechtliche Empfehlungen zum automatisierten und vernetzten Fah-

ren.

197 Vgl. Specht/Mantz/v. Bodungen, in: Handbuch Europaisches und deutsches Datenschutzrecht, §

16 Rn. 46.

108 \/gl. GDD (Hrsg.), Voraussetzungen der Datenschutz-Folgenabschéatzung, S. 6 ff.

109 \/gl. LDA Bayern (Hrsg.), Datenschutz-Folgenabschatzung.

10 \Vgl. Datenschutzkonferenz (Hrsg.), Liste der Verarbeitungstatigkeiten, fir die eine DSFA durchzu-
fihren ist, S. 1 ff.

"1 \Vgl. Datenschutzkonferenz (Hrsg.), Liste der Verarbeitungstatigkeiten, fir die eine DSFA durchzu-
fihren ist, S. 1 ff.
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beispielsweise freie Parkplatze oder verbessert Algorithmen zum automatisierten Fahren.“'"2
Da die Funktionsweise von PHEVs analog zu den genannten Beispielen ist und Daten Uber
den Aufenthalt naturlicher Personen verarbeitet werden, unterliegt diese Verarbeitungstatig-
keit ebenso der Pflicht zur Durchfuhrung einer Datenschutz-Folgenabschatzung.

2.4.2 Korrelation am Beispiel des Lieferkettensorgfaltspflichtengesetzes im
Bereich Social

Die offentliche Diskussion rund um die Einhaltung der Menschenrechte in der Lieferkette war
mitunter der Grund daflr, dass der Bundestag am 11.6.2021 das geltende Gesetz uber die
unternehmerischen Sorgfaltspflichten zur Vermeidung von Menschenrechtsverletzungen in
Lieferketten (,Lieferkettensorgfaltspflichtengesetz®, im Folgenden ,LkSG") beschloss.' Ziel
dieses Gesetzes ist die Verhinderung von Kinderarbeit, Zwangsarbeit, Diskriminierung und
mangelnden Sicherheitsstandards entlang der Lieferkette. Ferner sollen gewisse Standards
fur die Arbeitssicherheit aufrechterhalten werden, sodass Arbeitsunfalle und arbeitsbedingte
Gesundheitsgefahren durch entsprechende Arbeitsbedingungen verhindert werden. Bemer-
kenswert ist zudem, dass das LkSG auch den Blick auf die 6kologische Nachhaltigkeit richtet
und auch die Abwendung von Umweltrisiken umfasst.

Grundlage fir das Gesetzesvorhaben waren insbesondere die Leitprinzipien fur Wirtschaft
und Menschenrechte der UN.'* Damit tragt das LkSG dem Menschenrechtsgedanken
Rechnung, wodurch dieses und die in diesem Bereich ergriffenen MaRnahmen der Social-
Dimension zuzuordnen sind. Auch in diesem Kontext sind Prozesse zu etablieren, die die
Verarbeitung von zahlreichen Daten der (Sub-)Lieferanten zum Gegenstand haben''s, die
einer datenschutzrechtlichen Wirdigung zu unterziehen sind.

2.4.2.1 LkSG im Uberblick

Das LkSG findet auf alle Unternehmen Anwendung, die ihren Hauptverwaltungs- oder Sat-
zungssitz oder eine Zweigniederlassung in Deutschland haben. Des weiteren muss das Un-
ternehmen in der Regel mindestens 3.000 Arbeitnehmer im Inland beschéaftigen, davon um-
fasst sind auch ins Ausland entsandte Arbeitnehmer. Dieser Schwellenwert wird jedoch ab
dem 1.1.2024 auf 1.000 Arbeitnehmer reduziert. Unternehmen, die vom Anwendungsbereich
erfasst sind, mussen dezidierte Sorgfaltspflichten entlang der gesamten Lieferkette treffen.
Dies reicht von der Rohstoffgewinnung bis hin zur Lieferung an den Endkunden im In- und
Ausland, § 2 Abs. 5 Nr. 2 LkSG. Dabei differenziert das LkSG nicht zwischen Sektoren, Pro-
dukten oder Dienstleistungen, sondern gilt Ubergreifend und unabhangig von dem Unter-
nehmensgegenstand.'®

Im Uberblick sind folgende Sorgfaltspflichten seitens der betroffenen Unternehmen einzuhal-
ten:

e die Einrichtung eines Risikomanagements (§ 4 Abs. 1 LkSG),

o die Festlegung einer betriebsinternen Zustandigkeit (§ 4 Abs. 3 LkSG),

e die Durchfihrung regelmaRiger Risikoanalysen (§ 5 LkSG),

o die Verabschiedung einer Grundsatzerklarung (§ 6 Abs. 2 LkSG),

e die Verankerung von Praventionsmaflnahmen im eigenen Geschaftsbereich (§ 6 Abs.
1 und 3 LkSG) und gegenuber unmittelbaren Zulieferern (§ 6 Abs. 4 LkSG),

"2 Datenschutzkonferenz (Hrsg.), Liste der Verarbeitungstatigkeiten, fir die eine DSFA durchzufihren
ist, S. 2.
113 \VVgl. Bundesgesetzblatt, 2021, S. 2959.
14 \Vgl. Leuering/Rubner, NJW-Spezial, 399, 400.
15 Vgl. § 3 LkSG.
16 \/gl. Leuering/Rubner, NJW-Spezial, 399, 400.
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e das Ergreifen von Abhilfemalinahmen (§ 7 Abs. 1 bis 3 LkSG),

e die Einrichtung eines Beschwerdeverfahrens (§ 8 LkSG),

e die Umsetzung von Sorgfaltspflichten in Bezug auf Risiken bei mittelbaren Zulieferern
(§ 9 LkSG) und

o die Dokumentation (§ 10 Abs. 1 LkSG) und die Berichterstattung (§ 10 Abs. 2 LkSG)
der Einhaltung der Sorgfaltspflichten.

Die Dokumentation der Einhaltung der Sorgfaltspflichten ist zu Nachweiszwecken sieben
Jahre aufzubewahren. Die vom LkSG erfassten Unternehmen missen zudem jahrlich einen
Bericht publizieren, der die Einhaltung der Sorgfaltspflichten des letzten Geschaftsjahres
beinhaltet. Dieses ist spatestens vier Monate nach Geschéftsende zu veréffentlichen.'” Da-
neben ist die Managementebene dazu verpflichtet, eine Grundsatzerklarung fur die Men-
schenrechtsstrategie des Unternehmens abzugeben. Um die Effektivitat zu erh6hen, muss
das Unternehmen Uberdies eine angemessenes Beschwerdeverfahren einrichten, § 8 LkSG.
Arbeitnehmern oder auch Aufienstehenden wird auf diese Weise ermdglicht, Hinweise auf
mdgliche menschenrechts- oder umweltbezogene Risiken zu geben.

Bei einem Versto? gegen die Sorgfaltspflichten drohen dem betroffenen Unternehmen er-
hebliche BuRRgelder. Das Bundesamt fir Wirtschaft und Ausfuhrkontrolle kann bei vorsatzli-
chen und fahrlassigen VerstoéRen gegen Vorschriften des LkSG Bullgelder von bis zu
800.000 Euro verhangen, bei Unternehmen mit einem Umsatz von mehr als 400 Mio. Euro
aufgestockt auf bis zu zwei Prozent des globalen Umsatzes. Auf’erdem kann ein Unterneh-
men flr einen Zeitraum von bis zu drei Jahren von der Vergabe oOffentlicher Auftrdge ausge-
schlossen werden, wenn ein Bul3geld von 175.000 Euro oder mehr verhangt wird (§ 22
LkSG).

2.4.2.2 Datenschutzrechtliche Implikationen

Wie bereits oben aufgefuhrt, sind Unternehmen verpflichtet, ein Risikomanagement zur
Uberwachung ihrer Lieferketten einzurichten. Das Risikomanagement muss die gesamte
Lieferkette erfassen und in allen maRgeblichen (unternehmensinternen) Geschaftsprozessen
involviert sein (§ 4 LkSG). In der Regel kann mit einer Risikoanalyse, die auch Lieferanten-
daten zum Gegenstand hat, auch die Verarbeitung von personenbezogenen Daten einher-
gehen. Dies gibt Anlass dazu, die Durchfiihrung einer Risikoanalyse der datenschutzrechtli-
chen Bewertung zu unterziehen.

2.4.2.2.1 Lieferketten-Risikoanalyse und Verarbeitung von Lieferantendaten

Eine hdhere Bedeutung im Kontext des Datenschutzes hat jedoch die Tatsache, dass Unter-
nehmen nach § 5 LkSG eine Risikoanalyse durchfihren mussen, die der Ermittlung von
menschenrechts- und umweltbezogenen Risiken dienen soll. Hierzu schreibt § 5 Abs. 4
LkSG mindestens eine jahrliche Prifung der unmittelbaren Zulieferer im eigenen Geschafts-
bereich vor. Daneben mussen zusatzlich anlassbezogene Prifungen bei wesentlich veran-
derter oder erweiterter Risikolage unternommen werden, die ermitteln, ob eine Verletzung
der Menschenrechte oder Umweltstandards vorliegt. Bei mittelbaren Zulieferern besteht die
Pflicht zur Risikoanalyse nur, wenn das Unternehmen substanziierte Kenntnis von moglichen
Verletzungen hat. Wenn Unternehmen ein Risiko feststellen, missen unverziglich ange-
messene Praventionsmalnahmen ergriffen und diese jahrlich sowie anlassbezogen Uber-
pruft werden (§ 6 Abs. 1 und 5 LkSG). Stellt das Unternehmen sodann Verletzungen fest, hat
es AbhilfemalRnahmen zu treffen. Ultima ratio kann auch der Abbruch der Geschéaftsbezie-
hung zu dem Zulieferer sein. Zur Durchfuhrung der Prifung und der Risikoanalyse werden
Daten zu den Lieferanten und dessen Beschaftigten bendtigt, die eine effektive Risikoanaly-

"7 \Vgl. Leuering/Rubner, NJW-Spezial, 399, 400.
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se und -einschatzung ermdglichen. Solche Daten umfassen auch sog. Lieferantendaten, die
ebenfalls einen Personenbezug aufweisen kénnen und von Art. 4 Abs. 1 DSGVO umfasst
sind, insofern es sich dabei nicht um juristische Personen handelt.'® Dies ist bspw. dann der
Fall, wenn konkrete Ansprechpartner zugeteilt sind und dessen Vor- und Nachname in die-
sem Zusammenhang verarbeitet werden. Uberdies werden zur Risikobewertung und -
analyse unterschiedliche Mittel fallig, wie etwa der Einsatz von Selbstauskunftsbdgen, in
denen auch Auskunft zu friheren Menschenrechtsverletzungen oder Nichteinhaltung von
Umweltstandards und die hiervon betroffenen Personen verlangt werden. Ferner sind auch
Gesprache mit den Ansprechpartnern nétig, die im Anschluss dokumentiert werden muissen
und damit auch personenbezogene Daten enthalten.''® Daher fallen auch diese Daten in den
Anwendungsbereich der DSGVO, wodurch in der Verarbeitung der Lieferantendaten eben-
falls die Grundsatze der DSGVO verankert sein missen.

2.4.2.2.2 Etablierung eines Beschwerdeverfahrens (Hinweisgebersystem)

Von zentraler Bedeutung ist es zudem, dass nach § 8 LkSG ein angemessenes Beschwer-
deverfahren durch die Unternehmen einzuflhren ist. Dies bedeutet, dass das Hinweisgeber-
system es Personen ermdoglichen soll, Risiken bezogen auf Menschenrechte oder Umwelt
und Menschenrechtsverletzungen oder Verletzungen der Umweltstandards zu melden, die
durch das wirtschaftliche Handeln eines Unternehmens im eigenen Geschaftsbereich oder
eines unmittelbaren Zulieferers entstanden sind. Das Verfahren muss potenziellen Beteilig-
ten zuganglich sein, Vertraulichkeit wahren und wirksamen Schutz vor Benachteiligung oder
Bestrafung aufgrund einer Beschwerde gewahrleisten.'?°

Beachtlich ist jedoch, dass in nahezu allen Meldungen, die im Hinweisgebersystem einge-
hen, ein Personenbezug besteht.”?' Fir die Meldung und Nachverfolgung erforderlich sind
grundsatzlich der Name des Hinweisgebers und der beschuldigten bzw. involvierten Perso-
nen. Daneben werden auch weitere Informationen mit Personenbezug wie etwa die Mitarbei-
terfunktion im Unternehmen und die Umstande der Beobachtung erfasst.'??> Der nachste
Schritt im Meldeprozess beinhaltet einen sog. Plausibilitatscheck, in der die Daten der initia-
len Prufung erfasst werden. Im Rahmen des Plausibilitadtschecks werden weitere personen-
bezogene Daten aus (IT-)Systemen und Datenbanken (z.B. Reisekostenabrechnung) heran-
gezogen und evaluiert, um die Angaben zu Uberprifen.'? Er gibt die initiale Priifung, dass
der Sachverhalt und damit der Verstol3 plausibel ist, missen weitere personenbezogene
Daten (z.B. E-Mails und Messengerdienste) auf Grundlage einer forensischen (Daten-
YAnalyse untersucht und bewertet werden. Je nach Ergebnis der Zweitprifung erfolgt eine
Ruckmeldung an den Hinweisgeber mit Informationen zum aktuellen Stand. Daraufhin wer-
den sachverhaltsaufklarende Interviews u.a. mit den beschuldigten Personen durchgefihrt
und in einem Bericht dokumentiert, der wiederum an die Geschaftsfuhrung/den Vorstand
berichtet wird."?*

Da im Rahmen einer solchen Meldung im Sinne des LkSG eine Vielzahl und insbesondere
auch besondere personenbezogene Daten anfallen, ist der Anwendungsbereich der DSGVO

18 Vgl. Bekanntmachung des Innenministeriums Baden-Wirttemberg Uber Hinweise (Nr. 38) zum
Bundesdatenschutzgesetz fiir die private Wirtschaft vom 18.1.2000.

19 Vgl. WEKA (Hrsg.), Lieferkettengesetz: praktische Umsetzung in Unternehmen.

120 \/gl. Stébener de Mora/Noll, NZG, 1237, 1244.

121Vgl. Fehr, ZD 2022, 256, 256.

122 \/gl. Datenschutzkonferenz (Hrsg.), Orientierungshilfe der Datenschutzaufsichtsbehérden zu Whist-
leblowing-Hotlines: Firmeninterne Warnsysteme und Beschaftigtendatenschutz, S. 4.

123 \Vgl. Fehr, ZD 2022, 256, 256.

124 \gl. Fehr, ZD 2022, 256, 256.
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nach Art. 4 Abs. 1 eréffnet. Damit sind alle Anforderungen und Verpflichtungen bei der Ver-
arbeitung dieser Daten zu berucksichtigen.

2.4.2.3 Lésung des Spannungsfeldes LkSG und Datenschutz

Beide Gesetzgebungen sehen exorbitante BuRgelder im Falle eines Verstol3es vor. Es mag
eher wenig zielfuhrend sein, die Anforderungen der LkSG zu erfiillen, wahrend jene der
DSGVO missachtet werden. Andersrum drohen auch bei einem Verstol3 gegen das LkSG
eklatante BuRRgelder. Die Herausforderung besteht demnach darin, beide Regelwerke in Ein-
klang zu bringen und damit das Risiko eines Bulgeldes aus beiden Perspektiven zu mini-
mieren. Es ist also unabdingbar dieses Spannungsfeld durch geeignete datenschutzrechtli-
che Malinahmen zu I8sen.

2.4.2.3.1 Rechtmaligkeit der Verarbeitung

Die Verarbeitung von personenbezogenen Daten des Hinweisgebers kann sich grundsatzlich
aus Art. 6 DSGVO, einer Kombination aus Art. 6 DSGVO mit anderen Normen wie bspw. der
Whistleblower-Richtlinie'?®, einer Kollektivvereinbarung oder der Einwilligung der betroffenen
Personen ergeben.'?® Bisher kam eine RechtmaRigkeit der Verarbeitung aufgrund einer
rechtlichen Verpflichtung nach Art. 6 Abs. 1 lit. ¢) DSGVO nicht in Betracht — bis auf ausge-
wahlte Sektoren, z.B. Banken, Versicherungen, Krankenversicherungen, da es an einer
rechtlichen Verpflichtung als solche gemangelt hat. Dieser Umstand andert sich jedoch flr
die Unternehmen, die vom LkSG betroffen sind. Da § 8 LkSG eine Verpflichtung flr Unter-
nehmen bereithalt, ein Beschwerdeverfahren zu etablieren, kann die Verarbeitung perso-
nenbezogener Daten im Rahmen des Meldekanals auf Art. 6 Abs. 1 lit. ¢) DSGVO gestutzt
werden.

2.4.2.3.2 Informationspflichten

Nachdem personenbezogene Daten sowohl Uber den Hinweisgeber als auch Uber die be-
schuldigte Person verarbeitet werden, ist der Grundsatz der Transparenz zu wahren und
damit die Informationspflichten aus Art. 14 DSGVO zu erflllen. Dies stellt insbesondere in
diesem Kontext eine Herausforderung dar. Nach Art. 14 Abs. 3 lit. a DSGVO ist die beschul-
digte Person spatestens einen Monat ab Erhalt der Meldung zu informieren. Beachtlich ist
jedoch, dass Informationen Uber die Datenverarbeitung an die beschuldigte Person, die Er-
mittlungen erschweren oder sogar diese gefahrden kénnen. Hierflr halt Art. 14 Abs. 5 DSG-
VO jedoch die Ausnahme bereit, die Frist der Informationspflicht gema Art. 14 Abs. 5 lit. b
DSGVO zu verlangern, solange eine Verdunklungsgefahr bestatigt und die Beweise nicht
vollends gesichert sind. Allerdings reicht die Verlangerung der Frist in der Regel nicht, bis die
Ermittlungen und die Aufklarung des Sachverhalts abgeschlossen sind.'?” Dieser Aspekt hat
eine zentrale Bedeutung im Kontext eines Beschwerdeverfahrens; denn hier geraten der
Schutz des Hinweisgebers und das Auskunftsrecht der beschuldigten Person in Konflikt.
Anlasslich dessen, dass eine Offenlegung der Identitat des Hinweisgebers eher zu einem
Ruckgang der getatigten Meldungen fihrt und dadurch die Vertraulichkeit gegenlber jenem
zu wahren ist, ist eine Auskunft an die beschuldigte Person tber die Identitat des Hinweisge-
bers zu verneinen.'?® Damit weder eine zu friihe Unterrichtung der beschuldigten Person
stattfindet noch eine verzdgerte Unterrichtung — die folglich Bu3gelder zur Folge hat — mus-
sen genugend Informationen vorliegen, sodass die Sachverhaltsaufklarung nicht gefahrdet

125 \V/gl. Richtlinie (EU) des Europaischen Parlaments und des Rates vom 23. Oktober 2019 zum
Schutz von Personen, die VerstdlRe gegen das Unionsrecht melden.
126 \/gl. Datenschutzkonferenz (Hrsg.), Orientierungshilfe der Datenschutzaufsichtsbehdrden zu Whist-
leblowing-Hotlines: Firmeninterne Warnsysteme und Beschaftigtendatenschutz, S. 6.
127\gl. Fehr, ZD 2022, 256, 258.
128 \/gl. Fehr, ZD 2022, 256, 258.
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wird. Eine Unterrichtung der betroffenen Personen ist demnach dann sinnvoll, nachdem die
ersten forensischen Datenanalysen im Rahmen der sachverhaltsaufklarenden Gesprache
stattgefunden haben.?°

2.4.2.3.3 Auskunftsanspruch der beschuldigten Person

Relevant ist dartber hinaus, welche Wechselwirkungen zwischen dem Auskunfts- und Ko-
pieanspruch der beschuldigten Person(en) aus Art. 15 Abs. 1 Hs. 2 und Abs. 3 DSGVO ent-
stehen. Das Recht bezieht sich auf alle Informationen tber die Herkunft der Daten und eroff-
net somit ein Spannungsverhaltnis zur zugesicherten Vertraulichkeit der Identitat des Hin-
weisgebers. Zum Auskunftsanspruch in Bezug auf Hinweise Dritter im Meldekanal bezog
bereits das Landesarbeitsgericht Baden-Wirttemberg am 20.12.2018 Stellung. '*° Dieses
beschloss, dass betroffene Personen grundsatzlich einen Anspruch auf Einsicht in die Ver-
arbeitung personenbezogener Daten im Kontext einer Meldung haben. Ob und inwiefern der
beschuldigten Person Auskunft Gber den Hinweisgeber erteilt wird, hangt maflgeblich von
der Form der Geheimhaltungsverpflichtung ab. Liegt der Geheimhaltungsverpflichtung ledig-
lich eine Vereinbarung und keine gesetzliche Verpflichtung zugrunde, ist eine Abwagung
zwischen dem Interesse des Hinweisgebers an Vertraulichkeit und Geheimhaltung sowie
dem Auskunftsinteresse der betroffenen Personen vorzunehmen. Diese Interessensabwa-
gung ist beiden Parteien offenzulegen und zu begriinden.'' Mit der Fragestellung, wie um-
fassend dem Auskunftsanspruch und Kopieanspruch nachgekommen werden muss, befass-
te sich mehrmals das BAG'*2. Eine Anfrage der beschuldigten Person auf Aushandigung
solcher Kopien — im Streitfall insbesondere von E-Mails — misse dezidiert bezeichnet wer-
den.™? Im Beschaftigungskontext haben bspw. Mitarbeiter nach Art. 15 Abs. 3 DSGVO dem-
zufolge keinen uferlosen Anspruch auf Aushandigung der Kopien; vielmehr unterliegt dem
Ganzen ein abgestuftes Verfahren, wonach Kopien nur nach bestimmten Informationen zu
Ubermitteln sind. Schutzzweck des Art. 15 Abs. 3 DSGVO ist es den Auskunftsanspruch zu
prufen, was folglich zu einer Beschrankung des Kopieranspruchs fiihrt.'3* MaRRgabe ist daher
die Bestimmtheit des Kopieanspruches — und ist somit an den Auskunftsanspruch nach Art.
15 Abs. 1 DSGVO gekoppelt. Im Ubrigen kann der Kopieanspruch vom Verantwortlichen
abgewiesen werden, wenn die Voraussetzung der Bestimmtheit nicht gegeben ist. Zu beach-
ten ist indessen, dass stets die Vorgaben zur Geheimhaltung der Identitat und Vertraulichkeit
des Hinweisgebers gewahrt werden miissen.'

2.4.2.3.4 Durchfihrung einer Datenschutz-Folgenabschatzung

Vor der Einflhrung des Beschwerdeverfahrens ist zusatzlich die Notwendigkeit zur Durch-
fuhrung der Datenschutz-Folgenabschatzung zu prufen. Hat eine Form der Verarbeitung,
insbesondere bei Verwendung neuer Technologien, auf Grund der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten naturlicher Personen zur Folge, ist von dem Verfahrensverantwortlichen vor-
ab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz

129 \/gl. Fehr, ZD 2022, 256, 258.

130 ygl. LAG Baden-Wiirttemberg, Urteil vom 20.12.2018 — 17 Sa 11/18 (ArbG Stuttgart); nicht rechts-
kraftig, ZD 2019, 276, mAnm Wybitul.

81 \Vgl. Fehr, ZD 2022, 256, 259.

132 ygl. u.a. BAG, Urteil vom 27.04.2021 — Az. 2 AZR 342/20, ZD 2021, 589, 591; BAG, Urteil vom
16.12.2021 — Az. 2 AZR 235/21, Legal Tribune Online.

133 \V/gl. u.a. BAG, Urteil vom 27.04.2021 — Az. 2 AZR 342/20, ZD 2021, 589, 591; BAG, Urteil vom
16.12.2021 — Az. 2 AZR 235/21, Legal Tribune Online.

134 \/gl. Fehr, ZD 2022, 256, 259.

135 \/gl. Fehr, ZD 2022, 256, 259.
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personenbezogener Daten durchzufiihren, Art. 35 Abs. 1 DSGVO.'*® Zweck eines solches
Beschwerdeverfahrens ist es u.a. Meldungen Uber vermutliche Verstdlie gegen geltende
Gesetze zu tatigen und daraufhin zu erfassen. Neben den gesetzlichen Sanktionen drohen
den betroffenen Personen (u.a. Hinweisgeber, beschuldigte Person, Zeugen etc.) weitere
schwerwiegende Konsequenzen und missen Repressalien flrchten. So ist auch mit arbeits-
rechtlichen MaRnahmen oder 6ffentlicher Kritik zu rechnen, wenn der Sachverhalt 6ffentlich-
keitswirksam wird. Es besteht somit ein besonderes Risiko fir die Rechte und Freiheiten der
betroffenen Personen. Ein Beschwerdeverfahren mit seinem Meldeprozess unterliegt folglich
einer Datenschutz-Folgenabschatzung gem. Art. 35 Abs. 1 DSGVO.

2.4.2.3.5 Loschung der Daten

Fraglich ist zudem, wie sich die Ermittlungen und damit die Speicherung der Beweismittel mit
dem Grundsatz der Speicherbegrenzung und Datenminimierung verhalt. Hierbei geraten das
Dokumentationserfordernis aus § 10 LkSG und die Ldoschpflicht aus Art. 17 Abs. 1 DSGVO in
Kollision. Grundsatzlich sieht § 10 LkSG eine Aufbewahrungspflicht von mindestens sieben
Jahren ab Erstellung vor. Diese Frist erscheint jedoch im Kontext eines Meldekanals frag-
wurdig, zumal sich der Wortlaut der Norm lediglich auf die Dokumentation zur Erfullung der
Sorgfaltspflichten bezieht. Daneben sieht die Datenschutzkonferenz in ihrer Orientierungshil-
fe zur Whistleblower-Hotline eine Loschung nach zwei Monaten nach Abschluss der Ermitt-
lungen als angemessen, insofern weitere rechtliche Schritte wie die Einleitung eines Straf-
verfahrens nicht erforderlich sind.’® Die Herausforderung in der Praxis besteht demnach
darin, den Sachverhalt dann abzuschlielsen, wenn genigend Beweismittel vorliegen, jedoch
auch nicht das Recht auf informationelle Selbstbestimmung der Betroffenen zu strapazieren.
Ursache hierflr ist, dass erst zu einem spateren Zeitpunkt weitere Beweise und Hinweise
z.B. durch einen anderen Hinweisgeber eingereicht oder sogar durch Dritte an das Unter-
nehmen herangetragen werden, z.B. die Medien oder externe Ermittler.'® Eine Ausnahme
ist jedoch in Art. 17 Abs. 3 lit. e) DSGVO wiederzufinden. Die Norm sieht vor, dass perso-
nenbezogene Daten nach Zweckentfall dann nicht zu I6schen sind, wenn diese die Geltend-
machung eigener Rechtsanspriche sowie die Verteidigung gegen Rechtsanspriche Dritter
sichern. Dies durfte bspw. der Fall sein, indem ein benachteiligendes Beweismittel infolge
der Loschungsverpflichtung verhindert wird.'® Das Beweisinteresse besteht so lange wie mit
der Geltendmachung von Ansprichen zu rechnen ist. Zur Bestimmung der Loschfrist kbnnen
somit die Verjahrungsfristen aus § 195 Blrgerliches Gesetzbuch (im Folgenden: BGB) als
Aufbewahrungsfrist herangezogen werden. § 195 BGB setzt die Frist der Verjahrung von
Rechtsanspriichen auf drei Jahre. Um jedoch das Recht Schutz der personenbezogenen
Daten nicht zu Uberspannen, ist es ratsam, die personenbezogenen Daten in einem gestuf-
ten Verfahren in der ersten Phase zu pseudonymisieren, daraufhin zu anonymisieren und
anschlieend zu I6schen. Jedoch unter der Pramisse, dass die Merkmale des Sachverhalts,
die Beweismittel und der Sachverhalt selbst ausreichend dokumentiert sind.

2.4.3 Einsatz von Google Analytics zur Analyse des Nutzerverhaltens im
Bereich Governance

Unternehmen streben auf eine Maximierung des Shareholder-Values hin, die eine Interpen-

denz zur Kundenzufriedenheit aufweist. Hierzu ist es notwendig, die Bedurfnisse der eigenen

Zielgruppe bestmdglich zu kennen auf Grundlage einer umfangreichen Datenauswertung.

136 \/gl. Datenschutzkonferenz (Hrsg.), Orientierungshilfe der Datenschutzaufsichtsbehorden zu Whist-
leblowing-Hotlines: Firmeninterne Warnsysteme und Beschaftigtendatenschutz, S. 12.
187 \/gl. Datenschutzkonferenz (Hrsg.), Orientierungshilfe der Datenschutzaufsichtsbehorden zu Whist-
leblowing-Hotlines: Firmeninterne Warnsysteme und Beschéftigtendatenschutz, S. 12.
138 \/gl. Fehr, ZD 2022, 256, 259.
139 Vgl. Fehr, ZD 2022, 256, 259.
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Vor diesem Hintergrund ist der Einsatz von Webanalyse-Tools fir viele Betreiber unerlass-
lich. Google Analytics ist dabei ein im Markt fest etabliertes Tool, was fir viele Unternehmen
zum festen Bestandteil digitaler Vermarktungskonzepte gehért. Das Webanalyse-Tool er-
mdglicht es Unternehmen Informationen Uber das Nutzerverhalten und die Zugriffe auf die
eigene Webseite zu sammeln und auszuwerten. Auf Grundlage dieser Informationen konnen
Unternehmen Optimierungsmalnahmen ergreifen, um gezielteres Marketing zu betreiben,
sodass die Profitabilitdt und damit der Shareholder-Value gesteigert werden kdnnen. Aller-
dings kollidiert der Einsatz jenes Tools oft mit der Social-Komponente, da Google aufgrund
seiner Datenschutzpraktiken haufig in Kritik gerat.4

2.4.3.1 Funktionsweise von Google Analytics

Fur die Funktionsweise wird im ersten Schritt jeder Webseite ein Tracking-Code fiir das Pa-
ge-Tagging zugewiesen (sog. Google Analytics Tracking Code, im Folgenden: GATC). Der
GATC befindet sich im Header eines HTML-Dokuments.™! Ruft somit ein Nutzer die Websei-
te auf, werden Uber den Tracking-Code Interaktionen mit der Seite gesammelt. Gelangt der
Nutzer auf die Webseite, wird der GATC ausgeflhrt und es wird eine Verbindung zum
Google Analytics Server hergestellt. Unterdessen werden bereits vorhandene Daten vom
Client ausgelesen (Browser-Anbieter, Browser-Version, Sprache, etc.). und gleichzeitig Coo-
kies auf dem Gerat platziert, worauf sich die Informationen vom Client befinden. Nebenbei
|adt der Browser die Datei ,ga.js“ von einem Google Analytics Server herunter. Sobald die
Datei heruntergeladen wurde, findet eine Versendung der Daten an den Google Analytics
Server mittels eines ,Pageview” statt.’*? Damit findet die Kommunikation zum Server statt, in
der mitgeteilt wird, dass die Webseite von dem User gesichtet wurde. Es kdnnen aber noch
eine Vielzahl von anderen Daten Ubertragen werden:'3

e Die IP-Adresse des Nutzers',

e einzigartige Online-Kennungen (,unique identifier*), die sowohl den Browser bzw. das
Gerat des Besuchers als auch den Website-Betreiber identifizieren'#;

o Eigenschaften des Rechners und Informationen zum Browser des Besuchers z.B.
Chrome, Firefox;

e Spracheinstellung, das Gerat und das Betriebssystem des Besuchers z.B., iOS,
Windows, Android'¢;

e Informationen zum Besucher: Herkunft des Besuchers, Haufigkeit des Besuches die-
ses Gerates, Datum und Zeitpunkt des Besuchs;

e Quelle des Besuchers: Wie ist der Besucher auf die Website gelangt? Z.B. Suchbe-
griff, eine Anzeige oder E-Mail-Marketingkampagne'’;

o Seiteninformationen: URL und Page Title der aufgerufenen Seite;
e E-Commerce-Informationen: Gekaufte Produkte, Produktpreise, Kaufvolumen etc.

140 \/gl. Deiwick, ZD 2022, 01125.

141 \/gl. Hofstétter, in: Werbe- und Kommunikationsforschung, Kapitel 11: Logfile-Analyse und Google
Analytics, S. 191.

142 \/gl. Hofstétter, in: Werbe- und Kommunikationsforschung, Kapitel 11: Logfile-Analyse und Google
Analytics, S. 191.

143 \/gl. Hofstétter, in: Werbe- und Kommunikationsforschung, Kapitel 11: Logfile-Analyse und Google
Analytics, S. 191.

144 \/gl. Deiwick, ZD 2022, 01125.

145 \/gl. Osterreichische Datenschutzbehérde, Bescheid vom 22.12.2021, D155.027 2021-0.586.257,
S. 18, Spruchpunkt C. 9.

146 \/gl. Google (Hrsg.), Funktionsweise von Google Analytics.

147 \/gl. Google (Hrsg.), Funktionsweise von Google Analytics.
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So kann das Unternehmen bspw. nachvollziehen, wie viele Nutzer eine Seite mit Trinkgefa-
Ren und wie viele eine Seite fiir Haushaltswaren besucht haben.'*® Google Analytics seg-
mentiert die Daten daraufhin in einzelne Felder sowie Dimensionen und ordnet diese be-
stimmten Attributen zu, die anschlieRend in einem Bericht zusammengefasst werden. Ab-
schliellend werden die Daten und die Ergebnisse der Auswertungen auf einer Datenbank
gespeichert, welche dann Uber die Benutzerflache im Google-Analytics Account des Unter-
nehmens eingesehen werden konnen.'*®

2.4.3.2 Kollisionen des Tools mit dem Datenschutz

Der Einsatz von Google Analytics ist in vielerlei Hinsichten mit datenschutzrechtlichen Be-
denken versehen. Jedoch finden diese seinen Ursprung bereits in der Definition und Ausle-
gung des Begriffs personenbezogener Daten i.S.d. Art. 4 DSGVO. Wahrend Google der Auf-
fassung ist, dass es sich bei den oben benannten Daten nicht um personenbezogene Daten
handelt nach Art. 4 Abs. 1 DSGVO'™, widersprechen dem die Datenschutzbehorden. Folge-
richtig argumentieren letztere, der Umstand allein genltge, dass die oben benannten Daten
zur ldentifizierung von Einzelpersonen herangezogen werden kdonnen, um den Anwen-
dungsbereich der DSGVO zu eroffnen.'! Beachtlich ist zudem, dass die RechtmaRigkeit der
Verarbeitung der Daten durch Google-Analytics zu Webanalysezwecken beschrankt ist. Eine
RechtmaRigkeit nach Art. 49 Abs. 1 lit. b) DSGVO zur Vertragserfillung kommt nicht in Be-
tracht, da die Datenverarbeitung nicht zur Erflllung des Vertrages mit dem Nutzer notwendig
ist. Zumal es in vielen Fallen bereits am Bestehen eines Vertragsverhaltnisses mit dem Nut-
zer scheitert. Die Verarbeitung kann auch nicht auf das berechtigte Interesse (Art. 49 Abs. 1
lit. c) DSGVO) des Verantwortlichen gestiutzt werden, da die Interessen, Grundrechte und
Grundfreiheiten der Nutzer regelmaRig die Interessen der Website-Betreiber iberwiegen.'s?
Demzufolge dirfte die Verarbeitung nur auf Grundlage einer Einwilligung des Nutzers nach
Art. 49 Abs. 1 lit. @) i.V.m. Art. 7 DSGVO in Frage kommen. Dem widersprechen jedoch die
Datenschutzbehérden unter dem Gesichtspunkt, dass es sich bei Art. 49 Abs. 1 lit. a) DSG-
VO um eine Ausnahmevorschrift handelt, die naturgemaf nicht die Rechtsgrundlage fur eine
regelmaBige und massenhaft durchgefiihrte Datentibermittiung in ein Drittland sein kann.'
Abschlieend ist somit schon die Rechtmafigkeit der Verarbeitung durch Google Analytics
fraglich, wodurch der Einsatz dessen nur in Ausnahmefallen stattfinden sollte.

2.4.3.2.1 Datentransfer ins Drittland und der Sturz des Privacy-Shields

Der Europaische Gerichtshof stirzte mit dem Urteil vom 16.7.2020 (Schrems II-Urteil) die
informelle Absprache zwischen der EU und den USA (sog. ,Privacy Shield) und erklarte
damit den Angemessenheitsbeschluss fiir ungiltig. ' Womit auch die bisherige Rechts-
grundlage fur Datentbermittlungen in die USA wegféllt. D.h. es werden weitere ,geeignete

148 \/gl. Google (Hrsg.), Funktionsweise von Google Analytics.

149 \/gl. Hofstétter, in: Werbe- und Kommunikationsforschung, Kapitel 11: Logfile-Analyse und Google
Analytics, S. 191.

150 Vgl. Google stuft personenidentifizierbare Daten als Daten ein, durch die allein eine natiirliche Per-
son direkt identifiziert, kontaktiert oder genau geortet werden kann, Google (Hrsg.), Google Analy-
tics-Hilfe.

151 \Vgl. Deiwick, ZD 2022, 01125; Datenschutzkonferenz (Hrsg.), Hinweise zum Einsatz von Google
Analytics im nicht-6ffentlichen Bereich, S. 2.

152 Vgl. Datenschutzkonferenz (Hrsg.), Hinweise zum Einsatz von Google Analytics im nicht-
offentlichen Bereich, S. 3.

153 \/gl. Deiwick, ZD 2022, 01125; u.a. Datenschutzkonferenz (Hrsg.), Orientierungshilfe der Aufsichts-
behdrden fur Anbieter*innen von Telemedien ab dem 1. Dezember 2021, S. 32; Européischer Da-
tenschutzausschuss (Hrsg.), Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung
2016/679, S. 4.

14V/gl. EuGH, Urteil vom 16.7.2020 — C-311/18, NJW 2020, 2613, 2613.
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Garantien® fir die rechtmalige Datentbermittlung in die USA notwendig. Dies stellt flr
Google-Analytics ein schwerwiegendes Problem dar, da Google Analytics personenbezoge-
ne Daten auf Cloud-Rechenzentren in den USA speichert, wodurch eine Datenlibermittlung
in ein unsicheres Drittland zweifelsohne stattfindet. Erschwerend kommt hinzu, dass ,geeig-
nete Garantien“ nach Art. 46 DSGVO nur bedingt eine Lésung darstellen. Geeignete Garan-
tien konnten Standarddatenschutzklauseln (im Folgenden: SDK) nach Art. 46 Abs. 2 lit. c)
DSGVO sein. Gleichwohl gelten in den USA Uberwachungsgesetze (z.B. Cloud Act), die den
lokalen Behorden Zugriffsrechte auf samtliche Unternehmens- und Kundendaten von Unter-
nehmen einrdumen. Hiervon wird Google-Analytics auch umfasst und unterliegt somit diesen
Regularien. Anlasslich dessen, dass die SDK ausschlieRlich im Verhaltnis Verantwortlicher
und Google-Analytics gelten und kaum bis wenig Bindungswirkung fir die US-
amerikanischen Behdrden haben, scheinen diese ebenfalls ins Leere zu laufen.'®® Google-
Analytics fungiert Uberdies als Auftragsverarbeiter. Fur eine rechtmafRige Datenlbermittlung
an Auftragsverarbeiter ist es erforderlich, dass dieser technische und organisatorische Mal3-
nahmen zum Schutz personenbezogener Daten ergreift. Allerdings sind diese auf Seiten
Google-Analytics nicht gegeben.'®

2.4.3.2.2 Unzureichende Kirzung der IP-Adresse

Die erhobenen Daten werden zu Marketingzwecken gesammelt und ausgewertet. Daneben
werden diese Daten auch mit Daten von anderen Quellen kombiniert und daraufhin Nutzer-
profile erstellt, wodurch es mdoglich ist, einzelne Nutzer zu identifizieren. Um dem Daten-
schutzgedanken in einer Hinsicht Rechnung zu tragen, existiert die Mdglichkeit, im Tracking-
code eine Kirzung der IP-Adresse vorzunehmen, wodurch die IP-Adresse pseudonymisiert
wird."®” DemgegenUber sieht die Gsterreichische Datenschutzbehérde die Pseudonymisie-
rung der IP-Adressen nicht als ausreichend an, um die Identifizierung der betroffenen Perso-
nen zu verhindern.'®® Kritisch ist dabei vor allem, dass die IP-Adresse vollstéandig erhoben
und als solche an Google-Analytics Ubermittelt wird. Erst im darauffolgenden Schritt findet
die Klrzung der IP-Adresse statt. Zudem werden bei der Pseudonymisierung weitere Daten
des Nutzers erfasst und gesammelt.'*®

2.4.3.2.3 Handlungsempfehlung zur Lésung des Spannungsfeldes Governance und Social

Im Marz 2022 verkiindeten die EU-Kommission und die US-Regierung, dass aktuell Bemu-
hungen firr einen neuen Data-Privacy-Framework unternommen werden.'® Das ,Trans-
Atlantic Data Privacy Framework® konnte ein sicheres Abkommen zwischen den Parteien
darstellen und den Datentransfer in die USA wieder legitimieren. Er umfasst Regelungen und
verbindliche Garantien, wonach die Zugriffsrechte der US-Sicherheitsbe-hérden auf perso-
nenbezogene Daten auf ein zum Schutz der nationalen Sicherheit erforderliches Mal} be-
schrankt werden.'®" Dennoch ist es nicht empfehlenswert, die weiteren Absprachen abzu-
warten und keine Malnahmen zu ergreifen. Denn bei einem Versto} gegen die DSGVO
drohen nach Art. 83 Abs. 5 DSGVO von bis 20.000.000 Euro Bufgeld. Aktuell wird jedoch
den Verantwortlichen geraten, sich nach datenschutzkonformen Alternativen umzusehen,
welche bspw. ihren Rechenzentren und Sitz in der Europaischen Union haben. Nur auf diese

155 \/gl. Sourcing International (Hrsg.), Die Nutzung von Google Analytics ist nicht datenschutzkonform
— Neue Grundsatzentscheidung der 6sterreichischen Datenschutzbehoérde.

156 \/gl. Osterreichische Datenschutzbehérde, Bescheid vom 22.12.2021, D155.027 2021-0.586.257,
S. 18, Spruchpunkt C. 9.

157 Vgl. Deiwick, ZD 2022, 01125.

158 \/gl. Deiwick, ZD 2022, 01125.

159 Vgl. Deiwick, ZD 2022, 01125.

160 \/gl. Européische Kommission (Hrsg.), Gemeinsame Erklarung der Europaischen Kommission und
der Vereinigten Staaten zum Transatlantischen Datenschutzrahmen.

61 \/gl. Europdische Kommission (Hrsg.), Trans-Antlantic Data Privacy Framework.
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Weise lassen sich die Governance und Social-Dimensionen vereinen, ohne dabei auf die
Maximierung des Shareholder-Values zu verzichten und das Recht auf informationelle
Selbstbestimmung der betroffenen Personen zu gefahrden.

2.5 ESG-SCORE UND DIE BERUCKSICHTIGUNG DES DATENSCHUTZES IM
BEWERTUNGSVERFAHREN

Den Datenschutz allein auf abstrakter Ebene als integralen Bestandteil aufzunehmen, ge-
nugt nicht, um eine effektive Umsetzung zu realisieren. Denn Peter F. Drucker zitierte einst
,Was man nicht messen kann, kann man nicht lenken.“, was an Allgemeinguiltigkeit gewon-
nen hat und somit auch fir den Datenschutz gelten durfte. Im Kontext ESG bedeutet dies,
dass die Ratingagenturen Risiken, die sich fur das Unternehmen aus dem Datenschutz er-
geben, berlcksichtigen miussen, um dem Bedurfnis der Investoren nachzukommen. Das
Risiko, das sich aus dem Datenschutz fir das jeweilige Unternehmen ergibt, muss demnach
ermittelt werden, sodass die Ratingagenturen das Risiko evaluieren und die Investoren ba-
sierend darauf ihre Entscheidungen fallen kdnnen. Hierzu muss das zu bewertende Risiko im
ersten Schritt einen gewissen Materialisierungsgrad erreicht haben.

2.5.1 Stadien der Wesentlichkeit von ESG-Risiken

Fur die Ermittlung des Risikos und des anschlieRenden ESG-Scores wird vorausgesetzt,
dass die Risiken wesentlich sind und auch materialisiert werden kdnnen. D.h. Risiken, die
sich aus der Verletzung des Datenschutzes ergeben, missen messbar sein, um in dem Be-
rechnungsmodell fir den ESG-Score aufgenommen werden zu kénnen. MSCI ESG Rese-
arch definiert unter einem materiellen Risiko folgendes: “Ein Risiko ist fur einen Wirtschafts-
zweig dann wesentlich, wenn es wahrscheinlich ist, dass diesen Unternehmen dadurch er-
hebliche Kosten entstehen (z. B. Verbot eines wichtigen chemischen Einsatzstoffs durch die
Regulierungsbehorde, wodurch eine Neuformulierung erforderlich wird).“'? Daher ist zu Be-
ginn die Frage zu klaren, ob Datenschutzrisiken eine Wesentlichkeit bergen und materiell
determiniert werden konnen. Bis sich ein ESG relevantes Risiko jedoch materialisiert durch-
lauft es unterschiedliche Stadien:'®3

Erste Anzeichen lassen sich im Stadium ,,Status Quo* abzeichnen. In der ersten Stufe devi-
ieren die Interessen der Gesellschaft von den Interessen des Unternehmens. Dieses Miss-
verhaltnis wird in der Regel nicht bewusst durch die Unternehmen erzeugt, sondern vielmehr
als zwingender Nachteil flr die Gesellschaft oder als verhaltnismalig unwesentlich einge-
stuft; im Gegensatz zu dem gesellschaftlichen Nutzen, der durch die Produkte oder Dienst-
leistungen entsteht.'® Die Fehlausrichtung des Unternehmens wird aufgrund diverser Griin-
de durch die Gesellschaft geduldet. Griinde hierfur kann zum einen die fehlende Sensibilisie-
rung, kollidierende moralische Normen (bspw. die kontroverse Diskussion um die Abtreibung
in den USA) oder eine fehlende Mehrheit aufgrund Fehlinformationen sein.'6®

Der Status Quo ebnet den Weg fur die nachste Phase, die als ,,Katalysator® bezeichnet
wird. Hiermit beginnt auch der Weg der Materialisierung des Risikos. In diesem Stadium
werden zwei Szenarios unterschieden: im ersten Szenario wird die Interessensabweichung

62 MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 3.

163 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 6.

164 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 7.

165 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 7.
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durch das Unternehmen und dessen wirtschaftliche Bestreben selbst verscharft.'®® Zwar
kénnen Unternehmen durch ihr Fehlverhalten temporar exorbitante Renditen erzielen. Aller-
dings geraten Unternehmen hierdurch in Versuchung weitere Renditen auszuschépfen und
bspw. eine aggressivere Preispolitik zu betreiben. Das zweite Szenario tritt dann auf, wenn
sich die gesellschaftlichen Anspriiche und Normen von der Tétigkeit des Unternehmens dis-
tanzieren.'®” Ursachlich hierflr sind grundsatzlich neue Informationen lber die Tatigkeit des
Unternehmens und/oder die tatsachlich negativen Folgen der Produkte oder Dienstleistun-
gen.'®® Je mehr Informationen den Stakeholdern zur Verfligung stehen, umso mehr kann
sich dieses Missverhaltnis der Interessen zuspitzen oder auch abmildern.

Dieser Umstand fuhrt dazu, dass NGO’s, Medien und weitere Stakeholder auf die Fehlaus-
richtung der Unternehmen reagieren, wodurch auch diese Etappe als ,,Stakeholder Reac-
tion“ bezeichnet wird.'®® Relevante Stakeholder erhdhen das offentliche Interesse, indem sie
sich entweder an die Offentlichkeit oder an die Politik wenden und zu einem Boykott aufrufen
oder eine Reform der aktuellen Gesetzeslage fordern. Erste substanziierte Anzeichen fir
eine Materialisierung der ESG-Risiken lassen sich dieser Phase entnehmen. Die Dynamik
der Stakeholder-Reaktionen nimmt daher zu. Die Reaktion der Stakeholder erhdht tberdies
die Wahrscheinlichkeit weiterer Untersuchungen und Ermittlungen, regulatorischer Anderun-
gen und einem Imageschaden. Diese Phase ist demnach insbesondere als Ausloser fur eine
negative oder auch positive Anderungen des Unternehmenswertes (z.B. Sturz des Aktien-
kurses) wahrzunehmen, die jedoch nur ein bestimmtes Unternehmen betreffen.'”® Als Ant-
wort auf die Stakeholder reagieren Unternehmen mit Mallnahmen, die wieder das Vertrauen
der Gesellschaft herstellen sollen.'""

Damit beginnt die ,,Company and Industry Reaction“ und die vierte Phase des Materiali-
sierungsprozesses. Unternehmen sind diversen Anderungen in ihrer Unternehmenstétigkeit
oder Organisation aufgrund der Erwartungshaltung der Stakeholder ausgesetzt. Als Folge
daraus setzt dies fur die betroffenen Unternehmen voraus, Investitionen in vertrauensbilden-
de MalRnahmen zu tatigen und/oder flhrt zur Erhéhung der eigenen Kosten bspw. der Her-
stellungskosten. Neben der Wahrung oder Verbesserung des Unternehmensimages steht im
Unternehmensfokus die Lenkung des gesellschaftlichen Diskurses und die Vermeidung re-
gulatorischer (rigoroseren) Reformen.'"?

Gelingt dies den Unternehmen nicht, tritt das Szenario ,,Regulation and Innovation* ein.
Dieses Stadium wird anhand Verabschiedungen entsprechender Regelwerke und Disruption
der Markte durch Innovation zur Forcierung einer Angleichung an die Forderungen der Ge-
sellschaft gekennzeichnet. Die starke Dynamik, der Unternehmen unterliegen, bedingt ein
volatileres Geschéftsumfeld und dadurch wesentlichere Anderungen der Aktienkurse sowie

166 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 11; z.B. Jena, US drug prices higher than in the rest of the world, here’s why.

67 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 11.

168 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 12.

169 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 16 f.

170 \gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 16 ff.

71 \Vgl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 21 f.

72 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 21 f.
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des Unternehmenswertes.'”® In Ermangelung gentigender Macht seitens der Stakeholder
das bestimmte ESG-Risiko zu materialisieren, bilden effektive Regularien und Gesetze eine
fundamentale Grundlage zur Ermittlung des Wertes eines Risikos."* D.h. der Gesetzgeber
erlasst Regelwerke, die entweder BulRgelder, Sanktionen oder dezidierte Maltvorgaben be-
inhalten und eine Materialisierung der drohenden Konsequenzen und EGS-Risiken fur Un-
ternehmen wesentlich machen.

2.5.2 Reifegrad des Datenschutzes zur Materialisierung als ESG-Risiko

Von erheblicher Bedeutung ist es daher, dass der Datenschutz den notwendigen Reifegrad
erreicht, um eine Materialisierung und damit eine Etablierung in den ESG-Score vornehmen
zu kdnnen. Der Diskurs tUber den Umgang mit den Daten durch die Tech-Unternehmen
nahm in Form von o&ffentlicher Berichterstattung Uber mehrere Jahre Gestalt. Bereits diese
thematisierten den dubiosen Umgang wie etwa die Verarbeitung oder den Verkauf von Kun-
dendaten, die folgerichtig in zahlreiche und 6ffentlichkeitswirksame Skandale mindeten. Der
bereits oben benannte Cambridge Analytica-Fall fingiert als Reprasentant der Materialisie-
rung des Datenschutzes.'” Die Veroffentlichung des Datenskandals entfachte einen offentli-
chen Diskurs und forderte eine Stellungnahme von Mark Zuckerberg (CEO Facebook, (um-
benannt in Meta)), welcher sich daraufhin in einer Kongressanhoérung zu dem Vorfall dul3er-
te.’® Als Antwort auf die Offentliche Debatte versuchten Tech-Unternehmen, eigenverant-
wortlich Ma3nahmen zur Erhéhung des Datenschutzes und der Datensicherheit zu ergreifen,
um einer Datenschutzregulierung zuvorzukommen. Das Risiko fir Unternehmen, die in den
USA ansassig waren, war aufgrund der erlassenen DSGVO ohnehin bereits grol3, da diese
gemall dem Marktortprinzip alle Unternehmen erfasst — unabhangig von ihrem Sitz —, die
personenbezogenen Daten von Betroffenen in der Europaischen Union verarbeiten (Art. 3
Abs. 2 DSGVO). Da viele Tech-Unternehmen die Verarbeitung und den Handel mit perso-
nenbezogenen Daten als eines ihrer Kerngeschafte definieren, hatten die Forderungen der
Gesellschaft nach mehr Datenschutz eine disruptive Wirkung und zwang Unternehmen zum
Umdenken ihrer Strategie.'”” Derweil lassen sich auch im US-Raum entsprechende Gesetze
zur Regulierung des Umganges mit personenbezogenen Daten finden, wie etwa der Califor-
nia Consumer Privacy Act'’® oder jlingst der Utah Consumer Privacy Act'’®. Dies diirfte somit
die Annahme rechtfertigen, dass sich Datenschutzrisiken hinsichtlich des ESG-Scores im
Stadium Regulation and Innovation befinden und daher den Reifegrad zur Materialisierung
erflllen.

2.5.3 Beschreibung und Funktionsweise des ESG-Scores

Die Bewertung von Unternehmen mittels eines ESG-Scores stellt einen elementaren Be-
standteil zur Messung und Umsetzung von gesellschaftlichen und gesetzlichen Anforderun-
gen dar. Auf diese Weise ist es mdglich, ein Unternehmen und dessen Geschéaftspraktiken
im Hinblick auf die drei ESG-Risiken zu evaluieren. Fur Investoren ergibt sich hierdurch die
Méoglichkeit, Unternehmensbenchmarks und Investitionsentscheidungen basierend auf den

73 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 24.

74 \gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 24.

75 \gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 23.

176 \Vgl. Kiihl, Facebook — Kongress 2:0.

77 \/gl. Freiberg/Rogers/Serafeim, How ESG Issues Become Financially Material to Corporations and
Their Investors, S. 23.

178 \/gl. California Consumer Privacy Act of 2018 [1798.100 - 1798.199].

179 \Vgl. Consumer Privacy Act 2022, General State of Utah vom 25.2.2022.
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eigenen Praferenzen zu treffen. ESG-Ratings beschreiben dabei einen Bewertungsrahmen,
mit dem die Leistung eines bdrsennotierten oder in Privatbesitz befindlichen Unternehmens,
Sektors oder Landes in Bezug auf ESG-Faktoren systematisch bewertet und gemessen wird,
um einen kombinierten ESG-Score fiir dieses Unternehmen, diesen Sektor oder dieses Land
zu ermitteln. ESG-Scores stellen dabei ein zentrales Werkzeug fur Investoren dar, die die
Leistung ihres ESG-Portfolios zusatzlich oder anstelle ihres konventionellen Benchmarks
verfolgen wollen. ESG-Ratings sind vielfaltig einsetzbar und kénnen alle Unternehmensgro-
Ren oder Institutionen umfassen sowie unterschiedliche Assets wie z.B. von o6ffentlichen Ak-
tien bis zu Immobilien, die Infrastruktur oder Staatsanleihen bewerten. Der ESG-Score stellt
einen nach Marktkapitalisierung gewichteten Wert dar, der durch die Aggregation der Unter-
nehmensbewertungen auf Grundlage der ESG-Risiken berechnet wird.'® Mithilfe des ESG-
Scores wird der Investmentmarkt in die Lage versetzt, die Auswirkungen von ESG-Strategien
auf Portfolios zu messen, die finanziellen Auswirkungen von ESG-Strategien zu quantifizie-
ren, die ESG-Merkmale von Portfolios zu definieren und/oder das ESG-Risiko zu ermitteln.®!
Dabei halt der Markt zahlreiche Agenturen bereit, die die Unternehmen hinsichtlich den drei
ESG-Kriterien bewerten und evaluieren. Die Ratingagenturen stellen dabei auf ein nicht
harmonisiertes Bewertungsverfahren nach individuellen Berechnungsmethoden und Kriterien
ab.’® Da es hier eine Bandbreite an Ratingagenturen gibt, beschrankt sich das folgende
Kapitel auf die Berechnungsmethode des Marktfihrers MSCI in ESG Ratings und wie sich
eine gerechte Berucksichtigung des Datenschutzes im Rahmen dessen ausgestalten liel3e.

2.5.3.1 MSCI ESG Rating — Methodik und Berechnung des ESG-Ratings

MSCI ESG Rating ist eine Ratingagentur mit Hauptsitz in New York, die mit dber 1.500 ver-
schiedenen ESG-Indizes und 130 Analysten der weltweit grofdte Anbieter in diesem Bereich
ist.’® Hierzu analysieren diese Daten aus o&ffentlichen Informationen und Dokumenten (wie
bspw. 10-K, Nachhaltigkeitsberichten und Stimmrechtsvollmachten) sowie tber 1000 spezia-
lisierte Datensatze (der Regierung, NGO und Eigentumsmodelle). Ein wichtiges Instrument
sind dabei globale und lokale Medienpublikationen, wovon MSCI ESG Research taglich
mehr als 1600 Uberwacht.'®

Ziel des MSCI ESG Ratings ist es, die Resilienz eines Unternehmens hinsichtlich der ESG-
Risiken zu messen. Hierzu untersucht MSCI ESG Rating das Unternehmen auf die folgen-
den vier Fragen'8:

1. Welche Kernrisiken und Chancen im Bereich ESG bestehen fur das Unternehmen
und dessen Sektor?

2. Wie stark ist das Unternehmen den Risiken und/oder Chancen ausgesetzt?

3. Wie sieht das Risikomanagement des Unternehmens aus?

4. Wie sieht das Gesamtbild des Unternehmens aus und wie steht es im Vergleich zu
seinen Wettbewerbern dar?

180 \/gl. Pagano/Sinclair/Yang, in: Research handbook of finance and sustainability, S. 341.
181 \Vgl. Pagano/Sinclair/Yang, in: Research handbook of finance and sustainability, S. 342.
182 \/gl. Sahin/Bax/Czado/Paterlini, Environmental, Social, Governance scores and the missing pillar —
Why does missing information matter?, S. 3.
183 \Vgl.Greiten, Ubersicht tiber die wichtigsten ESG-Ratings — und was sie fir die Finanzkommunikati-
on bedeuten.
184 \/gl.Pagano/Sinclair/Yang, in: Research handbook of finance and sustainability, S. 349.
185 \/gl. MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 3.
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2.5.3.1.1 1. Schritt: Ermittlung des Key Issue Scores fir die betroffene Industrie im Bereich Environ-
ment und Social

Im ersten Schritt werden die Kernrisiken (Key Issue Score) flr die entsprechende Industrie
aus der Global Industry Classification Standards (im Folgenden ,GICS*)'® erfasst. In dieser
Phase der Bewertung kdnnen anhand allgemeiner Informationen die Datenschutzrisiken flr
die betreffende Industrie ermittelt werden. Das GSCI unterscheidet hierbei zwischen 11 Sek-
toren, die sich je nach ihrer Geschaftstatigkeit hinsichtlich ihrer Risiken unterscheiden.'®’
Eine analoge Anwendung durfte auch bei der Ermittlung von Datenschutzrisiken sinnvoll
sein, da diese je nach Branche/Sektor/angebotene Produkte variieren. So durfte der Ge-
sundheitssektor grundsatzlich groReren Datenschutzrisiken aufgrund der gréleren Menge
an besonderen personenbezogenen Daten ausgesetzt sein als bspw. der Energiesektor.'8®
Art. 83 lit. g) DSGVO sieht fir VerstolRe, die besondere Kategorien personenbezogener Da-
ten betreffen, die Aussprache erhéhter BuRgelder an.'® So sprach die franzsische Daten-
schutz-Aufsichtsbehdrde CNIL an das Software-Unternehmen Deadulus Biologie eine Bul3-
geldzahlung i.H.v. 1,5 Millionen Euro aus, da aufgrund einer Sicherheitslicke Gesundheits-
daten von 500.000 Betroffenen im Internet veréffentlicht wurden.' Daraufhin werden die
Risiken im Bereich Environment und Social nach einem festen Schema gewichtet (Key Issue
Weights) (siehe Abbildung 10). Jedes Environmental- oder Social-Risiko wird mit 5% - 30%
im Rahmen des gesamten Ratings gewichtet. In der Gewichtung werden die Malinahmen
der Industrie in Relation zu anderen Industrien hinsichtlich der negativen und positiven Aus-
wirkungen auf die Gesellschaft und das Zeitfenster, in dem sich das Risiko materialisiert,
berlicksichtigt.’®! Hierbei konnten die MaRnahmen des Unternehmens im Bereich des Da-
tenschutzes in der Bewertung des Key Issue Scores wiederfinden.

Risiken mit ,Highest Weight“ und ,Short-Term* werden mit drei multipliziert und damit mehr
gewichtet als Risiken, die ,Lowest Weight* und ,Long Term“ aufweisen.'®? Governance-
Risiken hingegen werden fir alle GICS-Subindustrien entweder mit ,High Impact/Long Term*
und ,Medium Impact/Long Term“ angenommen. Die Gewichtung der Governance-Saule wird
mit mindestens 33% angesetzt und umfasst die Bewertung der Corporate Governance und
Corporate Behaviour.'%

2.5.3.1.2 2. Schritt: Evaluierung des individuellen Risikoprofils (Key Issue Assessment)

Um den individuellen Score eines dezidierten Unternehmens zu ermitteln, werden das Kern-
geschaft, die Produkte oder Dienstleistungen, die Niederlassung der Produktion und weitere
relevante Faktoren wie etwa die Auslagerung von bestimmten Geschéaftsbereichen berlck-
sichtigt.’®* Hierbei bewertet MSCI ESG Rating zum einen das individuelle Risiko des Unter-
nehmens (,Risk Exposure Score®) und die Malinahmen im Rahmen des Risikomanagements

186 Der GCSI wurde von MSCI in Kooperation mit Standard & Poor’s entwickelt und klassifiziert Unter-
nehmen in 11 Sektoren, welcher wiederum Kategorien wie Industriegruppen, Industrien und Subin-
dustrien beinhaltet; MSC/ (Hrsg.), The Global Industry Classification Standard; vgl. MSCI (Hrsg.),
What You Need to Know About MSCI ESG, S. 24.

187 \/gl. MSCI (Hrsg.) The Global Industry Classification Standard.

188 \/gl. Giese/Nagy/Lee, Welche ESG-Kriterien waren die wichtigsten? Definition von Ereignis- und
Erosionsrisiken.

89 In Art. 83 Abs. 2 lit. g) DSGVO stellt der Gesetzgeber auf die Kategorie der verarbeitenden Daten

ab.

190 \Vgl.Activemind.AG (Hrsg.), 1,5 Mio. Euro Buf3geld wegen massiven Lecks bei Gesundheitsdaten.

191\Vgl .MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 5; Vgl. MSC/ (Hrsg.), What You Need to
Know About MSCI ESG, S. 25.

192 \/gl. MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 5.

193 \/gl. MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 6.

194 \/gl. MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 7.
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(,Risk Management Score), die zur Risikominimierung eingesetzt werden. Z.B. erhoht sich
das Risiko einer Investition in ein Unternehmen, insofern dieses seinen Sitz in einem unsi-
cheren Drittland'® hat. Angesichts der Niederlassung des Technologieunternehmens Meta in
den USA'¢ der groRen Datenmenge sowie der Vielzahl an hohen BuRgeldern'’ diirfte die
Investition in Meta hinsichtlich der Datenschutzaspekte mit groferen Risiken verbunden sein
als ein Technologieunternehmen mit Sitz innerhalb der Europaischen Union. Selbiges gilt
auch fur Unternehmen, deren Kerngeschaft die Verarbeitung von personenbezogenen Daten
zum Gegenstand hat und somit das Kundenverhalten trackt, um sodann ein Kundenprofil zu
erstellen sowie Werbeanzeigen zu optimieren, wie bspw. Trackingtools.

Beide Kriterien werden auf einer Skala von 0-10 reprasentiert. Wahrend ein Risk Exposure
Score von 0 kein Risiko darstellt, ist das Unternehmen bei einem Score von 10 am starksten
den Kernrisiken ausgesetzt. Ein Management Score von 0 gibt keine Managementbemuhun-
gen wieder; Uber ein sehr gutes Management verfigt das Unternehmen jedoch bei einem
Management Score von 10.'%® Im Ergebnis werden beide Kennzahlen ins Verhaltnis gesetzt,
sodass ein hoheres Risiko des Unternehmens ein anspruchsvolleres Risikomanagement
voraussetzt. Auf diese Weise wird fur die gesamte Industrie derselbe Key Issue Score erzielt.

Die Opportunitaten fir das jeweilige Unternehmen werden anhand des gleichen Bewer-
tungsverfahrens evaluiert. Jedoch mit dem Unterschied, dass zum einen der Opportunity
Exposure Score und zum anderen die Fahigkeit des Unternehmens von dieser Moglichkeit
zu profitieren in Betracht gezogen wird.

2.5.3.1.3 3. Schritt: Ermittlung des Governance-Scores

Wahrend der Berechnungsansatz des Environmental- und Social-Scores individuelle Fakto-
ren erfasst, verfolgt die Ermittlung des Governance-Scores einen absoluten Ansatz, der auf
einer allgemeinglltigen Skala von 0-10 beruht. Dem liegen sowohl der Themen-Score als
auch der Key-Issue-Score zugrunde. Diese werden unabhangig voneinander berechnet und
von dem maximalen Score von 10 Punkten abgezogen, je nachdem, welcher Score bei den
zugrundeliegenden Key-Issues berechnet werden.' Der elementare Unterschied zur Be-
rechnung unter Schritt 1 ist, dass die Gewichtung erst auf der Saulen-Ebene statt auf der
Key-Issue-Ebene vorgenommen wird.2%°

195 Sichere Drittlander” sind solche, denen die Européische Kommission per Angemessenheitsbe-
schlusses ein angemessenes Datenschutzniveau bestatigt hat. Dort gewahrleisten die nationalen
Gesetze einen Schutz von personenbezogenen Daten, welcher mit dem des EU-Rechts vergleich-
bar ist. Zu den sicheren Drittstaaten gehdren: Andorra, Argentinien, Kanada (nur kommerzielle Or-
ganisationen), Farder, Guernsey, Israel, Isle of Man, Jersey, Neuseeland, Schweiz, Uruguay, Ja-
pan, das Vereinigte Konigreich und Sldkorea. In diese ist die Datenibermittlung daher ausdrtck-
lich gestattet.

196 Mit dem Urteil ,Schrems II“ vom 16. Juli 2020 (Az.: C-311/18) hat der EuGH den Durchfiihrungsbe-
schluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 gemal der Richtlinie 95/46/EG des Eu-
ropaischen Parlaments und des Rates Uber die Angemessenheit des vom EU-US-
Datenschutzschild (Privacy Shield) gebotenen Schutzes mit sofortiger Wirkung fur unguiltig erklart.
Datenubermittlungen in die USA kdénnen folglich nicht auf das Privacy Shield gestutzt werden. Da-
tentransfers in die USA bedirfen anderer Garantien, i. S. v. Art. 44 ff. DSGVO, zur Herstellung ei-
nes angemessenen Datenschutzniveaus.

197 Vgl. CNIL (Hrsg.), Cookies: FACEBOOK IRELAND LIMITED fined 60 million euros; ZEIT ONLINE
(Hrsg.), WhatsApp muss Strafe von 225 Millionen Euro zahlen.

198\/gl. MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 7.

199 MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 10.

200 MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 11.
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2.5.3.1.4 4. Schritt: Die Berechnung des endgiltigen ESG-Scores

Um den endgultigen und bereinigten ESG-Score zu ermitteln, wird der gewichtete Durch-
schnitt der einzelnen Saulen Environment und Social (Key Issue Weights) und jener der
Governance-Saule herangezogen. Dadurch erhalt jedes Unternehmen den sog. Industry-
Adjusted Score (IAS), der auf den festgelegten Marktwerten basiert. Nach Bertcksichtigung
etwaiger Uberschreitungen auf Ausschussebene entspricht die endglltige branchenange-
passte Punktzahl jedes Unternehmens einer Bewertung zwischen der besten (AAA) und der
schlechtesten (CCC). Diese Bewertungen sind nicht absolut, sondern sollen ausdricklich
relativ zu den Wettbewerbern eines Unternehmens verstanden werden.?°!

2.5.4 Kiritik an der bisherigen Einbindung des Datenschutzes in das ESG-Rating

Das Berechnungsmodell weist diverse Defizite auf, die einer adaquaten Einbindung des Da-
tenschutzes nicht zufriedenstellend Rechnung tragen. Als Konsequenz hieraus konnen die
Folgen einer Missachtung der DSGVO nicht dem Umstand entsprechend gewichtet und
falschlicherweise nicht als Key Issue fur die betroffene Industrie identifiziert werden. Hier-
durch entsteht nicht nur eine ,Scheintransparenz” fur die Anleger und Investoren, sondern
kann vielmehr flr das Datenschutzrisikomanagement der Unternehmen folgenschwere Kon-
sequenzen haben. Jene Unternehmen stitzen sich auf falsch oder besser bewertete ESG-
Scorings, die diese zu keinen weiteren Optimierungsmaflnahmen des eigenen Daten-
schutzmanagementsystems anreizen. Ferner wird durch eine solche Informationsasymmetrie
das primare Ziel des ESG-Ansatzes — eine transparente Informationsgrundlage zur Festle-
gung von nachhaltigen Investitionsentscheidungen — verfehlt. Eine nicht angemessene In-
formationsgrundlage fihrt folglich auch zu einer Fehleinschatzung des Risikos und zu Fehl-
entscheidungen. Anldsslich dessen ist die Berucksichtigung des Datenschutzes in dem
MSCI ESG Rating kritisch zu beaugen.

2.5.4.1 Kategorisierung des Datenschutzes in die Produkthaftung

Der MSCI ordnet den Datenschutz falschlicherweise dem Themengebiet Produkthaftung zu,
wodurch die Bedeutung des Datenschutzes flr Unternehmen und die damit verbundenen
Risiken nicht ausreichend zum Tragen kommen.

Sowohl der weite Betroffenenkreis nach Art. 4 Nr. 1 DSGVO als auch die Anwendung der
DSGVO auf alle Verarbeitungsvorgange lasst herleiten, dass diese nicht ausschlieRlich auf
die vom Verantwortlichen hergestellten Produkte beschrankt ist, wodurch die Zuordnung zur
Produkthaftung durch das MSCI nicht sachgemafy erscheint. MalRgeblich fir die Produkthaf-
tung innerhalb Deutschlands ist das Produkthaftungsgesetz (im Folgenden ProdHaftG)2%2,
welches der Umsetzung der Europaischen Produkthaftungsrichtlinie?® dient. Die Produkthaf-
tung bezieht sich ausschlieBlich auf die Haftung des Herstellers und die koharenten Scha-
densersatzzahlungen, wenn durch einen Produktfehler jemand getdtet, sein Korper oder
seine Gesundheit verletzt oder eine Sache beschadigt wird, § 1 ProdHaftG. Ein Produkt ist
dabei gem. § 2 ProdHaftG jede bewegliche Sache, auch wenn sie einen Teil einer anderen
beweglichen Sache oder einer unbeweglichen Sache bildet, sowie Elektrizitat. Die Produkt-
haftungsrichtlinie konkretisiert dies in einem Erwagungsgrund und umfasst ausdrtcklich phy-
sische Schaden: ,Damit der Verbraucher in seiner korperlichen Unversehrtheit und sei-
nem Eigentum geschitzt wird ...% ,Der Schutz des Verbrauchers erfordert die Wiedergut-

201 MSCI (Hrsg.), MSCI ESG Ratings Methodology, S. 11.

202 Gesetz Uber die Haftung fir fehlerhafte Produkte vom 15. Dezember 1989, im Folgenden: Produkt-
haftungsgesetz.

203 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwal-
tungsvorschriften der Mitgliedstaaten Gber die Haftung fur fehlerhafte Produkte, im Folgenden: Pro-
dukthaftungsrichtlinie.
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machung von Schaden, die durch Tod und Korperverletzungen verursacht wurden, so-
wie die Wiedergutmachung von Sachschaden®. Schadensersatzanspriiche aufgrund nicht
datenschutzkonformer Produkte, die zu einer Verletzung der koérperlichen Unversehrtheit
fuhren oder gar das Eigentum beschadigen scheinen jedoch eher unwahrscheinlich,
wodurch die Anwendung der Produkthaftung an der Stelle obsolet sein diirfte.?* Zumal be-
reits die Anwendbarkeit der Produkthaftung wie z.B. bei einer Software aufgrund mangels
Erflllung der Definition eines Produkts in Frage zu stellen ist.?% Die Tatsache, dass sich aus
der deliktischen Produzentenhaftung nach § 823 Abs. 1 BGB eine Pflicht zur Herstellung
datenschutzkonformer Produkte begriinden lieRe?® sei indes dahingestellt, da der Anspruch
lex specialis neben dem Schadensersatzanspruch aus Art. 82 DSGVO steht. Zwar mogen
der Datenschutz und die Datensicherheit in der Entwicklungsphase von den Produkten auch
eine tragende Rolle spielen, so bspw. die beiden Grundsatze Datenschutz durch Technikge-
staltung (Privacy by Design) und datenschutzrechtliche Voreinstellung (Privacy by Default).
Hierdurch missen bereits zum Zeitpunkt der Planung eines Verarbeitungssystems techni-
sche und organisatorische Mallnahmen getroffen werden, um insbesondere die Sicherheit
der Daten zu gewahrleisten, ErwGr. 78 DSGVO0.?*” Jedoch beziehen sich der Datenschutz
und die Datensicherheit weder ausschlielBlich auf Produkte i.S.d. des § 2 ProdHaftG noch
lassen sich weitere Parallelen oder Schnittmengen zur Produkthaftung finden, die eine Un-
terkategorisierung begriinden lieRen. Zum einen wirde eine Einordnung des Datenschutzes
in die Kategorie Produkthaftung das Ziel des Rechts auf informationelle Selbstbestimmung in
anderen Sektoren, die keine Produkte im herkdbmmlichen Sinne herstellen oder in Verkehr
bringen wie bspw. Dienstleister, nicht effektiv umsetzen oder gar verfehlen. Die DSGVO er-
wahnt ferner explizit, dass der Datenschutz bei jedem Verarbeitungsvorgang (-system), der
die Verarbeitung von personenbezogenen Daten zum Gegenstad hat — unabhangig davon,
ob es sich um einen Herstellungsprozess des Produktes handelt —, zu beachten ist (ErwGr.
2). Zum anderen verfolgt die Produkthaftung primar das Ziel, die physische Gesundheit und
Sicherheit der Verbraucher zu gewahrleisten.?°® Das Recht auf Datenschutz hingegen ist ein
Personlichkeitsrecht, das naturliche Personen insbesondere vor Gefahren der automatisier-
ten Datenverarbeitung schiitzen soll.?®® Die Datensicherheit zielt darauf ab, die Daten vor
Verlust, Verfalschung und unberechtigtem Zugriff zu schiitzen.?'® Diese sollen insbesondere
die zunehmende Digitalisierung im Zuge von Big Data und kunstlicher Intelligenz im Interes-
se und in Konformitat mit den Grundrechten der Verbraucher sowie betroffenen Personen
bringen?"" und haben daher wenig gemein mit der physischen Gesundheit im Sinne der Pro-
dukthaftung. Anlasslich dessen dirfte es sinnvoll sein, eine neue Kategorie zu definieren, die
nicht ausschliellich die Produkte hinsichtlich des Datenschutzes und der Datensicherheit
isoliert bewertet, sondern die beiden Materien holistisch betrachtet und evaluiert. Im Lichte

204 Die Gerichtspraxis befasst sich iberwiegend mit der Frage des immateriellen Schadensersatzan-
spruchs, vgl., Leibold, ZD 2022, 18, 38.

205 \/gl. Bartsch/Roth, Zivil- und strafrechtliche Mdoglichkeiten zur Durchsetzung der gesetzlichen Vor-
gaben zum Datenschutz am Beispiel arbeitsteiliger Verarbeitungsvorgange im nicht-6ffentlichen
Bereich, EnWZ 2018, 435 ff.; Reusch, BB 2019, 904, 905 f.

208 \/gl. Specht-Riemenschneider, Herstellerhaftung fir nicht-datenschutzkonform nutzbare Produkte —
Und er haftet doch!, MMR 2020, 73,75.

207 \/gl. Intersoft Consulting (Hrsg.), DSGVO Privacy by Design.

208 \/gl. Erwagungsgriinde der Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung
der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten Uber die Haftung fir fehlerhafte Pro-
dukte, im Folgenden. Produkthaftungsrichtlinie; ErwGr. 4 der Richtlinie 2001/95/EG des Europai-
schen Parlaments und des Rates vom 3. Dezember 2001 Uber die allgemeine Produktsicherheit.

209 \Vgl. Berliner Beauftragte fiir Datenschutz und Informationsfreiheit (Hrsg.), Datenschutz — Rechtli-
che Grundlagen.

210 \/gl. Gabriel/Lux/Menke, Basiswissen Wirtschaftsinformatik, S. 306.

211 \Vgl. Bundesministerium fiir Arbeit und Soziales (Hrsg.), Corporate Digital Responsibility.
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der exorbitant steigenden Digitalisierung biete sich der Ansatz an, die Kategorie ,Digital
Responsibility“ zu integrieren, sodass auch Datenschutzrisiken ermittelt werden, die nicht im
unmittelbaren Zusammenhang mit der Herstellung oder dem Inverkehrbringen von Produk-
ten stehen. Dieser Kategorie sind dann Risiken aus den Bereichen Datenschutz, Datensi-
cherheit, Informationssicherheit und Cyber Security der Bewertung zu unterziehen. Nur auf
diese Weise ist es mdglich, den Datenschutz aus allen Perspektiven adaquat zu betrachten
und auch Risiken zu erfassen, die bspw. vom Digitalisierungsgrad oder von der Sensibilitat
der Verarbeitungsvorgange abhangig sind.

2.5.4.2 Beschrdnkter Fokus auf den Kundendatenschutz

Bedingt durch die Einordnung in die Subgruppe der Produkthaftung und die beschrankte
Bertcksichtigung des Kunden als Verbraucher der Produkte, Iasst dies Grund zur Annahme,
dass ausschlieBlich Risiken betrachtet werden, die sich im Zusammenhang mit dem Kun-
dendatenschutz ergeben. Der Gesetzgeber erwahnt jedoch im ErwGr. 1 der DSGVO explizit,
dass jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat.
Zwar mogen wertschdpfende Prozesse die Mehrheit der Verarbeitungsvorgange i.S.d. Art. 4
Nr. 2 DSGVO darstellen, wodurch der Schutz personenbezogener Daten von Kunden eine
wesentliche Rolle spielt, allerdings beschrankt sich die DSGVO nicht ausschliellich auf den
Kundendatenschutz. Vielmehr findet der Datenschutz auch in der Lieferantenkette Anwen-
dung (siehe oben), in diesem Zusammenhang birgt jedoch insbesondere der Beschaftigten-
datenschutz erhebliche Risiken fir die Unternehmen. Dies verdeutlicht das Beispiel des
Bufigeldes, das an das Textilhandelsunternehmen H&M Hennes & Mauritz Online Shop A.B.
& Co. KG verhangt wurde. Das Textilhandelsunternehmen hatte Informationen beztiglich der
Lebensumstande der Mitarbeiter verarbeitet und gesammelt, um Persdnlichkeitsprofile zu
erstellen und die Leistung der Mitarbeiter zu Uberwachen, woraufhin der Hamburgische Be-
auftragte fur Datenschutz und Informationssicherheit diesem ein Bul3geld i.H.v. 35 Millionen
Euro auferlegte.?'? Auch haben die Entscheidungen der Arbeitsgerichte im Bereich des Be-
schaftigtendatenschutzes seit der Anwendung der DSGVO stark zugenommen.?'® Die Ver-
breitung eines Bildes, das im Zusammenhang mit der Hautfarbe der Betroffenen steht und
zur Werbung der Internationalitat des Arbeitgebers ohne Einverstandnis der Beschaftigten
verwendet wird, wurde durch das ArbG Minster mit einem Schadensersatz von 5.000 Euro
beziffert.2'

Im Ubrigen ist der Umstand nicht zu verkennen, dass wahrend solcher Dauerschuldverhalt-
nisse wie dem Arbeitsverhaltnis eine exorbitante Menge an personenbezogenen Daten und
besondere Kategorien personenbezogener Daten verarbeitet werden. Beispiele flr perso-
nalbezogene Prozesse kdnnen dabei die Flihrung der Personalakte, die Nutzung eines Hu-
man-Capital-Managements-Systems oder die Videoliberwachung sein.?' Andererseits ma-
chen insbesondere Beschaftigte von den Betroffenenrechten nach Art. 17 DSGVO Ge-
brauch, da diese auch meistens als Pendant zum Machtgefalle zwischen Arbeitgeber und
Arbeitnehmer gelten. ?'® Besonders Auskunftsanspriiche fingieren als Katalysator daten-
schutzrechtlicher Versté3e und kdnnen damit eine Kettenreaktion weiterer Interventionsrech-
te oder gar Ermittlungen der Datenschutzbehérden auslésen. Auch das Eindringen neuer

212 \Vgl. Der Hamburgische Beauftragte fiir Datenschutz und Informationssicherheit (Hrsg.), 35,3 Milli-
onen Euro BuRgeld wegen Datenschutzverstéflen im Servicecenter von H&M.

213 \/gl. Bbhm/Brams, NZA-RR 2021, 521, 521.

214 \V/gl. ArbG Miinster, Urteil vom 25.03.2021 — 3 Ca 391/20, ZD 2021, 534, 534.

215 Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit, 47. Tatigkeitsbericht vom
31.12.2018, S. 80.

218 \/gl. Béhm/Brams, NZA-RR 2021, 521, 521 ff; u.a. ArbG Bonn, Urteil vom 16.7.2020 — 3 Ca
2026/19, ZD 2021, 111, 111 ff; BAG, Urteil vom 27.4.2021 — 2 AZR 342/20, NJW 2021, 2379, 2379
ff.
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Anbieter zur Durchsetzung von Schadensersatzanspriichen oder innovativer Legal-Tech-
Anwendungen auf dem Markt lassen prognostizieren, dass Datenschutzverstéfie kinftig an
hoher medialer Prasenz genieRen konnten. Zumal flr das Akquirieren potenzieller Klager
und zur erfolgreichen Durchsetzung von Massenklagen, o6ffentlichkeitswirksame Werbung
betrieben wird. Nebst Verbraucher als potenzielle Klager kdnnen auch andere Stakeholder
wie Beschaftigte oder nur Besucher einer Webseite in Frage kommen.?"7

217 \/gl. etwa die Presseberichte unter: https://eugd.org/schadenersatz/scalable-capital/; Handelsblatt
(Hrsg.), Nach Datenleck: Scalable Capital soll Schadenersatz zahlen; FAZ (Hrsg.), Scalable Capital
soll wegen Datendiebstahl zahlen.
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3 ENTWICKLUNG EINER DATENSCHUTZ-STRATEGIE IM
LICHTE DER ESG-STRATEGIE DURCH DIE BERATUNG

Die bisher genannten Ausfuhrungen unterstreichen die Notwendigkeit einer ESG-
Strategie. Es ist jedoch auch unumstritten, dass jedes Unternehmen vor unterschiedlichen
Herausforderungen steht; denn das Risikoprofil des Unternehmens korreliert unter ande-
rem mit dem Sektor, dem Unternehmenssitz und der Unternehmensgré3e. Nach diesen
Kriterien bestimmen sich auch die Anforderungen des Marktes, wonach die Unternehmen
zu agieren haben, um nachhaltig rentabel zu sein. Da diese Faktoren mit einer grof3en
Komplexitat behaftet sind, wird eine ESG-Strategie grundlegend vorausgesetzt, die unter
anderem ESG-Ziele und -ambitionen beinhaltet. Dies ist umso wichtiger, da die ESG-
Performance eines Unternehmens einen unmittelbaren Einfluss auf den Zugang zu Kapi-
tal, die Kostenstrukturen und die Absatzmenge haben kann. ESG sollte daher als ein
zentrales Element jeder Unternehmensstrategie betrachtet werden. Jedoch mussen ESG-
Risiken auch in die Geschaftsmodelle und Strategien der Unternehmen etabliert werden.
Grundséatzlich ist unter einer Strategie folgendes zu verstehen:

,Eine Strategie bezeichnet — nach betriebswirtschaftlichem Verstédndnis — das Rahmen-
konzept oder einen Leitfaden fiir die langfristige Erreichung von unternehmerischen Ab-
sichten und Zielen. Eine Strategie gibt zunéachst nur eine allgemeine Richtung der (Unter-
nehmens-) Entwicklung vor. Sie muss deshalb durch nachfolgende MalBnahmen konkreti-
siert werden. Gleichzeitig erfordert eine Strategie eine stédndige Anpassung an verédnderte
Rahmenbedingungen*“.?'® Strategien verfolgen das primare Ziel, die Marktposition des
Unternehmens nachhaltig und systematisch zu verbessern.?'?

Bedeutsam scheint in diesem Zusammenhang jedoch auch, dass in bereits bestehende
oder noch zu entwickelnde ESG-Strategien simultan eine Datenschutz-Strategie zu defi-
nieren ist. Denn wie bereits oben beschrieben, konnen aus den MalRnahmen der anderen
ESG-Dimensionen ein Spannungsverhaltnis aufgrund der Kollisionen mit dem Daten-
schutz entstehen. Fur den nachhaltigen und ethischen Umgang mit Daten (Stichwort:
Corporate Digital Responsibility) ist es fur Unternehmen und deren Mitarbeiter notwendig
feste Handlungsvorgaben in Form einer Datenschutz-Strategie innezuhaben. Vor diesem
Hintergrund ist es von grof3er Bedeutung, einen harmonisierten und standardisierten Pro-
zess zu etablieren, der bei jeglichen ESG-MalRnahmen die datenschutzspezifischen As-
pekte im Vorfeld beachtet. In Art. 25 DSGVO i.V.m. ErwGr. 78 findet sich zwar die Pflicht
des Verantwortlichen wieder, fur die von ihm geplanten Datenverarbeitung eine ausrei-
chende Strategie unter Berticksichtigung der von der DSGVO geforderten Anforderungen
vorzuhalten. Diese Strategie ist wiederum Prifungsgegenstand des betrieblichen Daten-
schutzbeauftragten. Eine Datenschutz-Strategie enthalt dabei vor allem Leitlinien, Be-
kenntnisse und eine grundsatzliche Richtungsvorgabe sowie die Bedeutung von Daten-
schutz im Geschaftsmodell des Unternehmens.?? Allerdings richtet diese ihren Fokus auf
die Einhaltung der beiden Grundsatze Privacy by Design und by Default. Eine Pflicht zur
Etablierung einer holistischen Datenschutz-Strategie ist jedoch nicht explizit vorgesehen.
Jedoch hat eine solche Strategie nicht nur vor dem Hintergrund des gesetzlich Geforder-
ten stattzufinden, vielmehr ist sie aus der Selbstverpflichtung zum nachhaltigen Umgang

218 Deutsches Institut fiir Deutsche Revision e.V. (Hrsg.), Checkliste zur Priifung der Datenschutz-
organisation, S. 4.
219 \Vgl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 13.
220 Deloitte (Hrsg.), Datenschutz-Organisation.
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mit Daten in Anbetracht der steigenden Digitalisierung (Corporate Digital Responsibility)
und der Anforderung des Marktes heraus, zu definieren. So ergab die Umfrage von
McKinsey, dass fast 90 Prozent der Befragten auf andere Unternehmen ausweichen wir-
den, wenn sie Bedenken hinsichtlich des Datenschutzes hatten. Uber 70 Prozent wiirden
sogar auf die Produkte oder das Unternehmen ganzlich verzichten, wenn dieses sensible
Daten weitergibt.??' Denn eine Datenschutz-Strategie, sichert nicht nur den nachhaltigen
Umgang mit Daten, sondern kann Unternehmen dabei verhelfen, einen Wettbewerbsvor-
teil gegenuber seinen Wettbewerbern zu generieren. Eine solche Strategie signalisiert
den Kunden, dass nicht nur auf qualitative Produkte und damit auf die eigene Rentabilitat
wert gelegt wird, sondern dass auch das Recht des Kunden auf informationelle Selbstbe-
stimmung BerUcksichtigung findet (,Datenvertrauen®). Dies wiederum schlagt sich in ei-
nem niedrigeren Key Issue Score und einem héheren Risk Management Score hinsicht-
lich des Datenschutzes nieder. Fir die Entwicklung einer Datenschutz-Strategie kénnen
analog vereinzelte Schritte zur Definition der ibergeordneten Unternehmensstrategie mit
entsprechenden Abweichungen herangezogen werden. Zur Entwicklung einer Daten-
schutz-Strategie eignet sich das Funf-Phasen-Modell, das sich auf die Initiative der Da-
tenschutz-Strategie, Analyse des Unternehmens sowie Umfeldes, Entwicklung, Umset-
zung und Uberpriifung der Datenschutz-Strategie erstreckt:??? Hierzu scheint es fiir viele
Unternehmen als unerlasslich, die Unterstitzung von Beratern heranzuziehen, um den
nachfolgenden Prozess gewissenhaft zu durchlaufen. Im Folgenden werden einzelne
Handlungsvorgaben zur Entwicklung und Umsetzung einer Datenschutz-Strategie aufge-
zeigt, die die Unternehmensberatung bei ihrer Tatigkeit unterstitzen. Aus Grinden der
Lesbarkeit wurden im Folgenden anstatt ,Mandant®, die Bezeichnungen ,Verantwortli-
cher®, ,Unternehmen® u.A. verwendet. Jedoch ist damit stets der zu beratende Mandant
und dessen Unternehmen gemeint.

1. Initiative der
Datenschutz-
Strategie

5. Uberpriifung
der Datenschutz-
Strategie

2. Analyse der
Ausgangslage

3. Formulierung
einer

4. Umsetzung der
Datenschutz-
Strategie

Abbildung 1: Prozess fiir die Entwicklung einer Datenschutz-Strategie.

Eigene Darstellung.

221 \gl. McKinsey (Hrsg.), The consumer-data opportunity and the privacy imperative.
222 In Anlehnung an: Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 24 ff.
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Die Ursachen fur die Initiierung einer Strategie im Allgemeinen kénnen vielfaltig sein. Al-
lerdings wurde der Ausldser einer Datenschutz-Strategie — und zwar das gesellschaftliche
Bedurfnis und die gesetzlichen Anforderungen — behandelt, wodurch diese Phase des
Strategiefindungsprozesses nicht ferner behandelt wird.

3.1 2. SCHRITT: ANALYSE DER STRATEGISCHEN AUSGANGSLAGE

Nachdem die Initiative fur eine Datenschutz-Strategie im ersten Schritt ergriffen wurde,
beginnt der zweite Prozessschritt und damit die Analyse der strategischen Ausgangslage
des Unternehmens. Bevor mit der Analyse begonnen werden kann, muss erstmal das
Ubergeordnete Ziel verdeutlicht werden. Hierzu ist eine sog. Vision zu definieren. Eine
Vision verkorpert ein Bild der Zukunft, das beschreibt was das Unternehmen in Zukunft
erreichen mochte.?® Eine Vision kann auch im Datenschutzkontext hilfreich sein und kann
zur Orientierung wahrend des gesamten Strategieprozesses beitragen. Dariber hinaus
hat die Vision auch eine sinnstiftende Funktion, die alle Mitarbeiter zur Umsetzung animie-
ren kann. Eine solche Datenschutzvision hat bereits die Dr. Ing. h. c. F. Porsche AG fol-
gendermaBen definiert: ,Privacy — Accelerating Dreams & Innovation!“.?* Nachdem die
Initiative flr die Datenschutz-Strategie eingetreten ist und eine Datenschutzvision fest-
steht, ist das Umfeld sowie das Unternehmen als solches zu analysieren. Im Rahmen
dessen sollen sowohl die Anforderungen der relevanten Stakeholder als auch die Starken
und Schwachen des Unternehmens in diesem Kontext ermittelt werden.??°

3.1.1 Umfeldanalyse

Die Umfeldanalyse beschaftigt sich mit den Geschehnissen in der Wirtschaftslage, Tech-
nologie, Okologie und Gesellschaft eines Unternehmens; hier wird versucht, der Komple-
xitat, Dynamik und der Vernetzung eines Unternehmensumfeldes Gentige zu tun.??® Ziel
ist es, einen Uberblick iber die aktuelle Situation rund um das Thema Datenschutz zu
gewinnen und die Anforderungen der Stakeholder zu eruieren.??’” Der Datenschutz flieRt
urspriinglich aus dem gesellschaftlichen Bedurfnis heraus und gewinnt stetig mit der zu-
nehmenden Digitalisierung und Konnektivitdt an Bedeutung. So ruckt der ethische Um-
gang mit Daten ebenfalls in den Fokus globaler Trends, das es zu beachten gilt. Hier
kdénnte eine Fragmentierung der akuten Datenschutzthematiken, die an medialer Prasenz
genielden, vorgenommen werden. Bspw. kdnnen im Kontext Datenschutz der Datentrans-
fer in Drittstaaten, wie etwa in die USA, akute Themen sein oder auch die Vorratsdaten-
speicherung, die sowohl den Triebfedern der entsprechenden Institutionen als auch der
Gesellschaft unterliegen.??® Hierzu kénnen erganzend zu den Anforderungen aus der
DSGVO auch Stellungnahmen der betreffenden Institutionen untersucht werden, um die
Anforderungen der Stakeholder in Erfahrung zu bringen. Damit das Unternehmen Uber-
dies ein tieferes Verstandnis Uber die Datenschutzawareness der eigenen Zielgruppe und
anderer Stakeholder erlangt, bietet sich eine Light-version der Zielgruppen- und Stakehol-
der-Analyse an. Fragen, die sich das Unternehmen hierzu unter anderem stellen sollte,
sind (siehe vollstandiger Fragebogen in Anlage 1):

223 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 40.

224 Dr. Ing. h. c. f. Porsche AG (Hrsg.), Verantwortung — Geschéafts- und Nachhaltigkeitsbericht der
Porsche AG 2021, S. 129.

225 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 43.

226 In Anlehnung an: Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 43.

227 \/gl. Ditlev-Simonsen, A Guide to Sustainable Corporate Responsibility, S. 155.

228 Siehe zahlreiche Pressemedien: Ecovis (Hrsg.), Datenlbermittlung in die USA? — Jetzt wird
bundesweit geprift; Handelsblatt (Hrsg.), Stefan Brink: ,Unternehmen sind mit einer massiven
BuRgeldgefahr konfrontiert“; Datenschutz.org (Hrsg.), Vorratsdatenspeicherung — Stehen alle
Menschen unter Generalverdacht?.
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1. Uber welchen Bildungsstand verfligt die Zielgruppe? Z.B. kann ein héherer Bil-
dungsstand eine erhohte Sensibilitat fir den Datenschutz bedingen, das kann wie-
derum zu erhdhten Ansprichen flhren.

2. Welches Alter hat die Zielgruppe? Wahrend Generation X und Y wahrscheinlich
ein niedrigeres Bewusstsein haben und demnach eine hohere Aufklarung voraus-
setzen, wird bei Generation Z eine hdhere Awareness angenommen.

3. Wie viele Betroffenenanfragen erhélt das Unternehmen im Durchschnitt? Die An-
zahl der Betroffenenanfragen kann ein Indikator fur die Relevanz des Datenschut-
zes der eigenen Zielgruppe sein. Auch Meldungen von Datenschutzverstéf3en an
die Aufsichtsbehorde durch die Betroffenen kdnnen herangezogen werden.

4. Welche Norm betreffen die Betroffenenanfragen? Welches Betroffenenrecht am
meisten durch die Betroffenen ausgelbt wird, ermdglicht herauszufinden, worauf
die Betroffenen hinsichtlich des Datenschutzes besonderen Wert legen.

3.1.2 Unternehmensanalyse

Nachdem das Umfeld des Unternehmens analysiert wurde, sind die Starken und Schwa-
chen des Unternehmens zu untersuchen und mit den datenschutzrechtlichen Anforderun-
gen abzugleichen.??® Dadurch wird eine Ausrichtung der Datenschutz-Strategie entspre-
chend der vorangegangenen Umfeldanalyse moglich. Hierbei liegt das Augenmerk insbe-
sondere auf der Geschéaftstatigkeit des Unternehmens sowie auf der Sensibilitat der Ver-
arbeitungsvorgange und Kenntnis des eigenen Datenschutzstandards.?*° Die Unterneh-
mensanalyse unterliegt dabei dem in Abbildung 2 definierten Prozess und beginnt mit der
Analyse des Unternehmensprofils gefolgt von der Gap- und SWOT-Analyse.??!

1. Analyse des

Unternehmenprofils 2. Gap-Analyse
(Datenschutzkultur)

3. SWOT-Analyse

Abbildung 2: Vorgehensweise der Umfeldanalyse.

Eigene Darstellung.

Die Analyse des Unternehmensprofils gibt Aufschluss dartber, wie das Unternehmen und
dessen Mitarbeiter den ethischen Umgang mit Daten als Wert einbeziehen und wie dieses
umgesetzt wird. Vor diesem Hintergrund sind Unternehmenswerte ein unabdingbares
Mittel zur Analyse des Unternehmens. Als Instrument kann das Erstellen eines Kulturpro-
fils des Unternehmens dienen. Zuerst werden die mal3geblichen Kriterien festgelegt, um
den Ist-Zustand erheben zu kdnnen. MalRgebliche Kriterien kdnnen bspw. sein, dass der
Grundsatz der Datenminimierung konsequent gewahrt wird, sodass keine nicht notwendi-
gen Daten verarbeitet werden. Oder aber auch, dass kein Datentransfer in unsichere Dritt-

229 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 55 ff.
280 \/gl. Voigt/von dem Bussche, EU-Datenschutzgrundverordnung (DSGVO) — Praktikerhandbuch,
S. 322.
281 In Anlehnung an: Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 55 ff.; Voigt/von dem
Bussche, EU-Datenschutzgrundverordnung (DSGVO) — Praktikerhandbuch, S. 322.
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lander stattfindet. Stets von Bedeutung ist es dabei, die Kriterien im Lichte der Umfeldana-
lyse festzulegen, sodass den Anspriichen der Stakeholder begegnet werden kann. An-
schlielend wird analysiert, wie weit die einzelnen Aussagen im Unternehmen aktuell ge-
lebt werden. Zur Erlangung dieser Informationen kdnnen Fragebogen eingesetzt werden,
in dem die Mitarbeiter ihre Einschatzung von trifft zu bis gar nicht angeben kénnen. Dabei
gilt zu beachten, dass die theoretischen Werte von den tatsachlich gelebten Werten devi-
ieren. Die Diskrepanz zwischen dem Ist- und dem Soll-Zustand zeigt, welche Aspekte in
die Strategiefindung besonders beriicksichtigt werden missen.?*? Wird bspw. angegeben,
dass so viele Daten wie moglich erhoben werden, um die Produkte besser zu vermarkten,
kann das Unternehmen daraus schlussfolgern, dass Schulungs- und Sensibilierungsmal}-
nahmen einen erheblichen Bestandteil der Strategie darstellen sollte.

3.1.2.1 GAP-Analyse

Zur Ermittlung des tatsachlichen Datenschutzstandards wird die sog. Gap-Analyse, auch
als Lucken-Analyse bekannt, eingesetzt. Ziel der Gap-Analyse ist es, bestehende Defizite
im Datenschutz zu identifizieren und in selbem Zuge zu beseitigen.?*? Die bereits beste-
hende Task-Force sieht sich in diesem Prozess in enger Zusammenarbeit mit den ver-
antwortlichen Personen der einzelnen Fachbereiche des Unternehmens. Der Kernunter-
schied zur Analyse des Unternehmensprofils ist, dass die GAP-Analyse Uber eine héhere
Granularitat verflgt und der tatsachliche Umgang mit den Daten im Unternehmen ermittelt
wird. Methoden zur Durchfiihrung der Gap-Analyse kdénnen Workshops, spezielle Befra-
gungen oder Selbsteinschatzungen sein. Im Rahmen dessen werden im ersten Schritt alle
Verarbeitungsvorgange und die Verarbeitungszwecke ermittelt. Daraufhin sind die beste-
henden DatenschutzmalRnahmen zu untersuchen. Folglich sollte die Gap-Analyse unter
den folgenden Gesichtspunkten erfolgen: 234

o Welche Verarbeitungsvorgédnge zu welchen Zwecken durchgefihrt werden;

e welche Arten von Daten verarbeitet werden;

e wie die Verantwortlichkeiten intern verteilt sind;

e welche Datenschutzmallnahmen vorhanden sind, unter anderem was die Rechte
e der betroffenen Personen betrifft; und

e welche Quellen vergangene Datenschutzverstdfie verursacht haben.

Parallel sind in der Gap-Analyse auch die Pflichten des Unternehmens nach der DSGVO
auf Grundlage der jeweiligen Verarbeitungstatigkeiten zu identifizieren. Anschlief3end ver-
gleicht das Unternehmen die bestehenden Datenschutzstandards mit den neuen Daten-
schutzpflichten und erkennt so die bestehenden Schutz-,Licken®, die im Rahmen des
Datenschutzrisikomanagements (siehe unten) geschlossen werden.?® Uberdies kénnen
auch die Bausteine des Standarddatenschutzmodells einen erheblichen Beitrag zur Er-
mittlung von Defiziten leisten. Die Datenschutz-GAP-Analyse kann dabei in folgende Be-
reiche untergliedert werden, wonach auch die Prufung anhand von Fragebdgen stattfin-
den kann, die in Anlage 2 zu finden ist:

232 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 69.

233 \Vgl. Voigt/von dem Bussche, EU-Datenschutzgrundverordnung (DSGVO) — Praktikerhandbuch,

S. 322.

234 \Vgl. Voigt/von dem Bussche, EU-Datenschutzgrundverordnung (DSGVO) — Praktikerhandbuch,

S. 322.

235 \/gl. Voigt/von dem Bussche, EU-Datenschutzgrundverordnung (DSGVO) — Praktikerhandbuch,

S. 322.

238 In Anlehnung an Kapitel 2-5 der DSGVO; Kretzmann, Analyse und Implementierung eines Da-
tenschutzmanagementsystems (DSMS) gemafy Datenschutz-Grundverordnung (DSGVO) in ein
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1. Grundsatze des Datenschutzes: Hierbei werden die in der DSGVO vorgesehenen Da-
tenschutzgrundsatze geprift. Diese sind die Rechtmaligkeit der Verarbeitung, Datenmi-
nimierung, Zweckgebundenheit, Transparenz, Richtigkeit der Daten, Speicherbegren-
zung, Integritat und Vertraulichkeit sowie Treu und Glauben.

2. Rechte der betroffenen Personen: In diesem Kontext ist der Prozess zur Beantwortung
von Betroffenenanfragen zu prifen und die Beantwortung als solches. Hiervon umfasst
sind das Auskunftsrecht, Recht auf Léschung, Recht auf Berichtigung, Recht auf Ein-
schrankung, Recht auf Widerspruch und Recht auf Datendbertragbarkeit, Art. 14 ff. DSG-
VO.

3. Datenschutzrechtliche Vertrage: Prufungsgegenstand sind hier die Vertrage mit den
Auftragsverarbeitern und gemeinsamen Verantwortlichen. Das Hauptaugenmerkmal liegt
insbesondere auf die datenschutzrechtliche Vertragsgestaltung und auf der Vereinbarung
der TOMs.

4. Datenubermittlung an Drittlander oder an internationale Organisationen: Abgefragt wer-
den die Ubermittlungen der Daten in sichere oder unsichere Drittlander, darunter auch,
welche Lander, welche Daten usw. davon betroffen sind.

Die Ergebnisse der GAP-Analyse lassen sich mittels Excel visuell darstellen und identifi-
ziert die herrschenden Defizite.

3.1.2.2 SWOT-Analyse

Nachdem die Defizite mittels der GAP-Analyse identifiziert wurden, ist ein Starken-
/Schwachenprofil anhand einer SWOT-Analyse zu erstellen. In der Betriebswirtschaft wird
die SWOT-Analyse als eine interne Analyse der Starken (Strengths) und Schwachen
(Weaknesses) sowie Uber eine externe Analyse der Mdoglichkeiten (Opportunities) und
Risiken (Threats) verstanden. Daneben gewinnen Unternehmen einen Uberblick dariiber,
wie sie sich am Markt positionieren konnen und welche Schwachen behoben werden
mussen. Eine SWOT-Analyse dient nicht nur der strategischen Positionierung eines ge-
samten Unternehmens, sondern kann auch auf einzelne Geschéaftsbereiche — wie etwa
dem Datenschutz — angewendet werden.?’ Allerdings ist die SWOT-Analyse mit Hinblick
auf den Datenschutz einigen Grenzen ausgesetzt. Auch wenn bspw. die Zielgruppe eines
Unternehmens keinen besonderen Anspruch an den Schutz personenbezogener Daten
hat, sind die regulatorischen Anforderungen dennoch zu erfillen. Die SWOT-Analyse hilft
also Unternehmen den Datenschutz entsprechend endogener Faktoren wie den Starken
und Schwachen sowie exogener Faktoren wie Gefahren und Chancen strategisch und
damit auch nachhaltig zu gestalten. Hieraus lassen sich sodann strategische Ausrichtun-
gen ableiten.?*® Fir die Optimierung der technischen und organisatorischen Malknahmen
ist es forderlich, diese auch der SWOT-Analyse zu unterziehen, zumal sie ein vielaussa-
gender Indikator fur den bestehenden Datenschutzstandard sind. Die folgende Abbildung
zeigt beispielhaft eine SWOT-Analyse bzgl. des Datenschutzes fur einen Automobilher-
steller auf. Zur Ermittlung der einzelnen Kriterien kdnnen die Ergebnisse aus der GAP-
Analyse komplementar herangezogen werden, jedoch ist auch hier der enge Austausch
mit den Fachbereichen notwendig. Starken geben sich aus internen Faktoren des Unter-
nehmens heraus. Hierunter kann z.B. eine gute Beziehung mit der zustandigen Daten-
schutzaufsichtsbehorde fallen oder aber auch umfassende datenschutzrechtliche Vertra-

bestehendes Informationssicherheitsmanagementsystem (ISMS) nach 1ISO 27001 am Beispiel
eines mittelstandischen Unternehmens, S. 30.
287 \/gl. Schawel/Billing, Top 100 Management Tools, S. 249.
238 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 53.
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ge mit den Dienstleistern und gemeinsamen Verantwortlichen. Ferner ist ein effektiver
Betroffenenrechteprozess forderlich fur die AuRenkommunikation mit den Betroffenen und
starkt das Vertrauen in eine ethische und nachhaltige Verarbeitungspraktik. Als Schwa-
chen kénnen bspw. die eigenen Produkte identifiziert werden, wenn diese massenhaft
(besondere) personenbezogene Daten verarbeiten und der Kunde bspw. nicht autonom
bestimmen kann, welche Daten verarbeitet werden sollen. Dies ist insbesondere dann der
Fall, wenn bspw. (teil-)autonome Fahrzeuge eingesetzt oder Connected-Car-Services
angeboten werden, die eine kontinuierliche Erfassung des Fahrzeugstandortes voraus-
setzen. Wie bereits oben thematisiert wurde, ist eine solche massenhafte Verarbeitung
nicht alleinig auf das berechtigte Interesse des Automobilherstellers zu stitzen. Um die
Nutzung und die Effektivitat der Dienste zu gewahrleisten sowie die zur Verfligungstellung
der Daten durch den Kunden zu forcieren, sind weitere datenschutzrechtliche Mal3nah-
men erforderlich. Aber auch Dienstleister in Drittlandern und damit die Datenubermittlung
in unsichere Drittlander, Schulungsdefizite sowie Verstolle gegen die DSGVO stellen
Schwachen eines Unternehmens dar.

Chancen und Gefahren hingegen ergeben sich aus dem externen Umfeld eines Unter-
nehmens. Ein Unternehmen kann bspw. die Chance nutzen und durch Etablierung eines
Consent-Managers im Infotainmentsystem die Datensouveranitat des Kunden erhdhen.
Dies wiederum verstarkte das Datenvertrauen des Kunden. Auf diese Weise entsteht eine
Win-Win-Situation, denn durch das verstarkte Datenvertrauen kann auch die Bereitschaft
des Betroffenen steigen, seine personenbezogenen Daten zur Nutzung der Dienste be-
reitzustellen. Folglich gewahrt dies dem Verantwortlichen ein Alleinstellungsmerkmal auf
dem Markt, wodurch gewisse Wettbewerbsvorteile generiert werden. Threats stellen Ge-
fahren flr das Unternehmen und dessen Erfolg dar. Der Verlust des Datenvertrauens
stellt dahingehend eine Gefahr dar, da hierdurch die Kunden entweder die Datenbereit-
stellung reduzieren oder gar die Produkte ganzlich vermeiden. In einer Kettenreaktion
kann ein Datenschutzversto3 die Zahlung von BufRgeldern, Klagen von Betroffenen, Re-
putationsschaden oder eine Veranderung der Gesetzeslage nach sich ziehen.
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Datenschutz-SWOT-Analyse

Intern

Extern

S = Strengths (,,Stiirken*)

e Rege Kommunikation mit der Da-
tenschutzaufsichtsbehorde

o Umfassende Auftragsverarbeitungs-
vertrdge mit Auftragsverarbeitern
oder gemeinsamen Verantwortli-
chen

o Effizienter/Effektiver Betroffenen-
rechteprozess

e Datenschutzmanagementsystem

O = Opportunities (,,Chancen*)

e Erhéhung des Datenvertrauens der
Kunden durch ,Datensouvernitat*

e Mehrwert fir den Kunden und
dadurch Bereitschaft hoher, perso-
nenbezogene Daten zur Verarbei-
tung zur Verfligung zu stellen

e Alleinstellungsmerkmal auf dem
Markt und dadurch Sicherung ei-
nes Wettbewerbsvorteils

Abbildung 3: SWOT-Analyse.

Eigene Darstellung in Anlehnung an: Cobra CRM (Hrsg.), CRM und Datenschutz — ziemlich beste Freunde!.

3.2 3. SCHRITT: FORMULIERUNG DER DATENSCHUTZ-STRATEGIE

Anhand der Analyseergebnissen aus Schritt zwei werden nun strategische Alternativen
und Handlungsoptionen ausgelotet, die erfolgversprechendste Variante ausgewahit und
die Strategie daraufhin ausformuliert. Die Strategieformulierung genannt auch Strategie-
entwicklung gibt die zukunftige Entwicklungsrichtung des Unternehmens an. Als Grundla-
ge dient die Unternehmens- und Umfeldanalyse. Grundsatzlich gibt es zwei Ebenen, auf
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der Strategien gebildet werden: zum einen auf der Ebene der Geschaftseinheit und auf
der Ebene des Unternehmens. Wahrend Strategien der Geschaftseinheiten die Art und
Weise bestimmen, wie das Unternehmen in den einzelnen Geschéftsfeldern im Wettbe-
werb bestehen soll, legt eine Unternehmensstrategie das Betatigungsfeld des Unterneh-
mens im Gesamten fest.?*° Ziel der Unternehmensstrategie ist vielmehr die Fiihrung der
Geschaftsfelder.?*° Fraglich in diesem Kontext ist jedoch, welche der beiden Ebenen sich
zur Entwicklung einer Datenschutz-Strategie eignet. Zwar bildet die Datenschutzabteilung
eine separate Einheit in der gesamten Organisation, jedoch handelt es sich hierbei nicht
um ein Geschaftsfeld, welches operativ zur Unternehmensleistung beitragt. Da sich die
Verarbeitung von personenbezogenen Daten Uber viele Einheiten eines Unternehmens
hinwegzieht (bspw. Personalabteilung, Beschaffung/Einkauf und Vertrieb) handelt es sich
beim Datenschutz um ein Anliegen, welches — als Teil der ESG-Strategie — einen Be-
standteil der Unternehmensstrategie darstellen sollte. Die Datenschutz-Strategie sollte
daher einen klaren Pfad fur jede einzelne Geschaftseinheit bieten sowie die Fuhrung und
Kontrolle jeder einzelnen Geschaftseinheit ermdglichen.?*' Die Entwicklung einer generi-
schen Datenschutz-Strategie postuliert die Priorisierung von Handlungsfeldern, die Fest-
legung der strategischen StoRrichtungen und die Definition entsprechender Ziele.

3.2.1.1 Priorisierung der Handlungsfelder

Die vorgehenden Analysen werden in der Regel eine Reihe an Ergebnissen mit bestimm-
ten Handlungsfeldern liefern. Damit jedoch der Datenschutz-Strategie eine Struktur inne-
wohnt, sind die ermittelten Handlungsfelder rudimentar zu priorisieren. Zudem scheint es
empfehlenswert die Handlungsfelder anhand den beiden KenngréRen Aufwand und Nut-
zenpotenziale zu evaluieren, um spater auch die Budgetplanung zu unterstitzen. Zur Be-
wertung bieten sich diverse Hilfsmittel an, die je nach Unternehmen individuell ausgewahit
werden konnen. Die Priorisierung wird auch von der Kritikalitdt der Schwache oder der
Gefahr tangiert, wodurch es von hoher Bedeutung ist, dieses Kriterium in die Bewertung
zu involvieren.?*? Die Priorisierung der Handlungsfelder im Datenschutz kann bspw. ana-
log zu der Kategorisierung aus dem Informationsmanagement erfolgen.

3.2.1.2 Strategische Stofrichtungen

Basierend auf der SWOT-Analyse lassen sich flr die Kombinationen Chancen/Gefahren
und Starken/Schwachen vier strategische Stolrichtungen ableiten, die in der TOWS-
Matrix (Threats, Opportunities, Weaknesses, Strenghts)?** behandelt werden. Bei der Er-
stellung der TOWS-Matrix werden 5-10 hdchstpriorisierte Starken, Schwachen, Chancen
und Gefahren von der SWOT-Analyse ubertragen. Daraufhin sind die Korrelationen zwi-
schen den einzelnen Faktoren aus der SWOT-Analyse zu eruieren (positive/nega-
tive/keine Korrelation). Mit diesen Erkenntnissen werden sodann die geeigneten strategi-
schen Stofrichtungen abgeleitet (SO, WO, ST, WT). AbschlieRend ist eine Gesamtaus-
wirkung der einzelnen MalRnahmen und Faktoren vorzunehmen, die den Gesamtnutzen

239 \Vgl. Lombriser/Abplanapl, Strategisches Management, S. 267.
240 \/gl. Wicharz, Strategie: Ausrichtung von Unternehmen auf die Erfolgslogik ihrer Industrie, S.
215.
241 \Vgl. Matzler/Miiller/Mooradian-Seeger/Hautz/Mooradian, Strategisches Management, S. 25.
242 \/gl. Schuh/Zeller/Stich, Digitalisierungs- und Informationsmanagement, S. 113.
243 \/gl. Ehringer, Instrumente zur Strategieentwicklung: methodische Unterstiitzung fiir Praktiker,
S. 41.
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bzw. -risiko und dadurch der Mehrwert je StoRrichtung ermittelt wird.?** Folgende Hand-
lungsoptionen stehen dabei zur Wahl: 24

1. Matching-Strategie (SO-Strategie): Nutzung der Starken, um Chancen zu reali-
sieren

2. Umwandlungsstrategie (ST-Strategie): Starken nutzen, um Gefahren abzuweh-
ren

3. Neutralisierungsstrategie (WO-Strategie): Schwachen beheben, um Chancen
zu nutzen

4. Verteidigungsstrategie (WT-Strategie): Schwachen beheben, um Gefahren ab-
zuwehren.

Eine Matching-Strategie kommt dann in Betracht, wenn die Starke einer guten Bezie-
hung zu den zustandigen Datenschutzaufsichtsbehérden eine enge Zusammenarbeit hin-
sichtlich neuer Produkte und der datenschutzkonformen Ausgestaltung ermdoglicht. Hier-
durch lieRe sich dann die Zusammenarbeit weiter intensivieren, was die Akzeptanz und
die Toleranz der Aufsichtsbehdrden von neuen Produkten und Verarbeitungsvorgangen
positiv beeinflusst. Weiterhin kénnen ein effizienter Betroffenenrechteprozess sowie ein
Datenschutzmanagementsystem gegen Datenschutzverstdfie und damit Reputations-
schaden praventiv wirken, da diese in der Regel eine frihzeitige Identifizierung von Defizi-
ten ermoglichen — in diesem Fall handelt es sich um eine Umwandlungsstrategie. Bei
der Neutralisierungsstrategie?*® konnen beispielsweise Dienstleister in unsicheren Dritt-
ldndern vermieden und dafiir europaische Alternativen herangezogen werden, um das
Datenvertrauen der Kunden zu gewinnen. Auf diese Weise wird somit die Schwache Da-
tentbertragung in unsichere DrittlAnder neutralisiert und es kann der Chance, ein Allein-
stellungsmerkmal auf dem Mark zu gewinnen, nachgegangen werden. Eine Strategie zur
Verteidigung sog. Verteidigungsstrategie?*” wird dann in Erwagung gezogen, wenn
Schwachen behoben werden, um Bedrohungen abzuwehren. Dies ist z.B. dann der Fall,
wenn die Schulungsdefizite der Mitarbeiter durch weitere Schulungsmaflinahmen elimi-
niert werden, um einen Datenschutzverstol} vorzubeugen. Bemerkenswert bei der Defini-
tion von einer strategischen Stof¥richtung ist, dass eine Stoldrichtung zwei oder gar meh-
rere Strategien beinhalten kann und somit Korrelationen aufweist. Werden bspw. Schu-
lungsdefizite behoben, um DatenschutzverstéRe zu vermeiden, kann gleichzeitig eine
Chance ausgenutzt werden und damit den Mehrwert fir den Kunden erhéhen. Viele
Schwachen setzen unmittelbare Mallnahmen des Unternehmens voraus. Damit jedoch
der Datenschutz-Strategie-Prozesses nicht gestort wird, sind solche Sofortmalinahmen zu
notieren und zu priorisieren. Diese sollten dann im Rahmen des operativen Geschafts
oder des MaRnahmenplanes der Strategieumsetzung umgesetzt werden.?4®

244 \/gl. Ehringer, Instrumente zur Strategieentwicklung: methodische Unterstiitzung flr Praktiker,

S. 42,

245 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 54; Ehringer, Instrumente zur Strate-
gieentwicklung: methodische Unterstitzung fur Praktiker, S. 41.

248 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 54; Ehringer, Instrumente zur Strate-
gieentwicklung: methodische Unterstutzung fur Praktiker, S. 42.

247 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 54.

248 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 55.
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3.2.1.3 Zielformulierung

Da strategische Stof3richtungen und Strategien in der Regel nur durch konkrete Ziele um-
setzbar sind, sind solche aus den Handlungsfeldern abzuleiten. Hierzu werden die Ziele
entsprechend der Rangfolge (hohe Prioritat bis niedrige Prioritdt) peu a peu abgearbeitet.
Datenschutz-Ziele kénnen dabei sowohl technische und organisatorische als auch pro-
zessuale und kulturelle Aspekte inkludieren. Mittels des OGTM-Frameworks (Objectives,
Goals, Tactics and Measures) lassen sich konkrete Ziele definieren. Dabei sind Objecti-
ves allgemeine Zielsetzungen. Solche allgemeinen Zielsetzungen werden kompakt be-
schrieben und stellen das Ubergeordnete Ziel dar. Als Ubergeordnetes Ziel gilt es, einen
Uberblick Uber alle Dienstleister zu gewinnen, um diese zum einen zu verwalten und zum
anderen die Quote der Dienstleister mit Sitz im unsicheren Drittland zu reduzieren. Diese
Ziele werden dann ferner konkretisiert, wodurch sie als ,Goals” bezeichnet werden. Diese
sind gemal dem SMART-Prinzip — also spezifisch, messbar, akzeptiert, realistisch und
terminiert — zu definieren.?*° Beispielsweise kann die Implementierung eines Contractma-
nagementsystems in das bestehende Datenschutzmanagementsystem zur Verwaltung
aller Dienstleister als Goal gelten. Ferner kdnnte eine konkrete Zielsetzung sein, die
Dienstleister, die im unsicheren Drittland sitzen durch europaische Dienstleister zu erset-
zen. Oder aber auch die Uberpriifung der datenschutzrechtlichen Vertrdage und TOMs.
Goals und Objectives erfordern zudem dezidierte Aktionen (Tactics), die zur Erreichung
der Ziele beitragen sollen. Tactics sind dabei als Ideenspeicher anzusehen, in dem initiale
Aktionen zur Zielerreichung, insbesondere in Bezug auf die zuvor hergeleiteten Heraus-
forderungen, beitragen sollen. Da es sich hierbei um eine initiale Erfassung von Tactics
handelt, erfordert es keiner Kategorisierung oder Rangfolge. Fur die Bereinigung der
Dienstleister mit Sitz in unsicheren Drittlandern sind bspw. im ersten Schritt jene Dienst-
leister zu identifizieren und simultan eine Recherche zu der Mdéglichkeit eines Contract-
managementsfeatures und den Konditionen zu betreiben.

Zuletzt sind Measures messbare Metriken fur die Tactics zu erfassen. Es werden den bis
dato noch nicht messbaren Zielen quantitative Kriterien wie etwa Mengen, Prozentzahlen
oder auch Fristen beigefugt, sodass der Stand der Zielerreichung jederzeit nachvollzogen
werden kann.?®® So kann man bspw. festlegen, dass die Implementierung des Contract-
managementsystems bis zum 2. Quartal 2023 stattzufinden hat, sodass auf Basis dessen
ein Projektplan erstellt wird. Es kann aber auch eine Reduktion von 10% der Dienstleister
mit Sitz im unsicheren Drittland festgesetzt werden. Die Frequenz der jahrlichen Uberprii-
fung der datenschutzrechtlichen Vertrage und einiger TOMs richtet sich nach den gesetz-
lichen Vorschriften. Allerdings ist hier zu betonen, dass die jahrliche Uberpriifung nicht bei
allen TOMs ausreichend ist. Die Feststellung der Wirksamkeit einer Firewall bedarf einer
haufigeren Prifung in kiirzeren Zeitabstéanden.?s' Tactics und Measures dienen daneben
als Vorbereitung auf die folgende Umsetzungsphase der Strategie.?5?

249 \/gl. Schuh/Zeller/Stich, Digitalisierungs- und Informationsmanagement, S. 114.
250 \/gl. Schuh/Zeller/Stich, Digitalisierungs- und Informationsmanagement, S. 115.
251 \/gl. Datenschutzbeauftragter Hamburg (Hrsg.), Das Verfahren zur regelmaRigen Uberpriifung
der Wirksamkeit der TOM.
252 \/gl. Schuh/Zeller/Stich, Digitalisierungs- und Informationsmanagement, S. 115.
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ropaischen Dienstleistern Jahrliche Uberprifung und Aktualisierung

der TOMs

Abbildung 3: Framework fiir die Zieldefinition anhand eines Beispiels.

Schuh/Zeller/Stich, Digitalisierungs- und Informationsmanagement, S. 114.

3.3 4. SCHRITT: UMSETZUNG DER DATENSCHUTZ-STRATEGIE

Ist die Erarbeitung der Strategie abgeschlossen, muss diese in die Praxis umgesetzt wer-
den. Eine erfolgreiche Umsetzung setzt voraus, dass die entwickelte Strategie operationa-
lisiert und auf konkrete MaRnahmen heruntergebrochen wird.?>® Zu bemerken ist jedoch,
dass der Umsetzungsprozess einer Strategie im Gegensatz zum Entwicklungsprozess
nicht ausschliel3lich auf rationale Aspekte beruht, sondern auch von irrationalen Faktoren
flankiert wird.?>* Demnach kann sich dieser Prozessschritt von Unternehmen zu Unter-
nehmen stark unterscheiden. Insbesondere die Umsetzung der Datenschutz-Strategie
erfordert das Commitment aller Mitarbeiter, wodurch Schulungen, Kommunikation etc. an
besonderer Bedeutung gewinnen.

3.3.1 Grindung einer Datenschutzorganisation mit Schnittstelle zu ESG

Die Umsetzung der Datenschutz-Strategie erfordert grundsatzlich eine Organisationsein-
heit, die sich zu einen mit dem grundlegenden Fragen des Datenschutzes beschaftigt und
der zum anderen auch die nachhaltige Umsetzung der Strategie obliegt. Abhangig von
der UnternehmensgrofRe, Struktur, Produktportfolie, Geschaftsmodelle etc. sind daher
Rollen, Verantwortlichkeiten, Kompetenzen und Gremien?>® zur Umsetzung der Daten-
schutz-Strategie festzulegen. Unter einer Datenschutzorganisation definiert man die Auf-
bauorganisation eines Unternehmens oder einer Unternehmensgruppe, welcher die Auf-
gabe hat, die Anforderungen gemaf der DSGVO durchzusetzen. Eine Datenschutzorga-
nisation zieht sich durch samtliche Hierarchieebenen eines Unternehmens durch und

253 \/gl. Haake/Rusch/Seiler/Seliner, Strategie-Workshop, S. 117.

254 \/gl. Lombriser/Abplanapl, Strategisches Management, S. 375.

255 \/gl. Hanschke, Informationssicherheit und Datenschutz, S. 86.
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reicht von den einzelnen Geschéaftsbereichen bis zu der Top-Management-Ebene. Eine
Datenschutzorganisation kann zum einen dedizierte Rollen wie Datenschutzbeauftrag-
te(n), Datenschutz-Koordinatoren und Datenschutzexperten umfassen. Allgemein sollte
gewahrleistet werden, dass die datenschutzrechtlichen Vorgaben rollenspezifisch in allen
Tatigkeiten im Unternehmen berUcksichtigt werden, die die Verarbeitung personenbezo-
gener Daten zum Gegenstand haben. DarlUber hinaus ist es unerlasslich, dass durch die
Datenschutzorganisation eine effiziente Zusammenarbeit zwischen den einzelnen Rollen
gewahrleistet wird.

Der/die Datenschutzbeauftragte hat in der Datenschutzorganisation eine gesonderte Posi-
tion. Das liegt daran, dass ihn zum einen die Beratungsfunktion hinsichtlich datenschutz-
spezifischer Fragen des Unternehmens obliegt und zum anderen fingiert er als Kontakt-
person fur die Aufsichtsbehdérde. Zu unterstreichen ist dabei, dass der/die Datenschutz-
beauftragte stets weisungsfrei und unabhangig agieren muss, Art. 38 DSGVO. Im Rah-
men der Tatigkeit als Datenschutzbeauftrage(r) berichtet er/sie unmittelbar an die Ge-
schaftsfiihrung und unterrichtet sie Uber den aktuellen Status des Datenschutzes im Un-
ternehmen. Die Tatigkeit des Datenschutzbeauftragten beinhaltet ferner die Unterrichtung
und Beratung der Geschaftsfiihrung und der Mitarbeiter hinsichtlich ihrer Pflichten und die
Uberwachung und Beratung bei Datenschutzfolgeabschatzungen gem. Art. 35 DSGVO.

Datenschutzkoordinatoren stellen indes den verlangerten Arm des Datenschutzkoordina-
toren dar und unterstitzen dabei, Datenschutzthematiken in den jeweiligen Fachabteilun-
gen zu treiben und umzusetzen. Die Etablierung von Datenschutzkoordinatoren fihrt zu
einer effizienteren Umsetzung der Vorgaben, aber vor allem auch zu einer unmittelbaren
Beantwortung datenschutzspezifischer Fragestellungen seitens der Mitarbeiter. Die Auf-
gabe des Datenschutzkoordinatoren besteht darin, die Datenschutz-Compliance in der
eigenen Abteilung zu gewahrleisten. Haufig verfligen Datenschutzkoordinatoren Uber das
fachspezifische Know-How, weshalb ihnen insbesondere die Verantwortung obliegt, das
Verarbeitungsverzeichnis des eigenen Verantwortungsbereichs zu befillen und zu pfle-
gen. Auch bei der Durchfiihrung von Datenschutz-Folgenabschatzungen oder bei Privacy
by Design wirken Datenschutzkoordinatoren mit. Darlber hinaus mussen diese nach
Kenntnisnahme eines Datenschutzverstol3es entsprechend agieren und den/die Daten-
schutzbeauftragten konsultieren, sodass eine Bewertung des Risikos fur die Betroffenen
durchgefuhrt werden kann. Ferner nehmen Datenschutzkoordinatoren auch die Stellung
als Datenschutzbotschafter, wodurch diese des weiteren das Ziel verfolgen, die Daten-
schutzkultur innerhalb ihrer Abteilung und im gesamten Unternehmen zu férdern. Anders
als bei dem/r Datenschutzbeauftragten oder der Geschéaftsfuhrung wirken die Daten-
schutzkoordinatoren nicht bei der Entwicklung der Datenschutz-Strategie mit, sondern
sind vielmehr flr operative Ausfilhrung dieser zustandig. Unter anderem kénnen den Da-
tenschutzkoordinatoren noch die Sicherstellung der Einhaltung von Richtlinien und Ar-
beitsanweisungen oder die Mitwirkung bei Datenschutzaudits zugewiesen werden. Wich-
tig dabei ist stets, dass die Datenschutzkoordinatoren entsprechend dem Umfang und
anfallenden Aufgaben Uber ein Mindestmal’ an Datenschutz-Expertise verfugen.

Wie bereits erwahnt, nimmt die Geschéftsrolle insbesondere bei der Erarbeitung der Da-
tenschutz-Strategie eine tragende Rolle ein. Zudem werden diese in regelmafligen Zeit-
abstanden, z.B. halbjahrig Uber den Ist-Zustand des Datenschutzes informiert und bei
sensiblen Angelegenheiten wie bspw. die Meldung eines DatenschutzverstoRes an die
Datenschutzaufsichtsbehorde oder an die Betroffenen involviert.

Fir die Erarbeitung und Manifestation der Datenschutz-Strategie wird das sog. Daten-
schutz-Council einberufen. Ein Datenschutz-Council besteht in der Regel aus dem Daten-
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schutzbeauftragten, der Informationssicherheit (CISO), der Rechtsabteilung und ggf. wei-
teren Abteilungen wie bspw. Data Governance. Dieses bricht die Datenschutz-Strategie in
konkrete Richtlinien herunter, die jedoch starker auf die einzelnen Abteilungen und das
operative Tagesgeschaft abgestimmt sind. Diese Richtlinien werden sodann in dezidierte
Handlungsanweisungen ubersetzt und den Datenschutzkoordinatoren vorgelegt. Fur die-
ses Gremium wird grundsatzlich eine Geschéaftsordnung vereinbart, in der die Rollen,
Verantwortlichkeiten, Aufgaben und Regelungen zu den Sitzungen enthalten sind.

Uberdies sieht man fiir die Verpflichtung der Mitarbeiter zum Datenschutz sog. Verpflich-
tungserklarungen vor, die die Umsetzung des Datenschutzes gewahrleisten sollen.?%®

Mit Hinblick auf die Entwicklv  und Implementierung der Datenschutz-Strategie im Lichte
einer ESG-Strategie kann e 1nvoll sein, eine Taskforce einzurichten, die die Schnitt-
stelle Datenschutz und ESG _edient. Auf diese Weise ist es mdglich, Datenschutz als
Baustein der ESG-Materie zu integrieren und dadurch Marketingvorteile zu generieren.
Langfristig ist es daher ratsam, innerhalb der ESG-Organisation den Datenschutzbeauf-
tragten oder einen Datenschutz-Experten zu involvieren, der nicht nur projektbezogen
hinsichtlich der Umsetzung der Datenschutz-Strategie unterstitzt, sondern auch nachhal-
tigen Datenschutz im ESG-Framework betreibt. So ist der in folgenden Abbildung aufge-
zeigte schematische Aufbau auf den Umstand hin anzupassen, dass der Datenschutz-
Council um einen ESG-Experten erganzt wird, der die Auswirkungen eines nachhaltigen
Datenschutzes auf den Unternehmenserfolg und damit den ESG-Score abschatzen kann.
Dieser kann entweder regelmaliig in das Strategiegeschehen oder bei konkreten Frage-
stellungen einbezogen werden. So kann gewahrleistet werden, dass der Datenschutz im
Einklang mit der ESG-Strategie steht und auch als ein ESG-Bestandteil im Unternehmen
wahrgenommen wird.

3.3.2 Aufbau eines Datenschutzmanagementsystems

Das Datenschutzmanagementsystem stellt in der Umsetzung der Datenschutz-Strategie
einen elementaren Bestandteil dar. Da die Pflicht zur Etablierung eines Datenschutzma-
nagementsystems (im Folgenden ,DSMS®) nicht ausdrucklich in der DSGVO verankert
ist?®”, erscheint es vor dem Hintergrund der Datenschutz-Strategie und des ESG-Scores
als besonders sinnvoll ein solches zu integrieren. Zudem lassen sich die Anforderungen
und Pflichten, die sich aus der DSGVO ergeben, nachweisbar umsetzen (Grundsatz der
Rechenschaftspflicht). Am wichtigsten ist jedoch, dass das DSMS den Datenschutz im
gesamten Unternehmen sicherstellt. Die Aufgabe eines DSMS besteht darin, betreffende
Dokumente flr den Datenschutz zu erstellen, zu verbessern und systematisch weiterzu-
entwickeln.?®® Dariiber hinaus ist das DSMS in die Aufbau- und Ablauforganisation des
Verantwortlichen einzubetten. Dieses sollte auf die Unternehmensstruktur und -
organisation unter Bertcksichtigung aller Standorte, auch in Drittlandern und Geschafts-
modelle abgestimmt werden. Zudem sind darin auch alle Datenflisse und datenschutz-
rechtliche Besonderheiten wie etwa die Verarbeitung von besonderen personenbezoge-
nen Daten, Anzahl automatisierter Einzelfallentscheidungen enthalten.?®® Ein weiterer
wichtiger Bestandteil des DSMS ist ferner die Uberpriifung, Bewertung und Evaluierung
der TOM sowie die damit zusammenhangenden Schutzziele Privacy by Design und Pri-
vacy by Default. Zwingende Inhalte eines DSMS sind daher:

e Definition der Datenschutz-Ziele

256 \/gl. Deloitte (Hrsg.), Datenschutz-Organisation.

257 \/gl. Schmidt, in: Beck'sches Rechtsanwalts-Handbuch, Teil B § 50 XII 2., Rn. 109.

258 Schmidt, in: Beck'sches Rechtsanwalts-Handbuch, Teil B § 50 XII 2., Rn. 109.

259 Schmidt, in: Beck'sches Rechtsanwalts-Handbuch, Teil B § 50 XII 2., Rn. 109.
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e Definition einer datenschutzrechtlichen Selbstverpflichtung (Code of Privacy
Conduct)?®°

o Festlegung der Datenschutzrichtlinie

o Prozessdefinition von Verarbeitungsvorgangen, bei denen personenbezogene Da-
ten verarbeitet werden

e Prozesse zur Sicherstellung der Betroffenenrechte

e Prozesse zur Handhabung von Datenschutzverletzungen

o Prozess zur Analyse der allgemeinen Datenschutzrisiken

3.3.3 Kommunikation der Datenschutz-Strategie

Eine Datenschutz-Strategie kann allein mit einer Datenschutzorganisation nicht effektiv
umgesetzt werden. Vielmehr missen alle Stakeholder aber insbesondere jeder einzelne
Mitarbeiter Uber die Existenz einer Datenschutz-Strategie informiert und zur Umsetzung
animiert werden.?®! Dies gelingt nur durch eine adaquate Kommunikation innerhalb des
Unternehmens. Die Herausforderung liegt jedoch in der Menge, Haufigkeit sowie Art und
Form der Information, die an die Mitarbeiter Gbermittelt werden sollen. Denn eine zu in-
tensive Kommunikation fuhrt haufig zu einer Informationsuberflutung und damit zu einer
Ablehnung seitens der Mitarbeiter fihren. D.h., es sollten nicht nur ausschlieRlich allge-
meine Informationen Uber die Datenschutz-Strategie kommuniziert werden, sondern es ist
ratsam, die Informationen unter den folgenden Gesichtspunkten zu tbermitteln:

1. Wer braucht welche Informationen, um Effektivitat zu gewahrleisten?
2. Wer steuert die Kommunikation und ist fur diese verantwortlich?
3. Welche Medien sind in welchem Rhythmus zu benutzen? Z.B. Intranet, Flugblatter
etc.
Wie adressatenfreundlich sind die Informationen?
Welche Konsequenzen gibt es, wenn nicht informiert wird?
6. Welche Interessen haben die Abteilungen und weitere Stakeholder an der Umset-
zung der Strategie?
7. Wo bestehen Abhangigkeiten? Wo konnten sich Kollisionen oder Interdependen-
zen im Unternehmen ergeben?
Ein besonderes Augenmerk ist wahrend der Umsetzung stets auf die Interessen der Sta-
keholder und dessen Einflussnahme auf die Umsetzung zu legen. Die Frage, die es hier-
bei zu beantworten gilt, ist, welchen konstruktiven Beitrag eine Stakeholder-Gruppe zur
Strategieumsetzung beitragen kann. Um eine adressatengerechte Kommunikation durch-
zufihren, ist basierend auf den oben genannten Fragen und Antworten eine Kommunika-
tionsmatrix zu erstellen. In dieser sind interne und externe Zielgruppen zu definieren, Ziele
und Inhalte der Kommunikation, die dazu gehérenden Gremien und das gewahlte Medium
zu definieren. Daneben sind auch der Rhythmus und die verantwortliche Person aufzu-
nehmen.

o &

3.4 5.ScHRITT: UBERPRUFUNG DER DATENSCHUTZ-STRATEGIE

Bei dem Prozess der Strategieerarbeitung handelt es sich um einen kontinuierlichen Pro-
zess, der sein Ende nicht mit der Umsetzung der Datenschutz-Strategie findet. Vielmehr
muss eine Strategie Uberprift und Uberarbeitet werden, um diese an dem wandelnden
Umfeld des Unternehmens stets anpassen zu kdnnen. Sinn und Zweck der Strategie-

260 \/gl. Schmidt, in: Beck'sches Rechtsanwalts-Handbuch, Teil B § 50 XII 2., Rn. 109.
261 \/gl. Stéger, Strategieentwicklung fiir die Praxis, S. 235.
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Uberprifung ist es daher, den Umsetzungsprozess zu begleiten und die Strategie weiter-
zuentwickeln. Hierzu werden die einzelnen Schritte zur Erarbeitung und Umsetzung einer
Strategie gepruft und nachjustiert. Diesem Prozessschritt sind somit vier Fragestellungen
zugrunde zu legen: Die elementare Frage, die im ersten Schritt zu untersuchen ist, ist, ob
sich die erarbeiteten Inhalte, Annahmen, Aussagen und Schlussfolgerungen geandert
haben. Wird diese Frage bejahend beantwortet und werden grundsétzliche Anderungen
entdeckt, dann ist die Strategie oder Teile davon zu (berarbeiten.?62 Ferner ist als zwei-
tens zu klaren, ob sich seit der Umsetzung der Strategie neue Chancen oder MaRnahmen
ergeben haben. D.h. wahrend der Uberpriifung oder erneuter Anwendung der Strategiein-
strumente kommt es bei einem dynamischen Umfeld haufig dazu, dass neue Themen an
Strategierelevanz gewinnen und daher mit in die Strategie einbezogen werden mussen.
Auf der operativen Ebene ist daraufhin zu klaren, inwiefern die festgesetzten Ziele und
Maflnahmen erreicht wurden und prift damit den aktuellen Stand. Hierzu werden quanti-
tative Kennziffern herangezogen, Ressourcen und Malinahmen in Priufung gestellt. Basie-
rend auf den Erkenntnissen aus den Fragen 1-3 wird sodann erfragt, welche Teile, Mal3-
nahmen und Ziele der Strategie nachjustiert und wo neue Schlisselentscheide gefallt
werden mussen. Hierdurch kénnen neue Ressourcen und Mittel festgesetzt sowie neue
Stolrichtungen definiert werden. Es ist ratsam eine jahrliche Strategietiberprifung durch-
zufihren, um dadurch eine flexible und robuste Datenschutz-Strategie aufrechtzuerhalten.
Mit dem Ende der Strategielberpriufung beginnt somit die Weiterentwicklung und damit
wieder der Strategiekreislauf von Abbildung 14 von erneut. Fir eine wirksame Strategie-
Uberprifung kann der Einsatz eines Strategieberichts helfen. In solch einem Strategiebe-
richt werden die wichtigsten Aspekte der Umsetzung und Weiterentwicklung zusammen-
gefasst. So bspw. den Ist-Zustand der Strategieerreichung, welche MaRnahmen sind die
nachsten Monate zur Umsetzung der Strategie erforderlich, wo sind Schllsselentschei-
dungen erforderlich und welche Bereiche der Strategie anzupassen sind.?%

4 DATENSCHUTZRISIKOMANAGEMENT IM ESG-
FRAMEWORK ALS TEIL DER STRATEGIEUMSETZUNG

Fir Unternehmen, die von Datenschutzrisiken bedroht sind, erweist sich ein Risikoma-
nagement als unerlasslich. Insbesondere im Rahmen der Strategieumsetzung gilt es Risi-
ken adaquat zu behandeln und die erfolgreiche Umsetzung der Datenschutz-Strategie
sicherzustellen. Unter ,Risiko“ wird allgemein die Moglichkeit einer negativen Divergenz
eines tatsachlichen Ergebnisses von einem erwarteten Ergebnis (i.S. einer Verlust- oder
Schadensgefahr) verstanden.?%* Flr das Datenschutzrisikomanagement kann jedoch auf
die Risikodefinition aus der Informationssicherheit abgestellt werden. Dieser definiert Risi-
ken als eine ,Moglichkeit, dass eine vorhandene Bedrohung eine Schwachstelle eines
Wertes oder einer Gruppe von Werten ausnutzt und dadurch der Institution Schaden zu-
flgen konnte“.%° In diesem Kontext ist der Wert als personenbezogenes Datum zu ver-
stehen, das bei einer Ausnutzung ein Schaden der Institution/dem Unternehmen droht.
Risiken werden Uber die zwei GroRen Eintrittswahrscheinlichkeit und Schadensausmaf}
ausgedriickt. %¢ Ein gutes Datenschutzrisikomanagement ermdglicht es Unternehmen,

262 \/gl. Stéger, Strategieentwicklung fiir die Praxis, S. 239.
263 \/gl. Stéger, Strategieentwicklung fir die Praxis, S. 235 ff.
264 \/gl. GleiBner/Fiiser, Praxishandbuch Rating und Finanzierung, S. 33.
265 Definition des Risikobegriffs stammt aus der ISO 27000.
266 \/gl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 97.
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den eigenen Risk Exposure Score zu senken und den Risk Management Score zu erho-
hen. Auf diese Weise kdnnen diese autonom den ESG-Score, das Anlageverhalten der
Investoren und den Zugang zum Kapitalmarkt positiv beeinflussen. Ein Risikomanage-
mentprozess wird zur Analyse, Bewertung von Risiken und Definition von risikobehan-
delnden Malnahmen eingesetzt. Mittels eines Risikomanagements wird das Unterneh-
men in die Lage versetzt, die eigenen Verarbeitungsvorgange besser zu verstehen und
anzugehen. Unternehmen fehlt es hierbei oftmals an der notwendigen Expertise und Er-
fahrung, solch ein Datenschutzrisikomanagementprozess eigenstandig zu definieren und
zu durchlaufen. Vor allem bei einer Betriebsblindheit, die zur Nichterkennung von Risiken
fihren kann, ist es sinnvoll einen externen Dritten in das Geschehen zu involvieren. Daher
liegt es oft in der Aufgabe von Unternehmensberatern, ein adaquates Risikomanagement
hinsichtlich Datenschutzrisiken aufzusetzen. Berater stehen daher vor der Herausforde-
rung die Datenschutzrisiken zu analysieren, zu bewerten und zu steuern.

Zwar verfolgt die DSGVO mit der Datenschutz-Folgenabschatzung in Art. 35 einen risiko-
basierten Ansatz, jedoch betrachtet dieser lediglich die Risiken fiir die Rechte und Freihei-
ten der betroffenen Personen.?®’” Risiken, die sich fir Unternehmen durch die Sensibilitat
der Verarbeitungsvorgange oder Ahnliches ergeben, werden nahezu vollkommen aulRer
Betracht gelassen. Eine Anforderung zur Durchfihrung einer Risikoanalyse und -
bewertung fur die sich hieraus ergebenden Risiken flr Unternehmen existiert nicht analog
zum Aktiengesetz und Gesetz betreffend die Gesellschaft mit beschrankter Haftung. Fur
die Verantwortlichen ergibt sich lediglich die Pflicht zur Definition technisch und organisa-
torischer Mallnahmen, die dem Stand der Technik entsprechen, Art. 32 Abs. 1 DSGVO. In
Ermangelung weitere Handlungsempfehlungen oder Leitlinien ist es notwendig, einen
Risikomanagementansatz zu definieren, der die Risiken aus der DSGVO fiur die Unter-
nehmen als Risiko-Objekt begutachtet.

4.1 PROZzZESS DES DATENSCHUTZRISIKOMANAGEMENTS

Der Prozess des Datenschutzrisikomanagements wird dabei in Anlehnung des Risikoma-
nagements aus der IT-Sicherheit gestaltet. Grundsatzlich besteht die Aufgabe des Risi-
komanagements in der Existenzsicherung sowie der Erreichung der Unternehmensziele
(Zukunftssicherung) unter Berlcksichtigung leistungswirtschaftlicher, finanzieller und so-
zialer Aspekte. Im Rahmen dessen sind dabei folgende Fragestellungen zu beantwor-
ten?68;

1. Welchen Datenschutzrisiken ist das Unternehmen in Zukunft ausgesetzt?

2. Welche Auswirkungen kénnen die Risiken kurz- und langfristig haben?

3. Wie ist mit den Risiken umzugehen?

4. In welcher Weise kdonnen vorhandene oder entstehende Risiken vermieden oder

begrenzt werden?

267 \/gl. Hubard/Seiersen, How to Measure Anything in Cyber Security Risk, S. 36.
268 \/gl. Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 9.
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Daher unterteilt sich der Datenschutzrisikomanagementprozess in vier Phasen und ist
kontinuierlicher Natur, der in einem regelmaBigen Turnus zu durchlaufen ist:?%°

¢ Risikoidentifikation: Diese Phase beinhaltet die strukturierte und kontinuierliche
Ermittlung aller wesentlichen Risiken bzw. Risikobereiche.

e Risikoanalyse- und bewertung: Risiken, die im vorherigen Schritt ermittelt wurden,
werden mithilfe von GréRen analysiert und anschlielRend bewertet.

¢ Risikobehandlung: Fur die eruierten Risiken werden im darauffolgenden Schritt Ri-
sikobehandlungsmaflnahmen definiert.

¢ Risikoliberwachung: Sowohl die Risiken als auch die ergriffenen MalRnahmen
mussen einer regelmafigen Prifung unterliegen.

4.2 RISIKOIDENTIFIKATION

Im ersten Schritt erfolgt die Identifizierung der Risiken.?’° In dieser Phase werden struktu-
riert und kontinuierlich alle wesentlichen Datenschutzrisiken ermittelt. Es werden alle Risi-
ken eruiert, die eine Auswirkung auf die Erreichung der Unternehmensziele haben, um
daraufhin den Grad der Auswirkung, die Interdependenzen zu anderen Risiken und die
Wechselwirkung auf die Geschaftsprozesse zu ermitteln.?”’ Damit externe Berater eine
gesamte Ubersicht tiber das Unternehmen erhalten, ist es notwendig, die Unternehmens-
leitung in die Identifikation von Datenschutzrisiken einzubeziehen und insbesondere in
dieser Phase das Top-Dow-Verfahren heranzuziehen. Von hoher Bedeutung ist es zu-
dem, dass hierbei alle Unternehmensbereiche und -prozesse involviert werden. Vorerst
sind die Risikoobjekte innerhalb des Unternehmens zu identifizieren — die in diesem Zu-
sammenhang die personenbezogenen Daten darstellen.?’2 Hierzu bieten sich insbesonde-
re Workshops mit den Mitarbeitern des Kunden und der Unternehmensleitung an, in dem
gemeinsam anhand einer bestehenden Risikosystematik, potentielle Risiken fir die Un-
ternehmensziele und den Unternehmenserfolg abgeleitet werden.?”® Auch die Daten-
schutz-Folgenabschatzung nach Art. 35 DSGVO oder das Verzeichnis der Verarbeitungs-
tatigkeiten nach Art. 30 DSGVO stellen Instrumente dar, die zur rudimentaren Erfassung
der Risiken eingesetzt werden konnen. Die Risikosystematik kann sich nach den Katego-
rien der personenbezogenen Daten, den Geschaftsprozessen, Geschaftsbereichen oder
den Rechtsgrundlagen nach denen sie erhoben werden orientieren. Die ermittelten Risi-
ken werden sodann in einem Risikoregister verzeichnet, das kontinuierlich um neue Risi-
ken aktualisiert wird und als Fundament firr die anschlieRende Risikoanalyse dient.?’* Da
Geschaftsprozesse einer Dynamik unterliegen und demzufolge auch neue Verarbeitungs-
vorgange etabliert werden, sollte die Aufnahme neuer Verarbeitungsvorgange unmittelbar

269 \/gl. u.a. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutz-
managementsystems, S. 93 ff.; Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unter-
nehmen, S. 16 ff.

210 \/gl. u.a. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutz-
managementsystems, S. 97.; Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unter-
nehmen, S. 20.

21 \/gl. Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 20.

212 | oomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmanage-
mentsystems, S. 97.

213 \/gl. Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 20.

214 \/gl. u.a. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutz-
managementsystems, S. 97 ff.
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aullerhalb des Verzeichnisses der Verarbeitungstatigkeiten erfasst werden, bspw. Uber
ein Formular, welches durch das betroffene Geschaftsbereich auszufillen ist. Dieses ist
sodann in das bestehende Risikoregister aufzunehmen. Dabei kann zwischen folgenden
Risiken differenziert werden:

1. Wirtschaftliche und rechtliche Risiken:?’® Hierbei handelt es sich um Risiken, die
rechtliche und finanzielle Konsequenzen nach sich ziehen. Hierbei sieht die DSGVO zum
einen empfindliche Buldgelder nach Art. 83 DSGVO vor, zum anderen sind jedoch auch
die von dem Datenschutzverstol} tangierten Personen zur Geltendmachung von Scha-
denersatzansprichen befugt, Art. 82 DSGVO. Diese bergen insbesondere daher ein ho-
hes Risiko, da die Gerichte die Kriterien der BulRgeldberechnung der Berechnung der
Schadenersatzsumme zugrundlegen.?’® Im Ubrigen sind seit dem 01.12.2021 Telemedi-
enanbieter von den Vorschriften des Telekommunikation-Telemedien-Datenschutzge-
setzes?”’ (im Folgenden ,TTDSG") betroffen. Hiernach sind neben den BuRgeldern auch
Freiheitsstrafen bei einem Verstol? gegen das Fernmeldegeheimnis vorgesehen, §§ 27
und 28 TTDSG.

2. Prozessuale Risiken: Ferner gehen Risiken auch von den Prozessen als solches aus,
da unternehmesinterne Prozesse im Lichte des Datenschutzes ausgestaltet werden mus-
sen. Ein Risiko kann sich bspw. dann ergeben, wenn der Prozess zur Beantwortung von
Betroffenenanfragen nicht adaquat ausgestaltet ist und hierdurch den Anfragen nicht
nachgekommen werden kann. Oder aber auch, wenn bei der Bestellung tber den Online-
Shop des Verantwortlichen, die Einwilligung nicht integriert ist, oder datenschutzrechtliche
Defizite aufweist und folglich keine wirksame Einwilligung eingeholt wurde.

3. Organisatorische und technische Risiken: Denkbar sind organisatorische Risiken,
wenn kein geeignetes Berechtigungskonzept definiert ist und somit jeder beliebige Be-
schaftigte Zugriff auf personenbezogene Daten hat, ohne Beachtung des Need-to-Know-
Prinzips. Die in den Security-Policies dokumentierten IT-Sicherheitsmallinahmen wie
Passwortvergabe, Datensicherung etc. werden in den Unternehmen teilweise missachtet,
so dass personenbezogene Daten fur jedermann zuganglich sind. Auch wirkt sich das
fehlende Risikobewusstsein negativ auf solche Missstande aus, wodurch Workshops und
regelmafRige SensibilisierungsmaBnahmen unabdingbar sind.?’”® Ferner kann das Risiko-
niveau erheblich steigen, wenn die Datenschutzabteilung ausschliefdlich zentral geflhrt
wird, in den einzelnen Fachbereichen keine Ansprechperson flir datenschutzrechtliche
Fragestellungen zu finden sind (z.B. Datenschutzkoordinator) und zusatzlich die Sensibili-
tat der Mitarbeiter fir den Datenschutz nicht stetig geschult wird. Auch eine fehlende oder
misslungene Pseudonymisierung stellt ein technisches Risiko fur den Verantwortlichen
dar.

4. Dienstleisterbezogene Risiken: Datenschutzspezifische Risiken konnen jedoch auch
in der Beziehung zu Dienstleistern aufleben. Findet bspw. eine Datenubermittlung durch
einen Dienstleister an einen Subdienstleister mit Sitz in einem unsicheren Drittland ohne
angemessene Standardvertragsklauseln statt, so kann dies zur erhéhten Berechnung von
Bufdgeldern oder Schadensersatzanspriichen fihren. Zudem verursacht eine Missachtung

275 In Anlehnung an Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 19.

276 \/gl. u.a. OLG Frankfurt a.M., Urteil vom 14.4.2022 — 3 U 21/20, BKR, 534, 539, Rn. 51; LG
Lineburg, Urteil vom 14.7.2020 — 9 O 145/19, BKR, 306, 308, Rn. 51.

277 Gesetz Uiber den Datenschutz und den Schutz der Privatsphare in der Telekommunikation und
bei Telemedien (Telekommunikation-Telemedien-Datenschutz-Gesetz, im Folgenden: TTDSG)
vom 01.12.2021.

2718 \/gl. Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 19.
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oder Nichtumsetzung der vereinbarten technischen und organisatorischen Malinahmen
eine Erhdhung des Risikos, insofern der Verantwortliche keine regelmaRige Uberwachung
zur Uberpriifung der TOM durchgefiihrt hat.

4.3 RISIKOANALYSE UND -BEWERTUNG

Die Risikoidentifizierung und das damit zusammenhangende Risikoregister ebnet den
Weg flr die zweite Phase des Datenschutzrisikomanagementprozesses, womit die Analy-
se und Bewertung der ermittelten Risiken beginnen. Im Rahmen der Risikoanalyse wer-
den Kriterien sowie die Risikoquelle, betroffene personenbezogene Daten, Bedrohungen,
Schwachstellen und mdgliche Auswirkungen analysiert.?”® Als Erganzung kann die Pro-
zessanalyse durchgefuhrt werden. Die Prozessanalyse zeigt datenschutzrechtliche
Schwachstellen in den einzelnen Prozessschritten auf, um diese im Anschluss adaquat
schlieRen zu kdnnen.?® Die Risikobewertung hingegen umfasst die Analyse der Risikour-
sachen (Risikofaktoren), die Quantifizierung der Auswirkungen von Risiken auf die finan-
ziellen und nicht-finanziellen Unternehmensziele sowie die Einschatzung der Relevanz
des Risikos.?®' Das Risiko wird anhand den Messgrofen Eintrittswahrscheinlichkeit und
dem potenziellen Schadensausmal dargestellt. AuRerdem gehdrt die Aggregation von
Einzelrisiken zum Gesamtrisiko zur Risikobewertung eines Unternehmens. Fur den Begriff
der Risikobewertung existiert allerdings keine einheitliche Definition, wodurch die Begriffe
Risikomessung, Risikoquantifizierung, Risikoanalyse und Risikobeurteilung synonym ver-
wendet werden. Zu unterstreichen ist dabei, dass die Risikobewertung nicht nur zur Orien-
tierung fUr Investitionsentscheidung beitragt, sondern einen elementaren Bestandteil fir
Entscheidungen und zur Steuerung der Risiken auf der Fihrungsebene darstellt. Die Be-
wertung der Risiken der Informationssicherheit lasst sich auch auf die Evaluierung daten-
schutzspezifischer Risiken analog anwenden. Parameter dieser Risikobewertung sind die
Eintrittswahrscheinlichkeit des Risikos und die Schadenshéhe als unsichere Ereignisse.?®?

Die Schaden kénnen dabei unterschiedliche Auspragungen haben:?%

e Der Betroffene selbst wird durch einen Datenschutzvorfall geschadigt.

e Das Unternehmen erleidet einen Vermdgensschaden, z.B. ein BuRgeld.

e Das Unternehmen erleidet einen Nichtvermdgensschaden, z.B. Reputationsscha-
den.

Die Schadenshohe lasst sich neben der Szenarien-Methode, bei der realitatsnahe Szena-
rien durchlaufen werden, insbesondere fir wirtschaftliche und rechtliche Risiken auch
anhand der bisher erteilten BuRgelder und Gerichtsurteilte teilweise bestimmen. Den Un-
ternehmensberatern ist zu daher zu raten, eine aktuelle Ubersicht Gber die bisher ausge-
sprochenen BulRgelder sowie Schadensersatzsummen zu erstellen, die auf den Sektor,
auf die Rechtsgrundlagen der Verarbeitungsvorgange oder auf diese selbst des jeweiligen

219 \gl. Bitkom (Hrsg.), Risk Assessment & Datenschutz-Folgenabschéatzung, S. 26.

280 \Vgl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 112 ff.

281 Vgl. Burger/Buchhart, Risikocontrolling, S. 101.

282\/gl. RMA Risk Management & Rating Association e.V. (Hrsg.), Risikoquantifizierung, S. 29.

283 \/gl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 98.
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Unternehmens zutreffen.?* Daraufhin kénnen gegebenenfalls Summenbereiche fir die
betroffenen Risiken definiert werden.

Im nachsten Schritt ist die zweite Auspragung der Risikobewertung — und zwar die Ein-
trittswahrscheinlichkeit zu ermitteln. Dies mag sich in der Praxis etwas schwieriger gestal-
ten als die Ermittlung der Schadenshdhe, da diese auch durch die subjektive Einschat-
zung beeinflusst wird. Die Eintrittswahrscheinlichkeit wird durch 3 Faktoren (Bedrohun-
gen, Schwachstellen sowie technische und organisatorische Mafinahmen) determiniert;2°

1. Bedrohungen: Im Unternehmen kénnen durch sog. Bedrohungen Schaden entstehen
und kann dabei parallel auf mehrere Risikoobjekte (personenbezogene Daten) einwirken.
In Anlehnung an die ISO 27005 und Annex C, lassen sich folgende Bedrohungen klassifi-
Zieren:

e Menschliches Fehlverhalten
o Externe Angriffe
e Technische Fehlfunktionen

Hierflr wird jedoch vorausgesetzt, dass die Bedrohung vorhandene Schwachstellen aus-
nutzt.

2. Schwachstellen: Wie bereits erwahnt, dienen Schwachstellen der Ausnutzung durch
Bedrohungen und sind kausal ursachlich fir Schaden, die dem betroffenen Unternehmen
entstehen. Folgende Schwachstellen kénnen ausgenutzt werden:

e Das Geschaftsmodell im Zusammenhang mit dem untersuchten Risikoobjekt
(Marketing vs. F&E), mit Hinblick auf die Ermittlung des MSCI ESG-Ratings
scheint dieses als eine bedeutende Schwachstelle, da diese die Key Issue Score
auf Grundlage des Global Industry Classification Standards ermittelt.

e Welche Systeme werden eingesetzt? Dem Uberblick dienend kann die System-
landschaft zur Identifizierung herangezogen werden.

e Existieren standortbezogene Schwachstellen? Wenn ja, welche? Ist die Besucher-
frequenz des Gebaudes hoch oder handelt es sich eher um ein kontrolliertes Re-
chenzentrum?

e Werden Dienstleister eingesetzt? Wenn ja, welche? An der Stelle kénnen
Schwachstellen insbesondere im Vertragswerk als auch in der Datenlbertragung
identifiziert werden.

e Die grote Schwachstelle eines Unternehmens ist der Mensch selbst.

3. Technische und organisatorische MaBnahmen: Es ist jedoch nicht so, dass die Un-
ternehmen den Schwachstellen und Bedrohungen hilflos ausgeliefert sind. Vielmehr kon-
nen diese technische und organisatorische Maflnahmen ergreifen, um diese Schwachstel-
len vorab zu minimieren. Diese sind auch Bestandteil des folgenden Prozessschrittes der
Risikobehandlung. Eine Reduktion der Schwachstellen auf O ist jedoch allein aus wirt-
schaftlichen Gesichtspunkten nicht sinnvoll und auch nicht méglich. An der Stelle ist durch
die Unternehmensberater zusammen mit dem Kunden gewiss zwischen dem Schutz-

284 Siehe hier auch eine Auflistung aller ausgehangten BulRgelder unter:
https://www.enforcementtracker.com.

285 \/gl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 98.
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zweck und dem vertretbaren Aufwand der TOMs abzuwagen. Die TOMs stellen damit das
aufwandigste und letzte Kriterium der Ermittlung der Eintrittswahrscheinlichkeit dar.

Alle drei der oben benannten Faktoren sind demnach bei der Ermittlung der Eintrittswahr-
scheinlichkeit in Erwagung zu ziehen. Die Herausforderung besteht im nachsten Schritt
jedoch in der Auswahl der Risikobewertungsmethodik. Dabei wird zwischen der quantita-
tiven und der qualitativen Risikobewertung unterschieden.?® Die qualitative Risikobewer-
tung teilt Risiken in Risikoklassen ein, wie etwa Eintrittswahrscheinlichkeit/Schadenshdhe
niedrig, mittel und hoch.?®” Bei der quantitativen Risikobewertung werden die Risiken in
der Regel mithilfe eines monetaren Wertes oder einer Kennziffer als Ausdruck fur die
Schadenshohe und Eintrittswahrscheinlichkeit beschrieben. Allerdings lassen sich nicht
alle ESG-Risiken in monetaren Werten beziffern. Insbesondere Risiken mit Bezug zu ESG
sind eher immaterieller Natur und beziehen sich nicht ausschlieRlich auf nicht-monetare
Ziele wie z.B. die Senkung der Schadstoffemissionen in der Produktion. Der quantitative
Ansatz liefert zwar exakte Key Performance Indikatoren, allerdings setzt diese eine fun-
dierte Informationsgrundlage voraus, um sowohl der Eintrittswahrscheinlichkeit als auch
der Schadenshéhe einen monetéaren Wert beimessen zu kdnnen.?%® Zumindest fehlt es in
diesem Kontext ausreichend an sicheren und konstanten Daten zur Ermittlung der Ein-
trittswahrscheinlichkeit. Auch die Berechnung einer konkreten Schadenshdhe erweist sich
aktuell noch als herausfordernd, da es aufgrund strittiger Auffassungen bzgl. des Ausma-
Res des Schadenersatzanspruches nach Art. 82 DSGVO noch keine dezidierten und kon-
sistenten monetaren Werte existieren.?®® In Ermangelung einer geeigneten Informations-
grundlage ist daher der qualitative Ansatz zur Berechnung der Datenschutzrisiken heran-
zuziehen. Fir diese Arbeit und die Ermittlung der Schadenshdhe kann es jedoch zielfiih-
rend sein, auf historische Daten, wie etwa die bisher erteilten BuRgelder oder bereits aus-
gesprochene Schadensersatzanspriiche zurtickzugreifen. Diese sind jedoch aus bereits
genanntem Grund mit Vorsicht zu genie3en und dienen lediglich zur Orientierung, da so-
wohl die Buligelder als auch die Schadenersatzsummen noch nicht nach harmonisierten
Kriterien ausgesprochen werden. Demnach kann das Niveau der Datenschutzrisiken aus-
gedruckt werden als Eintrittswahrscheinlichkeit multipliziert mit der Schadenshéhe. So
konnen Datenschutzrisiken anhand der bekannten Risikomatrix priorisiert und dargestellt
werden. Exemplarisch lasst sich folgende Risikomatrix flr ein Technologieunternehmen
mit knapp 260 Milliarden Euro Umsatz und Sitz in den USA ermitteln.

4.4 RISIKOBEHANDLUNG

Nachdem die identifizierten Risiken analysiert und bewertet wurden, wird die dritte Phase
eingeleitet, in der dann sog. Risikobehandlungsmalnahmen definiert werden. Hierbei
unterscheidet man zwischen vier Moglichkeiten:

e Risikominimierung durch das Ergreifen von MalRnahmen hier bspw. durch den
Einsatz von technischen und organisatorischen Ma3nahmen,

¢ Risikovermeidung (bspw. durch Beendigung der Verarbeitung bestimmter Daten
oder Datenkategorien),

o Risikotransfer auf Dritte (bspw. durch Outsourcing oder einer Versicherung),

e Risikoakzeptanz.

286 \/gl. Klipper, Information Security Risk Management, S. 36.
287 \Vgl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 103.
288 \/gl. Vanini, Risikomanagement Grundlagen — Instrumente — Unternehmenspraxis, S. 231.
289 \/gl. Bitkom (Hrsg.), IT-Risiko und Chancenmanagement im Unternehmen, S. 20.
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Zu beachten qilt jedoch, dass die letzteren beiden MalRnahmen auf datenschutzspezifi-
sche Risiken nur begrenzt angewendet werden kénnen, da das Risiko nur in seltenen
Fallen vollkommen auf Dritte abgewalzt oder vollkommen von einer Versicherung abge-
deckt werden kann.?® Als die gangigste und vom Gesetzgeber vorgesehene Risikobe-
handlung ist die Ergreifung von technischen und organisatorischen MaRnahmen. Grund-
satzlich gilt dabei, dass je hdher die Eintrittswahrscheinlichkeit und die Schadenshdhe
sind, umso effektivere Malhahmen ergriffen werden missen. Die DSGVO sieht in Art. 32
Abs. 1 vor, dass mindestens die Umsetzung der folgenden MalRhahmen gepruft werden
muss:

e Pseudonymisierung und Verschlisselung personenbezogener Daten;

e Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustel-
len;

e Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustel-
len;

e Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MalRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung.

Zudem wird in Art. 32 Abs. 4 DSGVO sowohl vom Verantwortlichen als auch Auftragsver-
arbeiter verlangt, dass Zugriffsbeschrankungen etabliert sind und das Need-to-Know-
Prinzip gewahrt wird. Werden risikominimierende MalRhahmen ergriffen, sollte eine Mal3-
nahmenliste gefuhrt werden, mit den geplanten MalRnahmen, den Verantwortlichkeiten,
den Risikoinhaber und die Planung, bis wann die Umsetzung abzuschlieRen ist. Die MaR-
nahmen sollten dabei stets einen praventiven Charakter haben und nicht reaktiv, sondern
aktiv ergriffen werden. Hierzu bietet es sich an, sich an bereits bestehende Malinahmen-
kataloge wie etwa dem IT-Grundschutz-MalRnahmenkatalog oder der ISO/IEC FDIS
29151:2016 Leitfaden fir den Schutz personenbezogener Daten zu orientieren.?%"

4.5 RISIKOUBERWACHUNG

Wie bereits beschrieben handelt es sich bei dem Datenschutzrisikomanagement nicht um
einen Prozess, der mit der Definition und Umsetzung der risikominimierenden Maf3nah-
men sein Ende nimmt. Vielmehr sind die Risiken stets neu dem Managementprozess zu
unterziehen und dieser kontinuierlich zu optimieren. Dies ist nur dann moglich, wenn die
Risiken und die Mallnahmen kontinuierlich Uberwacht werden. Dies stellt auch den letzten
und zeitgleich auch den ersten Schritt des Prozesses dar. Dem pflichtet sich auch der
europaische Gesetzgeber bei und schreibt vor, dass die Wirksamkeit der technischen und
organisatorischen MalRnahmen in regelmafigen Abstanden auf ihre Wirksamkeit hin
uberpruft werden mussen (Art. 32 Abs. 1 DSGVO). Er geht sogar noch weiter und ver-
pflichtet die Verantwortlichen einen Prozess fur interne Audits der Sicherheit der Verarbei-
tung zu etablieren und durchzufuhren, Art. 32 Abs. 1 lit. d) DSGVO. Die Risikolberwa-
chung kann ebenfalls in Form von Fragebdgen, Controls und Workshops unterstitzt wer-
den, indem die veranderte Risikolage sowie die Umsetzung und Effektivitat der Malinah-

290 \/gl. Bitkom (Hrsg.), Risk Assessment & Datenschutz-Folgenabschatzung, S. 33.
291 Vgl. Loomans/Matz/Wiedemann, Praxisleitfaden zur Implementierung eines Datenschutzmana-
gementsystems, S. 108; Bitkom (Hrsg.), Risk Assessment & Datenschutz-Folgenabschatzung,
S. 34.
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men abgefragt werden. In diesen ist dann ein Soll-Ist-Abgleich durchzufihren. Abwei-
chungen bedingen, dass verbleibende oder neue Risiken durch Risikobehandlungsme-
thoden minimiert werden. Um der Rechenschaftspflicht nachzukommen, ist es geboten,
eine ausfuhrliche Dokumentation des Auditkonzeptes und der durchgefiihrten Prifungen
in Form von Audit-Berichten zu flihren. Sollten in Audits Abweichungen festgestellt wer-
den, sollte die Nachhaltung der Behebung ebenfalls systematisiert und dokumentiert wer-
den. 292

5 HANDLUNGSEMPFEHLUNG FUR DIE POLITIK

Es ist unbestritten, dass nachhaltige Investoren und Anleger allein nicht ausreichen, die
Materie ESG und damit inbegriffen den Datenschutz, effizient voranzutreiben. Die rasant
zunehmende Klimakrise und der steigende Digitalisierungsgrad erfordern somit dringend
politische Reaktionen und Malinahmenpakete. Bisher lassen sich politische Malknahmen
nur hinsichtlich der Besteuerung von klimaeinwirkenden Geschaftstatigkeiten finden, die
einen eher sanktionierenden Charakter haben. Seit Anfang 2021 gilt z.B. die CO2-
Bepreisung fur die Bereiche Warme und Verkehr. Unternehmen, die mit Heizol, Erdgas,
Benzin und Diesel handeln, werden durch das Brennstoff-Emissionshandelsgesetz?*® ver-
pflichtet, fir den Treibhausgas-Ausstol, den ihre Produkte verursachen, Emissionsrechte
in Form von Zertifikaten zu erwerben.?** Allerdings ist diese CO2-Steuer kritisch zu bedu-
gen. Zum einen ist die Steuerlast in Deutschland ohnehin hoch. In dieser sind bereits
Steuern zum Schutz der Umwelt und zur Erreichung der Klimaziele enthalten, jedoch bis-
lang keinen groRen Beitrag zur Bewaltigung des Klimaproblems beigetragen haben.
Uberdies hat eine solche CO2-Abgabe keinen direkten Effekt und fiihrt nicht zu einer un-
mittelbaren Verhinderung von Treibhausgasemissionen. Denn die CO2-Bepreisung kann
als Aufpreis schlichtweg durch die Unternehmen auf die Verbraucher abgewalzt wer-
den.?% Eine Studie der Forscher des RWI — Leibniz Institut fir Wirtschafsforschung ergab,
dass zwar der Verbrauch vom Fahrer eines Benzinfahrzeuges um 0,23 Prozent gesunken
ist, jedoch auf der anderen Seite mehr Benzin pro Kilometer verbraucht wird. Hierzu zo-
gen die Forscher Daten aus den Tanktagebichern heran, die Verbraucher fir das Deut-
sche Mobilitatspanel geflhrt haben. Das RWI liegt dem die Annahme zugrunde, dass die
Verbraucher angesichts der Preiserhdhung auf lange Fahrten verzichten und eher Kurz-
strecken fahren. Vor diesem Hintergrund kann eine Senkung des Verbrauchs um 0,23
Prozent nicht den erhdhten Benzinverbrauch pro Kilometer kompensieren. Bei Diesel gibt
es sogar weder bei der zurlickgelegten Strecke noch beim Kraftstoffverbrauch Anderun-
gen. Dies rechtfertigt damit die Aussage, dass die CO2-Bepreisung wenig bis sogar keine
unmittelbare Wirkung aufzeigt.?®® Daher ist grundséatzlich zu untersuchen, wie ein politi-
scher Pull-Effekt zur Umsetzung der Sustainable Development Goals erreicht werden
kann. Ein Ansatz konnte hierbei eine steuerliche Erleichterung auf Kapitaleinkinfte sein,
die auf den drei Saulen ESG basieren. Dies konnte in der Praxis so gestaltet werden,
dass Einkinfte von Investoren, die nachweislich einer der drei Faktoren Environmental,
Social oder Governance berucksichtigen bspw. durch einen Nachweis eines Bankinstitu-
tes, nicht der vollen Steuerlast nach dem Einkommenssteuergesetz unterliegen, wie nicht
ESG-orientierte Investitionen. Somit wird fir Investoren und Anleger ein Anreiz gesetzt,

292 \/gl. Bitkom (Hrsg.), Risk Assessment & Datenschutz-Folgenabschatzung, S. 35.
293 Brennstoffemissionshandelsgesetz vom 12. Dezember 2019 (BGBI. | S. 2728), das durch Art. 1
des Gesetzes vom 3. November 2020 (BGBI. | S. 2291) geandert wurde.
294 \/gl. Bundesregierung (Hrsg.), Anreiz fiir weniger CO2-Emissionen.
295 \/gl. Handelsgesetzblatt (Hrsg.), Was die CO2-Steuer flr Verbraucher bedeutet.
296 \/gl. ZEIT ONLINE (Hrsg.), Als hatte man 360.000 Autos stillgelegt.
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diese drei Kriterien mit ihre Entscheidungsfindung zu bericksichtigen und dadurch den
Anteil jener Investitionen zu erhéhen. Dies wiederum erhéht den Druck auf Unternehmen
ihre Geschaftstatigkeit und Unternehmensstrategie auf die drei ESG-Elemente auszurich-
ten, um damit den ESG-Score zu optimieren und die Entscheidungsfindung der Aktionare
und Anleger zu beeinflussen.

Auch fur den Datenschutz lassen sich ahnlich wie flr das Klimaproblem nur Sanktionen in
der DSGVO wiederfinden. Trotz der empfindlichen BuRgelder geben im Jahr 2021 nur 20
Prozent der Unternehmen an, die Anforderungen der DSGVO vollstadndig umgesetzt und
einen Prifprozess zur Weiterentwicklung etabliert zu haben.?®” Daher scheinen die Buf3-
gelder nur einen begrenzten Effekt zu zeigen, weshalb auch hier wieder der Bedarf fur
Anreize auf politischer Ebene besteht. Es sind damit politische Ansatze zu entwickeln, die
eine vollstandige Integration des Datenschutzes in ihre Portfolios durch die Finanzinstitute
und ESG-Agenturen ermoglichen. Allerdings kdnnen Ratingagenturen und Finanzinstitute
den Datenschutz erst vollumfanglich berlcksichtigen, wenn Unternehmen ausreichend
Informationen Uber die Erfillung der DSGVO-Anforderungen der Offentlichkeit zur Verfi-
gung stellen. Daher wachst das Bedurfnis nach einer (gesetzlichen) Pflicht zur 6ffentli-
chen Berichterstattung der Unternehmen, welche die bendtigten Informationen zum nach-
haltigen Umgang mit Daten bereitstellen. Gegenstand eines solchen Berichts sind die
Erklarung eines Unternehmens zu den Auswirkungen auf die Privatsphare der Betroffe-
nen und wie diese bewaltigt werden. Ratsam ware eine jahrliche Veroffentlichung des
Datenschutzberichts mit folgendem Mindestinhalt, das sich an dem GRI-Standard orien-
tiert2%8:

1. Die gesamte Anzahl der substantiierten Datenschutzverstéfie oder Beschwerden durch
die Betroffenen, in zwei Kategorien gegliedert werden:

a) Beschwerden, die von externen Dritten eingereicht werden und von dem Unter-
nehmen verursacht worden sind

b) Beschwerden von den Aufsichtsbehdrden

2. Gesamtanzahl festgestellter Datenlecks, Datendiebstahle oder Verlust der Kundenda-
ten

3. Ergriffene MaRnahmen (z.B. Meldung an die Betroffenen und Aufsichtsbehérden)

4. Angaben zum Datenschutzrisikomanagement und zum Datenschutzmanagementsys-
tem sowie zur Durchfiihrung von Audits der Dienstleister und dem Unternehmen selbst.

6 FAZIT

ESG wird insbesondere durch Klimakrisen und menschenrechtsverletzenden Arbeitsbe-
dingungen getrieben. Jedoch lassen die drohenden Bul3gelder und Sanktionen aus der
DSGVO sowie die steigenden Erwartungen der Betroffenen an mehr Datenschutz keinen
Raum flir Missachtung dieser Anforderungen. Bereits im Volkszahlungsurteil erkannten
die Richter die Risiken einer massiven Datenverarbeitung ohne adaquaten Schutz fir die
Betroffenen an. Daher ergibt sich die Notwendigkeit, zu untersuchen, ob der Datenschutz
ebenfalls ein ESG-Anliegen und wo dieses einzuordnen ist. Eine Vereinbarkeit von ESG

297 \Vgl. Bitkom (Hrsg.), Datenschutz als Daueraufgabe fiir die Wirtschaft: DS-GVO & internationale
Datentransfers, S. 2.
298 |n Anlehnung an GRI Standards (Hrsg.), GRI 418: Customer Privacy 2016, S. 8.
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und Datenschutz ist dann allerdings nur dann méglich, wenn man den Sinn und Zweck
des Datenschutzes mit der Bedeutung der Nachhaltigkeit im Einklang steht und als sol-
ches zu definieren ist — die DSGVO lediglich als gesetzliches Konstrukt wahrzunehmen
greift an dieser Stelle zu kurz. Wird der DSGVO genigend auf dessen Hintergrund unter-
sucht und betrachtet man den Schutz der Daten als moralische Verpflichtung, die informa-
tionelle Selbstbestimmung der Betroffenen zu wahren, resultiert daraus das Ergebnis,
dass es sich hierbei zweifelsohne um ein Menschenrecht handelt und Bestandteil einer
Corporate Digital Responsibility ist. Die neue Verantwortung der steigenden Digitalisie-
rung, von der insbesondere Unternehmen Profittrager sind, besteht daher in der Achtung
der Datensouvernitat jedes einzelnen Individuums. Die Frage, wo der Datenschutz in der
ESG-Ara angesiedelt werden kann, lassen sich anhand der Historie und des Schutz-
zwecks der DSGVO beantworten. Die Anerkennung des Schutzes personenbezogener
Daten als Grundrecht sowohl in der Grundrechtecharta als auch im deutschen Grundge-
setz stutzt die Einordnung des Datenschutzes in der Social-Saule, da es sich dabei auch
um ein ausdricklich normiertes und unbeschranktes®® Menschenrecht handelt. Unter-
nehmen mussen daher Programme und Strategien entwickeln, die nicht nur auf Daten-
schutz-Compliance ausgelegt sind, sondern auch positive und soziale Ziele erreichen.3%
Andererseits ist die Tatsache nicht zu verkennen, dass es zwischen den ESG-Saulen und
dem Datenschutz zu Kollisionen und damit zu Zielkonflikten kommen kann. Einerseits ist
darauf Acht zu geben, den okologischen FufRabdruck und die CO2-Abgabe so weit wie
moglich zu reduzieren. Andererseits ist das Risiko eines empfindlichen Buligeldes, das
aus der DSGVO hervorgeht, sowie dessen mittelbaren und nicht-monetaren Risiken sorg-
faltig abzuwagen und in Betracht zu ziehen. Bspw. bendtigen Plug-in-Hybrid-Fahrzeuge
mit einem koharenten Bonussystem zur autonomen Schaltung in den elektrischen Schalt-
betrieb zumindest die Standortdaten des Fahrers, um Umweltzonen o.A. zu erkennen.
Solch eine MaRnahme mag zwar 6kologische Ziele erreichen und im Bereich Environment
den Score verbessern, allerdings ist der Einsatz von Fahrzeugen mit Standorttracking
datenschutzrechtlich zu wirdigen und daraufhin adaquate Malinahmen zu unternehmen,
um eine datenschutzkonforme Nutzung der Fahrzeuge gewahrleisten. Auch in der Social-
Saule selbst konnen Aktivitaten mit dem Datenschutz kollidieren, wie z.B. bei der Umset-
zung des Lieferantensorgfaltspflichtengesetzes, das Pflichten zur Etablierung von men-
schenrechtswahrenden Prozessen bereithalt, die die Verarbeitung von personenbezoge-
nen Daten beinhalten. Hieraus kann folglich die Erkenntnis gezogen werden, dass der
Schutz personenbezogener Daten nicht nur als Kriterium der Social-Saule wahrzuneh-
men, sondern auch ein fest etablierter Bestandteil bei der Definition von Zielen im Sinne
der Environment, Social oder Governance Dimension sein muss. Nachdem unbestritten
festgestellt wurde, dass der Datenschutz durchaus in dem gesamten ESG-Konzept sei-
nen Platz finden muss, ist es unentbehrlich, zu determinieren, ob Datenschutzrisiken we-
sentliche Auswirkungen auf die ESG-Strategie haben kénnen. Der Wesentlichkeitsgrad
eines ESG-Risikos durchlauft den sog. Materialisierungsprozess, der sich aus finf Stadi-
en fur die Wesentlichkeit eines ESG-Risikos zusammensetzt. Mit Hinblick darauf, dass
der Schutz personenbezogener Daten derweil auch in diversen anderen Gesetzen veran-
kert ist,**" und seit dem 25.08.2018 die DSGVO in allen Mitgliedstaaten Anwendung fin-
det, befindet sich dieser in der Phase ,Regulatory Response” und damit im letzten Stadi-
um des Materialisierungsprozesses. Als Ergebnis lasst sich daraus schlussfolgern, dass

29 ErwGr. 14 der DSGVO gewahrt jedem das Recht auf Schutz seiner personenbezogenen Daten
ungeachtet der Staatsangehorigkeit oder des Aufenthaltsortes der Person.
300 \Vgl. PWC (Hrsg.), Unterstiitzt Ihr Datenschutzprogramm Ihre ESG-Bemiihungen?.
301 Siehe u.a. Gesetz lber den Datenschutz und den Schutz der Privatsphére in der Telekommuni-
kation und bei Telemedien (TTDSG) sowie das Bundesdatenschutzgesetz (BDSG).
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auch das Wesentlichkeitsmerkmal von Datenschutzrisiken eine Einbindung des Daten-
schutzes in das ESG-Framework befurwortet und damit zu bejahen ist.

Fir Unternehmen kann es aulerdem sinnvoll sein, einen Uberblick iber das Berech-
nungsmodell des ESG-Scores zu gewinnen und einen Blick auf den Status Quo der
Tragweite des Datenschutzes innerhalb der Berechnungen zu werfen. Aktuell lasst sich
feststellen, dass zwar Ratingagenturen derweil die Bedeutung des Datenschutzes aner-
kennen, jedoch nicht im gerechten Ausmal. Bereits die falschliche Kategorisierung in die
Produkthaftung scheint der Materie nicht genigend Rechnung zu tragen; denn nicht nur
auf dem Markt eingefuhrte Produkte sollen den Anforderungen der DSGVO genugen,
sondern auch alle weiteren Services missen Datenschutzkonformitat aufweisen. Ferner
verkennt der marktfUhrende ESG-Ratingermittler MSCI ESG Rating die Tatsache, dass
sich der Datenschutz nicht lediglich auf den Schutz personenbezogener Daten von Kun-
den und Verbraucher beschrankt, sondern auch andere Adressaten wie bspw. Arbeit-
nehmer oder Lieferanten umfasst. Dies ist zum Teil auch der Zuordnung zur Produkthaf-
tung geschuldet, da hierdurch — wie bereits behandelt — suggeriert wird, dass der Daten-
schutz lediglich im Kundenkontext eine Tragweite hat. Schlussfolgernd bedarf es auch an
dieser Stelle an einer Korrektur zum einen der Einordnung des Datenschutzes, um der
Reichweite des Datenschutzes genugend Rechnung zu tragen.

Nach der vorangegangenen Analyse hat der Datenschutz zweifelsohne eine Relevanz fur
die ESG-Ara. Fir Unternehmen besteht sodann die Herausforderung darin, den Schutz
personenbezogener Daten nicht nur als Compliance-Anliegen zu verstehen, sondern die-
sen als freiwillige Selbstverpflichtung in der Unternehmensstrategie und ESG-Strategie im
Top-Down-Verfahren zu integrieren. Der ethische und nachhaltige Umgang mit personen-
bezogenen Daten Iasst sich vor allem durch die Entwicklung und Etablierung einer unter-
nehmensweiten Datenschutz-Strategie ausleben. In Ermangelung eines Prozesses zur
Entwicklung einer spezifischen Datenschutz-Strategie, kann hierzu der konventionelle
Strategieentwicklungsprozess aus der Betriebswirtschaft herangezogen werden. Das her-
kdémmliche Funf-Phasen-Modell unterstutzt dabei, sowohl das Unternehmen als auch das
Umfeld hinsichtlich des Datenschutzes zu analysieren, um daraufhin eine adaquate Da-
tenschutz-Strategie zu definieren und diese anschlieliend umzusetzen sowie zu Uberpru-
fen. Die Umfeldanalyse liefert wichtige Erkenntnisse Uber die Datenschutzhaltung der
eigenen Zielgruppe. Anhand der GAP-Analyse werden Datenschutzdefizite innerhalb des
Unternehmens identifiziert, indem man dieser die Zwecke und die Verarbeitungsvorgange
selbst, die Datenarten, Verantwortlichkeiten, bestehende Datenschutzmafnahmen und
vergangene Datenschutzverstdlie zugrunde legt. Innerhalb der SWOT-Analyse werden
sodann die Ergebnisse der Umfeld- und GAP-Analyse in einer hoheren Granularitat kon-
solidiert und um Chancen und Opportunitdten erganzt. Die Ermittlung von Starken,
Schwachen, Opportunitdten und Gefahren ebnen den Weg zur Definition von strategi-
schen Stolrichtungen, die anschliefend eine Fusionierung zur Ubergeordneten Daten-
schutz-Strategie ermdglichen. Das Fundament fur eine erfolgreiche Umsetzung der Stra-
tegie in Zusammenarbeit mit der ESG- oder Nachhaltigkeitsabteilung bildet eine diverse
Datenschutzorganisation und die Einberufung einer Task Force. Von erheblicher Bedeu-
tung ist, dass in dieser nicht nur Mitarbeiter mit Datenschutzexpertise tatig sind, sondern
dem auch mindestens ein Nachhaltigkeits- oder ESG-Experte beiwohnt, um so die Briicke
zur ESG-Strategie zu schlagen.

Zudem l3sst sich festhalten, dass die Durchfihrung einer Datenschutzfolgenabschatzung
zu kurz greift, um den ESG-Score im Datenschutz zu optimieren. Bei der Datenschutz-
Folgenabschatzung allein mangelt es namlich an der Perspektive flr die Risiken, die dem
Unternehmen drohen, wodurch das Datenschutzrisikomanagement eine unabdingbare
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Voraussetzung fur die erfolgreiche Umsetzung der Datenschutz-Strategie ist. Ziel ist es,
Risiken zu identifizieren, zu analysieren sowie zu bewerten, um daraufhin Behandlungs-
maflnahmen zu definieren, die im Anschluss zu Uberwachen sind. Unternehmen sollen
damit in die Lage versetzt werden, Datenschutzrisiken rechtzeitig abzuwenden und die
Unternehmensziele zu erreichen. Hierbei besteht die Herausforderung insbesondere in
der Bewertung der Risiken. Da zwar die Schadenshéhe anhand der BuRRgelder und der
bereits ausgesprochenen Rechtsprechung hinsichtlich der Schadensersatzanspriiche aus
Art. 82 DSGVO determiniert werden kdnnte, erweist sich die Bestimmung der Eintritts-
wahrscheinlichkeit als schwierig. Daher ist hier ferner auf die qualitative oder semi-
qualitative Berechnungsmethode abzustellen. Zudem spielt die Ergreifung adaquater
technischer und organisatorischer MalRnahmen eine federfihrende Rolle, da nur durch
Maflnahmen, die dem aktuellen Stand entsprechen, der ESG-Score im Bereich Daten-
schutz optimiert werden kann. Fir die Zukunft lasst sich aus den Ausfihrungen demnach
ableiten, dass Unternehmen den Datenschutz ebenfalls als ESG-Thema wahrzunehmen
haben und dahingehend ihre Prozesse und Strategien anpassen mussen. Jedoch mussen
auch auf politischer Ebene weitere Handlungen folgen, um zum einen ESG im Allgemei-
nen und zum anderen die vollstandige Integration des Datenschutzes in die Materie zu
fordern. So bieten sich steuerliche Beguinstigungsmodelle fir ESG-Investitionen an, um
die Anzahl dieser weiter zu erhéhen. Mit Hinblick auf den Datenschutz kénnen diverse
Pflichten, wie etwa eine jahrliche Berichtspflicht, Unternehmen zu einer freiwilligen Selbst-
verpflichtung animieren.
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